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บทที่ 1 บทนำา



8 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

  ปัญญ�ประดิษฐ์ (artificial intelligence) เป็นเทคโนโลยีที่ถูกใช้อย่�งแพร่หล�ย และกำ�ลังได้
รับคว�มนิยมอย่�งม�ก เนื่องด้วยศักยภ�พของปัญญ�ประดิษฐ์ที่ส�ม�รถประยุกต์ใช้กับหล�กหล�ย
วงก�ร ขณะเดียวกัน ห�กผู้ที่เกี่ยวข้อง วิจัย ออกแบบ พัฒน� หรือใช้ในท�งที่ไม่ถูกต้อง ละเมิด
กฎหม�ยหรือจริยธรรมพื้นฐ�น ทั้งที่ตั้งใจหรือรู้เท่�ไม่ถึงก�รณ์ก็ต�ม พลังอำ�น�จของปัญญ�ประดิษฐ์ 
รวมถึงวิทย�ศ�สตรข้์อมลู (data science) ทีใ่ช้ปัญญ�ประดิษฐ ์เช่น ก�รเรยีนรูด้ว้ยเครือ่ง (machine 
learning) ก�รเรียนรู้เชิงลึก (deep learning) หรือใช้อัลกอริทึมที่ขับเคลื่อนด้วยข้อมูล (data-driven 
algorithm) ทีพ่ฒัน�อย่�งรวดเรว็นี ้ก็อ�จนำ�ม�ซ่ึงภยัร�้ยแรงต่อมนษุย์ สงัคม และสิง่แวดลอ้มไดเ้ช่น
กัน ห�กไม่มีก�รกำ�กับดูแลอย่�งเหม�ะสม
  แนวปฏบิตัจิรยิธรรมด้�นปญัญ�ประดิษฐ ์ของสำ�นกัง�นพฒัน�วิทย�ศ�สตรแ์ละเทคโนโลยีแห่ง
ช�ติ (สวทช.) ฉบับนี้ จัดทำ�ข้ึนโดยอ้�งอิงจ�กแนวท�งจริยธรรมสำ�หรับปัญญ�ประดิษฐ์ที่น่�เช่ือถือ  
(Ethics guidelines for trustworthy AI) โดยกลุ่มผู้เชี่ยวช�ญระดับสูงด้�นปัญญ�ประดิษฐ์ของคณะ
กรรม�ธิก�รยุโรป (High-Level Expert Group on Artificial Intelligence) และเอกส�รแนวปฏิบัติ
จริยธรรมปัญญ�ประดิษฐ์ (Thailand AI Ethics Guideline) ของสำ�นักง�นคณะกรรมก�รดิจิทัล 
เพื่อเศรษฐกิจและสังคมแห่งช�ติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เพื่อใช้เป็นแนวปฏิบัติ 
ในก�รวิจยั ออกแบบ พฒัน� ประยุกต์ใช้ และถ่�ยทอดเทคโนโลยีด�้นปัญญ�ประดษิฐ ์และวิทย�ศ�สตร์
ข้อมูลที่ใช้ปัญญ�ประดิษฐ์หรืออัลกอริทึมท่ีขับเคลื่อนด้วยข้อมูล ให้อยู่ภ�ยใต้หลักก�รด้�นจริยธรรม
ปัญญ�ประดษิฐท์ีเ่ป็นส�กล คำ�นงึถึงบรบิทท�งสงัคมและกฎหม�ยทีเ่ก่ียวข้อง รวมถึงป้องกันและลดผล 
กระทบหรือคว�มเสยีห�ยทีอ่�จเกิดข้ึน โดยเปน็หลกัปฏบัิตสิำ�หรบับุคล�กรของ สวทช. ผูท่ี้รว่มวิจยัหรอื
รบัทนุวิจยัของ สวทช. ภ�คเอกชนทีใ่ช้พืน้ทีภ่�ยในอทุย�นวิทย�ศ�สตร์ประเทศไทย และเขตนวัตกรรม
ระเบียงเศรษฐกิจพิเศษภ�คตะวันออก (EECi) รวมถึงผู้รับจ้�งช่วงที่เกี่ยวข้อง
  ทั้งนี้ เพื่อส่งเสริมให้เกิดก�รพัฒน�ท่ีรวดเร็ว และไม่เป็นอุปสรรคหรือทำ�ให้เกิดคว�ม
ล่�ช้� ข้อปฏิบัติในแนวปฏิบัติฉบับนี้ จึงถูกแบ่งออกเป็นกลุ่ม ๆ ซ่ึงมีระดับก�รบังคับที่แตกต่�งกัน  
เพื่อให้สอดคล้องกับกลุ่มคว�มเสี่ยงของระบบปัญญ�ประดิษฐ์ และระยะของโครงก�ร โดยห�กเป็น 
ข้อปฏบัิตท่ีิต้องอ�ศัยก�รพจิ�รณ�เลอืกแนวท�งก�รดำ�เนนิง�น แนวปฏบิติัฉบับนี ้ได้กำ�หนดให้นกัวิจยั  
ผู้ช่วยวิจัย หรือผู้ปฏิบัติง�น ขอรับคำ�ปรึกษ�และคำ�แนะนำ�จ�กผู้บังคับบัญช� หรือคณะกรรมก�ร
ประจำ�องคก์รทีเ่ก่ียวข้องก่อน เพือ่เลอืกแนวท�งก�รดำ�เนนิง�นทีเ่หม�ะสมสำ�หรับก�รปฏบิตังิ�นต่อไป



บทที่ 2 นิยาม



10 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

  ระบบปัญญ�ประดิษฐ์ (artificial intelligence system, AI system) หม�ยถึง ซอฟต์แวร์
ที่ถูกพัฒน�ข้ึนด้วยเทคนิคในท�งปัญญ�ประดิษฐ์ที่ส�ม�รถให้ผลลัพธ์ต่�ง ๆ เช่น ก�รค�ดก�รณ์  
ก�รให้คำ�แนะนำ� หรือก�รตัดสินใจ ซึ่งมีอิทธิพลต่อสิ่งแวดล้อมที่เกี่ยวข้อง  ทั้งนี้ ต้องเป็นก�รทำ�ง�น
เพื่อวัตถุประสงค์ที่มนุษย์ได้กำ�หนดไว้ โดยเทคนิคท�งปัญญ�ประดิษฐ์ ได้แก่ 1

 • ก�รเรียนรู้ด้วยเครื่อง (machine learning) ประกอบด้วย ก�รเรียนรู้แบบมีผู้สอน  
  (supervised learning), ก�รเรียนรู้แบบไม่มีผู้สอน (unsupervised learning) และก�ร 
  เรียนรู้แบบเสริมกำ�ลัง (reinforcement learning) โดยมีก�รใช้เทคนิคที่หล�กหล�ย รวม 
  ถึงก�รเรียนรู้เชิงลึก (deep learning)
 • เทคนิคที่อ�ศัยก�รใช้ตรรกะและองค์คว�มรู้ ประกอบด้วย ก�รแทนคว�มรู้ (knowledge  
  representation), ก�รโปรแกรมตรรกะเชิงอุปนัย (inductive (logic) programming), ฐ�น 
  คว�มรู้ (knowledge base), เคร่ืองอนุม�นและก�รให้เหตุผลเชิงนิรนัย (inference and  
  deductive engine), ก�รให้เหตุผลในเชิงสัญลักษณ์ (symbolic reasoning) และระบบ 
  ผู้เชี่ยวช�ญ (expert system)
 • เทคนิคท�งสถิติ ประกอบด้วย ก�รประม�ณค่�พ�ร�มิเตอร์แบบเบส์ (Bayesian  
  estimation) และก�รค้นห�และก�รห�ค่�ท่ีเหม�ะที่สุด (search and optimization  
  methods)
 • ศ�สตร์หุ่นยนต์ (robotics) ที่จัดเป็นหุ่นยนต์อัจฉริยะ ซึ่งมีก�รรับรู้, มีตัวตรวจจับ, มีคว�ม 
  ส�ม�รถในก�รตัดสินใจ, มีตัวขับเคลื่อนของตัวเองที่ใช้ปัญญ�ประดิษฐ์เป็นตัวควบคุม หรือ 
  มีก�รประยุกต์เทคนิคอื่น ๆ ร่วมกับระบบไซเบอร์-ก�ยภ�พ (cyber-physical system) 2  

 ทั้งนี้ ระบบปัญญ�ประดิษฐ์ส�ม�รถแบ่งได้เป็น 3 ประเภท ต�มระดับคว�มส�ม�รถ ได้แก่ 3 
 1. Artificial narrow intelligence (ANI) หรือ weak AI คือ ปัญญ�ประดิษฐ์ที่มีระดับคว�ม
ส�ม�รถในก�รทำ�ง�นอยู่ในวงจำ�กัด ยังไมม่คีว�มส�ม�รถท่ีใกลเ้คียงกับมนษุย์ โดยปัญญ�ประดิษฐท์ีใ่ช้
ง�นในปจัจบัุนทัง้หมดจดัอยู่ในประเภท ANI เช่น ระบบก�รจดจำ�ใบหน�้ (facial recognition), ระบบ
จดจำ�เสียงพูด (speech recognition) ระบบก�รสั่งง�นด้วยเสียง (voice assistant) และรถยนต์ 
ไร้คนขับ เป็นต้น
 2. Artificial general intelligence (AGI) หรอื strong AI คอื ปญัญ�ประดิษฐท์ีม่รีะดบัคว�ม
ส�ม�รถเทียบเท�่กับสตปิญัญ�ของมนษุย์ มคีว�มส�ม�รถในก�รเรยีนรู ้แก้ปัญห� คดิวิเคร�ะห์ เข้�ใจ 
และทำ�สิ่งใด ๆ ได้เหมือนกับที่มนุษย์ทำ�ได้ ซึ่งในปัจจุบัน นักวิจัยยังไม่ส�ม�รถพัฒน� AGI ขึ้นม�ได้

1 DLA Piper. (2021). The Future Regulation of Technology: EU AI Regulation Handbook. https://www.
dlapiper.com/~/media/files/insights/publications/2021/05/ai-regs-handbook.pdf 
2 High-Level Expert Group on Artificial Intelligence. (2019). A definition of Artificial Intelligence: main 
capabilities and scientific disciplines. 
3 O'Carroll, B. (2017). What are the 3 types of AI? A guide to narrow, general, and super artificial 
intelligence. Retrieved 22 March from https://codebots.com/artificial-intelligence/the-3-types-of-ai-is-
the-third-even-possible
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 3. Artificial super intelligence (ASI) คือ ปัญญ�ประดิษฐ์ที่มีระดับคว�มส�ม�รถเหนือสติ
ปัญญ�ของมนุษย์ ในท�งทฤษฎี ASI ส�ม�รถทำ�ทุกอย่�งได้ดีกว่�มนุษย์ เช่น มีคว�มส�ม�รถในก�ร
จดจำ�และวิเคร�ะห์ข้อมูลได้ดีและรวดเร็วกว่� มีคว�มส�ม�รถในก�รตัดสินใจ และแก้ปัญห�ได้เหนือ
กว่�ที่มนุษย์ทำ�ได้ รวมถึงมีคว�มคิดสร้�งสรรค์ท�งวิทย�ศ�สตร์ ภูมิปัญญ� และทักษะท�งสังคม 4

  คว�มเสี่ยงของระบบปัญญ�ประดิษฐ์ หม�ยถึง ผลกระทบหรือเหตุก�รณ์ที่ไม่พึงประสงค์ ซึ่ง
อ�จเกิดขึ้นจ�กก�รพัฒน�และ/หรือก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ง�น โดยส�ม�รถแบ่งได้เป็น 4 กลุ่ม 
ได้แก่ 5

 1. กลุ่มที่มีคว�มเสี่ยงที่ไม่ส�ม�รถยอมรับได้ (unacceptable risk) เช่น ระบบปัญญ�ประดิษฐ์
  ที่เป็นอันตร�ยคุกค�มต่อคว�มปลอดภัย คว�มเป็นอยู่ หรือ ละเมิดสิทธิข้ันพื้นฐ�นของ 
  ประช�ชน
 2. กลุ่มที่มีคว�มเสี่ยงสูง (high risk) ดังต่อไปนี้ ซึ่งจะต้องปฏิบัติต�มข้อปฏิบัติ และหลักก�ร 
  จริยธรรมที่เกี่ยวข้องอย่�งเคร่งครัด จึงจะส�ม�รถว�งข�ยในตล�ดได้
  2.1. เทคโนโลยีที่ใช้ในก�รระบุตัวตน 
  2.2. โครงสร้�งพื้นฐ�นท่ีสำ�คัญ ซ่ึงอ�จก่อให้เกิดคว�มเสี่ยงต่อชีวิตและสุขภ�พของ 
    ประช�ชน เช่น ก�รคมน�คม
  2.3. ก�รศึกษ�และก�รอบรมวิช�ชีพที่อ�จเป็นตัวกำ�หนดโอก�สก�รเข้�ถึงก�รศึกษ� เช่น 
    ก�รให้คะแนนสอบ
  2.4. ก�รจ้�งง�น และก�รบริห�รจัดก�รทรัพย�กรบุคคล เช่น ซอฟต์แวร์ท่ีใช้ในก�รคัด 
    เลือกเอกส�รประวัติก�รทำ�ง�น (CV)
  2.5. ก�รเข้�ถึงบริก�รภ�คเอกชน และบริก�รส�ธ�รณะที่จำ�เป็น เช่น เคร่ืองมือในก�ร 
    ประเมินคะแนนเครดิตสำ�หรับพิจ�รณ�ก�รให้สินเชื่อ
  2.6. ก�รบังคับใช้กฎหม�ย ซึ่งอ�จละเมิดสิทธิขั้นพื้นฐ�นของประช�ชน เช่น ก�รประเมิน 
    คว�มน่�เชื่อถือของหลักฐ�น
  2.7. ก�รอพยพ ลี้ภัย ก�รจัดก�รคนเข้�เมืองและก�รผ่�นแดน เช่น ก�รตรวจสอบ 
    เอกส�รเดินท�ง
  2.8. กระบวนก�รยุติธรรม และประช�ธิปไตย เช่น เครื่องมือที่ช่วยในก�รพิจ�รณ�คดี
 3. กลุ่มที่มีคว�มเสี่ยงจำ�กัด (limited risk) เช่น ระบบปัญญ�ประดิษฐ์ที่ต้องมีคว�มโปร่งใส 
  ม�กเป็นพิเศษ ตัวอย่�งเช่น แชตบอต (chatbot)

4 Bostrom, N. (1998). How long before superintelligence? International Journal of Futures Studies, 2. 
https://www.nickbostrom.com/superintelligence.html 
5 European Commission. (2021). Europe fit for the Digital Age: Commission proposes new rules and 
actions for excellence and trust in Artificial Intelligence. https://ec.europa.eu/commission/presscorner/
detail/en/IP_21_1682 
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 4. กลุ่มท่ีมีคว�มเสี่ยงต่ำ� (minimal risk) เช่น วิดีโอเกมที่ใช้ระบบปัญญ�ประดิษฐ์ หรือ 
  โปรแกรมกรองจดหม�ยขยะ (spam filter)
  วทิย�ศ�สตรข์อ้มูล (data science) หม�ยถึง สหส�ข�วิช�ทีใ่ชวิ้ธกี�รในส�ข�วิช�ต่�ง ๆ  เช่น 
คณิตศ�สตร์ สถิติ ปัญญ�ประดิษฐ์ อัลกอริทึม และวิธีท�งวิทย�ศ�สตร์ ในก�รสกัดข้อมูลหรือองค์
คว�มรูส้ำ�คญั จ�กข้อมลูขน�ดใหญ่ทีเ่ก็บรวบรวมม� โดยวทิย�ศ�สตร์ข้อมลูครอบคลมุตัง้แตก่�รเตรยีม
ข้อมูลสำ�หรับก�รวิเคร�ะห์และประมวลผล (เช่น ก�รทำ�คว�มสะอ�ดข้อมูล ก�รรวบรวมและจัดก�ร
ข้อมลู) ก�รวิเคร�ะห์ข้อมลูข้ันสงู และก�รนำ�เสนอผลและรปูแบบองค์คว�มรูท่ี้ซ่อนอยู่ในข้อมลูดงักล�่ว 
เพื่อนำ�ไปใช้ประโยชน์ต่อไป 6  
  ปัญญ�ประดิษฐ์ที่ไว้ว�งใจได้ (trustworthy AI) หม�ยถึง ปัญญ�ประดิษฐ์ที่ประกอบไปด้วย 
3 องค์ประกอบ ที่ส�ม�รถพบได้ตลอดวัฏจักรชีวิตของระบบปัญญ�ประดิษฐ์ 7 ได้แก่
 1. คว�มชอบด้วยกฎหม�ย
 2. ม�ตรฐ�นจริยธรรม
 3. คว�มทนท�น ทัง้จ�กมมุเทคนคิและสงัคม แมจ้ะเกิดคว�มผดิพล�ดก็ไมก่่อให้เกิดอนัตร�ย หรือ
คว�มเสียห�ยใด ๆ โดยไม่ตั้งใจ
  ผู้วจิยัปญัญ�ประดษิฐ์ หม�ยถึง ผูค้น้คว�้ห�องค์คว�มรูป้ญัญ�ประดิษฐใ์หม ่ๆ  หรอืเพือ่ประยุกต์
ใช้องค์คว�มรู้ปัญญ�ประดิษฐ์ที่มีอยู่ โดยมีกระบวนก�รคิดอย่�งเป็นระบบ และใช้วิธีก�รหรือเทคนิคที่
ได้รับก�รยอมรับจ�กทุกศ�สตร์ที่เกี่ยวข้องว่�มีคว�มน่�เชื่อถือ 8

  ผู้ออกแบบปัญญ�ประดิษฐ์ หม�ยถึง ผู้มีหน้�ที่ศึกษ�และวิเคร�ะห์คว�มต้องก�รของผู้ใช้ง�น
ปัญญ�ประดิษฐ์ม�จัดทำ�แบบแผนในก�รสร้�งปัญญ�ประดิษฐ์ เพื่อให้ส�ม�รถใช้ง�นได้จริงและตรง
ต�มคว�มต้องก�รของผู้ใช้ง�นปัญญ�ประดิษฐ์ 8

  ผู้พัฒน�ปัญญ�ประดิษฐ์ หม�ยถึง ผู้มีหน้�ที่พัฒน�ปัญญ�ประดิษฐ์ต�มแบบแผนที่ผู้ออกแบบ
ปัญญ�ประดิษฐ์ออกแบบไว้ และทำ�ก�รทดสอบก�รใช้ง�นปัญญ�ประดิษฐ์เพื่อตรวจสอบว่�ปัญญ�
ประดิษฐ์ส�ม�รถใช้ง�นได้จริงและตรงต�มคว�มต้องก�ร 8

  ผู้ใช้ง�นปัญญ�ประดิษฐ์ หม�ยถึง บุคคลหรือกลุ่มบุคคลผู้เป็นผู้รับบริก�รปัญญ�ประดิษฐ์ โดย
มีหน้�ที่ระบุปัญห�และคว�มต้องก�รท่ีต้องก�รให้ปัญญ�ประดิษฐ์ให้คว�มช่วยเหลือและแก้ไขปัญห�
ให้โดยหม�ยคว�มรวมถึงประช�ชนทุกคนและกลุ่มคนส่วนน้อย เช่น ผู้ด้อยโอก�ส ผู้พิก�ร และผู้
ทุพพลภ�พ 8

  คว�มส�ม�รถในก�รสืบย้อน (traceability) หม�ยถึง คว�มส�ม�รถในก�รตรวจสอบย้อน
กลับไปตั้งแต่แหล่งที่ม�ของชุดข้อมูล กระบวนก�รทำ�ง�นและก�รตัดสินใจของปัญญ�ประดิษฐ์ เพื่อ

6 IBM Cloud Education. (2020). Data Science. https://www.ibm.com/cloud/learn/data-science-introduction
7 Commission, E. (2019). Ethics guidelines for trustworthy AI. Retrieved 22 March from https://
ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
8 สุภาภรณ์ เกียรติสิน, มนัสศิริ จันสุทธิรางกูร, ปรัชญ์ สง่างาม, & ยุทธพงศ์ อุณหทวีทรัพย์. (2021). เอกสารแนว
ปฏิบัติจริยธรรมปัญญาประดิษฐ์  (Thailand AI Ethics Guideline). สำานักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและ
สังคมแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม. 
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9 Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P., Garfinkel, B., Dafoe, A., Scharre, P., Zeit-
zoff, T., Filar, B., Anderson, H., Roff, H., Allen, G., Steinhardt, J., Flynn, C., hษigeartaigh, S., Beard, S., 
Belfield, H., Farquhar, S., & Amodei, D. (2018). The Malicious Use of Artificial Intelligence: Forecasting, 
Prevention, and Mitigation.

ใช้ในก�รเฝ้�ระวัง ตรวจสอบคว�มผิดปกติที่พบ และส�ม�รถวินิจฉัยปัญห�ที่ทำ�ให้เกิดคว�มผิดพล�ด 
ล้มเหลวได้ 8

  สินค้�ที่ใช้ได้สองท�ง (dual-use item) หม�ยถึง เทคโนโลยีที่ส�ม�รถนำ�ม�ใช้ได้ทั้งในท�งที่
ก่อให้เกิดประโยชน์ และก่อให้เกิดโทษหรืออันตร�ย เช่น ปัญญ�ประดิษฐ์ที่ส�ม�รถนำ�ม�ใช้เพื่อให้เกิด
คว�มสงบสุข ในขณะเดียวกันก็ส�ม�รถนำ�ม�ใช้เพื่อวัตถุประสงค์ด้�นปฏิบัติก�รท�งทห�รได้เช่นกัน 9

  ระยะเริ่มต้นของก�รพัฒน�ปัญญ�ประดิษฐ์ หม�ยถึง ระยะเริ่มต้นของก�รวิจัย มีก�รเก็บ
รวบรวมและประมวลผลข้อมูลเพื่อใช้สอนและพัฒน�ปัญญ�ประดิษฐ์
  ระยะทดสอบก�รใช้ง�นในวงแคบ หม�ยถึง ระยะที่เริ่มนำ�ปัญญ�ประดิษฐ์ที่พัฒน�ข้ึน ม�
ทดสอบในสภ�พแวดล้อมควบคุม ท้ังน้ี เพื่อประโยชน์ในก�รปรับปรุงระบบให้มีคว�มถูกต้องม�กข้ึน
และหลีกเลี่ยงอคติ
  ระยะที่นำ�ไปใช้ง�นในวงกว้�ง หม�ยถึง ระยะที่นำ�ปัญญ�ประดิษฐ์ที่พัฒน�ขึ้น ไปใช้ง�นจริง
เป็นก�รทั่วไปนอกสภ�พแวดล้อมควบคุม โดยอ�จเป็นก�รนำ�ไปใช้ง�นในเชิงธุรกิจ หรือก�รให้บริก�ร
ส�ธ�รณะ



บทที่ 3 หลักการที่เกี่ยวข้องกับจริยธรรม
ปัญญาประดิษฐ์ (AI Ethics Principles)
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  นอกจ�กก�รดำ�เนินง�นวิจัย ออกแบบ พัฒน� ประยุกต์ใช้ และถ่�ยทอดเทคโนโลยีปัญญ�
ประดิษฐ์จะต้องสอดคล้องกับหลักกฎหม�ยที่เก่ียวข้องแล้ว ก�รดำ�เนินง�นดังกล่�วยังต้องอยู่บน
พื้นฐ�นของหลักก�รด้�นจริยธรรมปัญญ�ประดิษฐ์ที่เป็นส�กล รวมถึงคำ�นึงถึงบริบทท�งสังคมด้วย  
หลักก�รด้�นจริยธรรมที่ควรคำ�นึงถึงมี 7 ข้อ ดังนี้
 1. คว�มเป็นส่วนตัว (privacy)
 2. คว�มมั่นคงและปลอดภัย (security and safety)
 3. คว�มไว้ว�งใจ (reliability)
 4. คว�มเป็นธรรม เท่�เทียม และไม่แบ่งแยก (fairness and non-discrimination)
 5. คว�มโปร่งใสและอธิบ�ยได้ (transparency and explainability)
 6. ภ�ระคว�มรับผิด (accountability)
 7. มนุษย์เป็นผู้ควบคุมปัญญ�ประดิษฐ์ เพื่อคว�มย่ังยืนของมนุษยช�ติ (human oversight  
  and human agency)

  หลักการที่ 1 ความเป็นส่วนตัว (privacy)
  ปัญญ�ประดิษฐค์วรถูกออกแบบ ให้ส�ม�รถปกป้องคว�มเป็นสว่นตัว และเค�รพตอ่สทิธเิสรีภ�พ
ของบุคคล ก�รนำ�ข้อมูลส่วนบุคคลของผู้ใดไปใช้ง�น รวมถึงก�รเผยแพร่และใช้ประโยชน์ผลลัพธ์ 
จ�กก�รประมวลผลและก�รตดัสนิใจของปญัญ�ประดิษฐ ์ต้องแจง้ให้ผูใ้ช้ง�นปัญญ�ประดษิฐท์ร�บลว่ง
หน�้ ถึงข้อมลูทีจ่ะถูกเก็บรวบรวมและลกัษณะก�รนำ�ข้อมลูดงักล�่วไปใช้ ซ่ึงต้องได้รับก�รยินยอมจ�ก
เจ้�ของข้อมูลก่อน
  ก�รออกแบบและพัฒน�ปัญญ�ประดิษฐ์ควรอยู่บนพื้นฐ�นของก�รปกป้องสิทธิเสรีภ�พและ
ศักดิ์ศรีของมนุษย์ให้คงอยู่ และต้องเค�รพต่อกฎ ระเบียบ หรือกฎหม�ยภ�ยในประเทศที่เก่ียวข้อง
กับก�รคุ้มครองข้อมูลส่วนบุคคล เช่น พระร�ชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นต้น 
นอกจ�กนี้ ยังรวมถึงก�รเค�รพต่อกฎหม�ยระหว่�งประเทศ เช่น General Data Protection Regu-
lation (GDPR) ด้วย

  หลักการที่ 2 ความมั่นคงและปลอดภัย (security and safety)
  ปัญญ�ประดิษฐ์ควรถูกสร้�งให้มีคว�มมั่นคงและปลอดภัย รวมถึงป้องกันภัยอันตร�ยที่อ�จ
เกิดขึ้นต่อมนุษย์ สิ่งแวดล้อม สังคม เศรษฐกิจ และประเทศ จ�กก�รใช้ง�นปัญญ�ประดิษฐ์ที่ม�ก
จนเกินไป (overused) และที่ไม่ถูกต้องเหม�ะสม (misused) โดยก�รใช้ง�นและก�รตัดสินใจของ
ปัญญ�ประดิษฐ์ควรเกิดจ�กคว�มตั้งใจของมนุษย์ หรือมีกลไกให้มนุษย์ส�ม�รถแทรกแซงก�รดำ�เนิน
ก�รต่�ง ๆ เพื่อลดคว�มเสี่ยงจ�กอันตร�ยที่อ�จเกิดขึ้น เช่น ก�รตัดสินใจที่ผิดพล�ด ก�รคุกค�มจ�ก
ผู้ไม่ประสงค์ดี และก�รนำ�ไปใช้ในท�งที่ผิด ซึ่งรวมถึงก�รใช้เสมือนเป็นอ�วุธ (weaponization) และ
ก�รทำ�ให้เข้�ใจผิด หรือให้ข้อมูลที่นำ�ไปสู่ก�รเข้�ใจผิด (misinformation)
  เนือ่งจ�กในก�รวิจยั ออกแบบ และพฒัน�ปัญญ�ประดิษฐ ์อ�จใช้ชุดข้อมลูทีอ่อ่นไหว ชดุข้อมลู
ที่เป็นคว�มลับ หรือชุดข้อมูลท่ีเป็นข้อมูลส่วนบุคคล ซ่ึงห�กถูกเข้�ถึงโดยผู้ไม่ประสงค์ดีแล้ว ก็อ�จ 
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นำ�ม�ซึ่งคว�มเสียห�ยต่อผู้มีส่วนเกี่ยวข้องได้ จึงควรคำ�นึงถึงหลักก�รรักษ�คว�มมั่นคงปลอดภัยและ
ก�รคุ้มครองข้อมูลส่วนบุคคลด้วยเช่นกัน

  หลักการที่ 3 ความไว้วางใจ (reliability)
  ผู้วิจัย ออกแบบ หรือพัฒน�ปัญญ�ประดิษฐ์จะต้องส�ม�รถสร้�งคว�มไว้ใจและคว�มเชื่อมั่น
ในก�รใช้ง�นปัญญ�ประดิษฐ์ ซึ่งยังไม่ทร�บผลกระทบจ�กก�รตัดสินใจของระบบที่จะเกิดขึ้นได้แน่ชัด 
ให้แก่ส�ธ�รณชนได ้โดยก�รวจิยัและพฒัน�ระบบก�รวเิคร�ะห์ ประมวลผล และตัดสนิใจของปญัญ�
ประดษิฐใ์ห้แมน่ยำ�ถูกต้อง สร�้งผลลพัธท์ีเ่ช่ือถือได ้และสร้�งผลลพัธแ์บบเดยีวกันใหมไ่ด้ (reproduc-
ible) รวมถึงมกี�รควบคมุคุณภ�พของข้อมลูทีน่ำ�ม�ใช้ง�น เพือ่ป้องกันไมใ่ห้เกิดก�รตัดสนิใจทีผ่ดิพล�ด 
ซึ่งอ�จส่งผลต่อคว�มน่�เชื่อถือของระบบปัญญ�ประดิษฐ์ได้

  หลักการที่ 4 ความเป็นธรรม เท่าเทียม และไม่แบ่งแยก (fairness and 
  non-discrimination)
  ปัญญ�ประดิษฐ์ควรถูกออกแบบ และนำ�ไปใช้ง�นเพื่อส่งเสริมคว�มเป็นธรรม คว�มเท่�เทียม 
คว�มหล�กหล�ย คว�มส�มคัค ีและคว�มยุตธิรรมของคนทุกกลุม่ในสงัคม โดยทีไ่มเ่กิดคว�มอคต ิหรอื
คว�มเอนเอยีงใด ๆ  รวมถึงก�รให้โอก�สประช�ชนทกุคนในสงัคม เช่น กลุม่คนด้อยโอก�ส ผูพ้กิ�รและ
ผู้ทุพพลภ�พ ให้ได้รับประโยชน์จ�กปัญญ�ประดิษฐ์ได้อย่�งท่ัวถึงและเท่�เทียม โดยไม่แบ่งแยก 
เชื้อช�ติ สีผิว และไม่ก่อให้เกิดคว�มเหลื่อมล้ำ�ท�งสังคม

  หลักการที่ 5 ความโปร่งใสและอธิบายได้ (transparency and 
  explainability)
  ปัญญ�ประดษิฐค์วรได้รบัก�รออกแบบและนำ�ไปใช้ โดยให้มนษุย์ส�ม�รถรูไ้ดว้�่กำ�ลงัใช้ปัญญ�
ประดิษฐ์อยู่ เข้�ใจได้ว่�ข้อมูลถูกนำ�ไปใช้อย่�งไร เข้�ใจได้ถึงกระบวนก�รก�รตัดสินใจ ก�รค�ดก�รณ์
ก�รกระทำ�ต่�ง ๆ  ได ้และกำ�กับดแูลและตรวจสอบปญัญ�ประดิษฐไ์ด ้โดยควรทำ�ให้มกี�รแปลผลก�ร
ดำ�เนนิก�รของระบบให้เป็นข้อมลูท่ีส�ม�รถอธบิ�ยและเข้�ใจได้โดยมนษุย์ ส�ม�รถตรวจสอบย้อนกลบั
ไปยังแหล่งที่ม�ของชุดข้อมูลที่ได้รับ กระบวนก�รทำ�ง�น และก�รตัดสินใจของปัญญ�ประดิษฐ์ รวม
ถึงสถ�นที่ เวล� และวิธีก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ เพื่อใช้เฝ้�ระวัง ตรวจสอบคว�มผิดปกติ วินิจฉัย
ปัญห� และห�ผูรั้บผดิชอบไดอ้ย่�งมปีระสทิธภิ�พ อกีทัง้เพือ่ชว่ยสร้�งคว�มเชือ่มัน่ให้แก่ผูใ้ช้ง�นปัญญ�
ประดิษฐ์ 
  ก�รสื่อส�รคำ�อธิบ�ยผลก�รดำ�เนินก�ร คว�มส�ม�รถ และข้อจำ�กัดของปัญญ�ประดิษฐ์  
ควรทำ�อย่�งทันก�รณ์และเหม�ะสมกับระดับคว�มเชี่ยวช�ญของผู้ที่ต้องก�รข้อมูลดังกล่�ว
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  หลักการที่ 6 ภาระความรับผิด (accountability)
  ก�รวิจัย ออกแบบ หรือพัฒน�ปัญญ�ประดิษฐ์ ต้องมีกลไกที่ทำ�ให้เกิดคว�มมั่นใจถึงก�รรับผิด
ชอบต่อผลกระทบที่เกิดจ�กปัญญ�ประดิษฐ์ของผู้ที่มีส่วนร่วมในก�รวิจัย ออกแบบ พัฒน� และนำ�ไป
ใช้ง�น ซ่ึงต้องส�ม�รถตรวจสอบย้อนกลบัถึงผูรั้บผดิชอบได้โดยชัดเจน รวมถึงมกีลไกแก้ไขปัญห� หรอื
รับผิดชอบต่อคว�มเสียห�ยที่อ�จเกิดขึ้น ต�มภ�ระหน้�ที่ของตนได้อย่�งเพียงพอ 
  อีกท้ังควรตระหนักถึงบทบ�ทสำ�คัญของผู้มีส่วนเก่ียวข้องทุกคนที่มีส่วนร่วมในก�รออกแบบ 
พัฒน� และนำ�ไปใช้ง�น ซ่ึงผู้ท่ีมีส่วนได้ส่วนเสียเหล่�นั้น จะต้องมีก�รปรึกษ�ร่วมกันเก่ียวกับ 
ก�รทำ�ง�นของปัญญ�ประดิษฐ์อย่�งเหม�ะสม รวมถึงมีก�รว�งแผนถึงก�รบริห�รจัดก�รคว�มเสี่ยง 
หรือผลกระทบในระยะย�วที่อ�จเกิดขึ้น

  หลักการที่ 7 มนุษย์เป็นผู้ควบคุมปัญญาประดิษฐ์ เพื่อความยั่งยืนของ 
  มนุษยชาติ (human oversight and human agency)
  ในก�รออกแบบและก�รนำ�ปญัญ�ประดษิฐไ์ปใช้ง�นนัน้ ควรกำ�หนดให้คำ�นงึถึงมนษุย์เป็นหลกั 
(human centric) และคงไว้ซ่ึงคว�มส�ม�รถในก�รควบคุมปัญญ�ประดิษฐ์และสิทธิให้มนุษย์เป็น 
ผู้ตัดสินใจ ในขั้นตอนก�รตัดสินใจที่เป็นกระบวนก�รสำ�คัญ 
  นอกจ�กนี้ ระบบปัญญ�ประดิษฐ์จะต้องถูกออกแบบ และนำ�ม�ใช้เพื่อให้เกิดประโยชน์ต่อ
มนุษยช�ติ ไม่ก่อให้เกิดอันตร�ยต่อมนุษย์ คำ�นึงถึงคว�มเป็นอยู่ท่ีดี และส่งเสริมคุณค่�ของมนุษย์  
รวมถึงเป็นก�รนำ�ปัญญ�ประดิษฐม์�ใช้เพือ่ให้เกิดก�รพฒัน�ทีย่ั่งยนื ตอ่ทัง้สงัคมและสิง่แวดลอ้ม ตลอด
จนทำ�ให้เกิดก�รพัฒน�ในด้�นอื่น ๆ ต่อไป



บทที่ 4 แนวปฏิบัติจริยธรรม
ด้านปัญญาประดิษฐ์
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  แนวปฏิบัติสำาหรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ
  แนวปฏิบัติสำ�หรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิช�ก�ร แบ่งออกเป็น 3 ระดับ โดยใช้คว�มรุนแรง
ของผลกระทบต่อผู้มีส่วนเกี่ยวข้อง สังคม และสิ่งแวดล้อม เป็นเกณฑ์ โดยแบ่งได้ดังนี้
 • ระดับที่ 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติต�ม ซึ่งเป็นแนวปฏิบัติพื้นฐ�นที่ไม่ส�ม�รถละเว้นได้ 
เนื่องจ�กห�กไม่ปฏิบัติต�มอ�จก่อให้เกิดผลกระทบ อันตร�ย และคว�มเสียห�ยต่อผู้มีส่วนเกี่ยวข้อง 
สังคม และสิ่งแวดล้อม ในวงกว้�ง และอยู่ในระดับที่ร้�ยแรง โดยมีสัญลักษณ์แสดงระดับก�รปฏิบัติ
ต�ม ดังนี้
   หม�ยถึง กำ�หนดให้ปฏิบัติต�มโดยไม่มีข้อยกเว้น
   หม�ยถึง กำ�หนดให้ปฏิบัติเพื่อเตรียมพร้อมให้กับก�รวิจัยในขั้นต่อไป

 • ระดับที่ 2 เป็นแนวปฏิบัติที่ควรปฏิบัติต�ม ซึ่งส�ม�รถพิจ�รณ�ได้ต�มคว�มเหม�ะสม คว�ม
จำ�เป็น หรือข้อจำ�กัดที่มี โดยห�กไม่ปฏิบัติต�มอ�จก่อให้เกิดผลกระทบ อันตร�ย และคว�มเสียห�ย
ต่อผู้มีส่วนเกี่ยวข้อง สังคม และสิ่งแวดล้อมบ�งส่วน และอยู่ในระดับที่ไม่ร้�ยแรง โดยมีสัญลักษณ์
แสดงระดับก�รปฏิบัติต�ม ดังนี้
  หม�ยถึง ควรปฏิบัติเพื่อลดโอก�สก�รเกิดปัญห� หรือผลกระทบต่�ง ๆ ต่อสังคม
   หม�ยถึง ข้อแนะนำ�ให้พิจ�รณ�ปฏิบัติต�ม (highly recommended)

 • ระดับที่ 3 เป็นแนวปฏิบัติที่ดี (best practices) ที่จะนำ�ไปสู่คว�มเป็นเลิศต�มเป้�หม�ย 
ทำ�ให้เป็นที่ยอมรับในวงก�รปัญญ�ประดิษฐ์ โดยมีสัญลักษณ์แสดงระดับก�รปฏิบัติต�ม ดังนี้
  หม�ยถึง ก�รปฏิบัติเพื่อสนับสนุนให้มีก�รดำ�เนินง�นที่สอดคล้องต�มม�ตรฐ�น 
      ส�กล และนำ�ไปสู่ก�รเป็นที่ยอมรับในวงก�รปัญญ�ประดิษฐ์
   หม�ยถึง ก�รปฏิบัติเพื่อลดโอก�สก�รถูกตั้งคำ�ถ�มด้�นจริยธรรมปัญญ�ประดิษฐ์
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ตารางที ่1 แสดงแนวปฏบิตัสิำาหรบัผูม้สีว่นเกีย่วขอ้งในกลุม่วชิาการแบง่ตามหลกัการจรยิธรรม 
(ethics domain) และระดับความสำาคัญ (priority)

*ระดับคว�มสำ�คัญของแนวปฏิบัติมีคว�มแตกต่�งกันต�มระยะของโครงก�ร โดยข้อปฏิบัติดังกล่�วไม่บังคับสำ�หรับ
โครงก�รที่อยู่ในระยะเริ่มต้นของก�รพัฒน�ปัญญ�ประดิษฐ์

 ระดับคว�มสำ�คัญ (priority)

 หลักก�รจริยธรรม (ethics domain)
 ระดับที่ 1 ระดับที่ 2 ระดับที่ 3 

  ต้องปฏิบัติต�ม ควรปฏิบัติต�ม แนวปฏบิตัทิีด่ี

A. คุณสมบัติผู้วิจัยปัญญ�ประดิษฐ์ และผู้ร่วมโครงก�ร 

B. คว�มเป็นส่วนตัว (privacy)

C. คว�มมั่นคงและปลอดภัย (security and safty)

D. คว�มไว้ว�งใจ (reliability) 

E. คว�มเป็นธรรม เท่�เทียม และไม่แบ่งแยก 

 (fairness and non-discrimination) 

F. คว�มโปร่งใสและอธิบ�ยได้ 

 (transparency and explainability) 

G. ภ�ระคว�มรับผิด (accountability)

H. มนุษย์เป็นผู้ควบคุมปัญญ�ประดิษฐ์ 

 เพื่อคว�มยั่งยืนของมนุษยช�ติ 

 (human oversight and human agency)

I. ก�รบริห�รจัดก�รเพื่อลดคว�มเสี่ยง 

 และผลกระทบจ�กก�รพัฒน� 

 และก�รนำ�ปัญญ�ประดิษฐ์ไปใช้

ข้อ 1

ข้อ 4

ข้อ 5

ข้อ 6

ข้อ 7

ข้อ 8

ข้อ 9

ข้อ 11*

ข้อ 13

ข้อ 18

ข้อ 19

ข้อ 23

ข้อ 24

ข้อ 27 

ข้อ 28

ข้อ 32

ข้อ 33*

ข้อ 34*

ข้อ 2

-

ข้อ 10

ข้อ 12*

ข้อ 14

ข้อ 15

ข้อ 20

ข้อ 21*

ข้อ 25*

ข้อ 29*

ข้อ 32

ข้อ 36

ข้อ 3

-

-

-

ข้อ 16*

ข้อ 17*

ข้อ 22*

ข้อ 26*

ข้อ 30*

ข้อ 31

ข้อ 37*

ข้อ 38*



21แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

ภาพที่ 1 สรุปจำานวนข้อปฏิบัติสำาหรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ ที่ดำาเนินโครงการอยู่ใน
ระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์10 ระยะทดสอบการใช้งานในวงแคบ11  และระยะที่
นำาไปใช้งานในวงกว้าง12  

10 ระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์ หมายถึง ระยะเริ่มต้นของการวิจัย มีการเก็บรวบรวมและประมวลผล
ข้อมูลเพื่อใช้สอนและพัฒนาปัญญาประดิษฐ์
11 ระยะทดสอบการใช้งานในวงแคบ หมายถึง ระยะที่เริ่มนำาปัญญาประดิษฐ์ที่พัฒนาขึ้น มาทดสอบในสภาพแวดล้อม
ควบคุม ทั้งนี้ เพื่อประโยชน์ในการปรับปรุงระบบให้มีความถูกต้องมากขึ้นและหลีกเลี่ยงอคติ
12 ระยะท่ีนำาไปใช้งานในวงกว้าง หมายถึง ระยะทีน่ำาปัญญาประดิษฐท์ีพ่ฒันาข้ึน ไปใช้งานจริงเป็นการทัว่ไป นอกสภาพ
แวดล้อมควบคุม โดยอาจเป็นการนำาไปใช้งานในเชิงธุรกิจ หรือการให้บริการสาธารณะ

แนวปฏิบัติจริยธรรมปัญญาประดิษฐ์ สวทช.
(สำาหรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ)

ข้อปฏิบัติพื้นฐาน

ระยะทดสอบการใช้งานในวงแคบ

ระยะที่นำาไปใช้งานในวงกว้าง

ข้อปฏิบัติเพิ่มเติม สำาหรับ
 ระยะที่นำาไปใช้ ในวงกว้าง

 ระยะทดสอบการใช้งาน

 ในวงแคบ

ระยะเริ่มต้นของการพัฒนา AI

ระดับที่ 1 ต้องปฏิบัติตาม ระดับที่ 2 ควรปฏิบัติตาม

ระดับที่ 3 แนวปฏิบัติที่ดี

38
ข้อ

24 ข้อ

9 ข้อ15 ข้อ

14 ข้อ



22 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

 

ตารางท่ี 2 แสดงแนวทางการจำาแนกโครงการ/กิจกรรมที่เกี่ยวข้องกับปัญญาประดิษฐ์ ตาม
แนวปฏิบัติจริยธรรมปัญญาประดิษฐ์ สวทช.

1. โครงก�ร/กิจกรรมของท่�นมีคว�มเกี่ยวข้องกับปัญญ�ประดิษฐ์หรือเทคโนโลยี ดังต่อไปนี้ หรือไม่
 (พิจารณานิยามของปัญญาประดิษฐ์ และวิทยาศาสตร์ข้อมูล ในบทที่ 2 นิยาม)

  ใช่ โปรดระบุ  พิจ�รณ�ข้อ 2

   ปัญญ�ประดิษฐ์ (artificial intelligence) โปรดระบุ 

     ก�รเรียนรู้ด้วยเครื่อง (machine learning): supervised 

    learning, unsupervised learning, reinforcement learning 

    และ deep learning

    เทคนิคที่อ�ศัยก�รใช้ตรรกะและองค์คว�มรู้: knowledge 

    representation, inductive (logic) programming, 

    knowledge base, inference and deductive engine, 

    symbolic reasoning และ expert system

    เทคนิคท�งสถิติ: Bayesian estimation และ search and 

    optimization method

    หุ่นยนต์ (robotics) ที่จัดเป็นหุ่นยนต์อัจฉริยะ 

   วิทย�ศ�สตร์ข้อมูล (data science)

  ไม่ใช่    ไม่เข้�ข่�ยต้องปฏิบัติ

      ต�มแนวปฏิบัติฯ ฉบับนี้

2. วัตถุประสงค์ของก�รวิจัย ออกแบบ และพัฒน�ระบบปัญญ�ประดิษฐ์ หรือเทคโนโลยี ในโครงก�ร/กิจกรรม 

 ของท่�น

 โปรดระบุ .............................................................................................................................. พิจ�รณ�ข้อ 3

3. ระบบปัญญ�ประดิษฐ์ของท่�น มีคว�มเสี่ยงอยู่ในระดับใด
 (พิจารณากลุ่มความเสี่ยงของระบบปัญญาประดิษฐ์ ในบทที่ 2 นิยาม ความเสี่ยงของระบบปัญญาประดิษฐ์)

  กลุ่มที่มีคว�มเสี่ยงที่ไม่ส�ม�รถยอมรับได้ (unacceptable risk) ไม่ส�ม�รถดำ�เนินก�รได้

  กลุ่มที่มีคว�มเสี่ยงสูง (high risk) ได้แก่ เทคโนโลยีที่เกี่ยวข้องกับประเด็น

  ดังต่อไปนี้

   ก�รระบุตัวตน

   โครงสร้�งพ้ืนฐ�นท่ีสำ�คัญ ซ่ึงมีอิทธิพลต่อชีวิตและสุขภ�พของประช�ชน

   ก�รศึกษ�และก�รอบรมวิช�ชีพท่ีอ�จกำ�หนดโอก�สก�รเข้�ถึงก�รศึกษ�

   ก�รจ้�งง�น และก�รบริห�รจัดก�รทรัพย�กรบุคคล

   ก�รเข้�ถึงบริก�รภ�คเอกชน และบริก�รส�ธ�รณะที่จำ�เป็น

 เกณฑ์ที่ใช้ในก�รจำ�แนก กิจกรรม



23แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

 

   ก�รบังคับใช้กฎหม�ย ซึ่งอ�จละเมิดสิทธิขั้นพื้นฐ�นของประช�ชน

   ก�รอพยพ ลี้ภัย ก�รจัดก�รคนเข้�เมืองและก�รผ่�นแดน

   กระบวนก�รยุติธรรม และประช�ธิปไตย

  กลุ่มที่มีคว�มเสี่ยงจำ�กัด (limited risk) หรือ กลุ่มที่มีคว�มเสี่ยงต่ำ� พิจ�รณ�ข้อ 4

  (minimal risk)

4. ระบบปัญญ�ประดิษฐ์หรือเทคโนโลยีของท่�น มีก�รเก็บข้อมูล ในหมวดหมู่ต�มธรรม�ภิบ�ลข้อมูลภ�ครัฐ

 ดังต่อไปนี้

  ข้อมูลส�ธ�รณะ  พิจ�รณ�ข้อ 6

  ข้อมูลส่วนบุคคล  พิจ�รณ�ข้อ 5

  ข้อมูลคว�มมั่นคง  พิจ�รณ�ข้อ 6

  ข้อมูลคว�มลับท�งร�ชก�ร  พิจ�รณ�ข้อ 6

5. ระบบปัญญ�ประดิษฐ์หรือเทคโนโลยีของท่�น มีก�รเก็บข้อมูลส่วนบุคคล ซึ่งเป็นข้อมูลเกี่ยวกับบุคคล

 ซึ่งทำ�ให้ส�ม�รถระบุตัวบุคคลนั้นได้ ไม่ว่�ท�งตรงหรือท�งอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรม

 โดยเฉพ�ะ13 ได้แก่ ข้อมูลส่วนบุคคลเกี่ยวกับประเด็นดังต่อไปนี้

  ข้อมูลส่วนบุคคล (personal data) โดยไม่รวมถึงข้อมูลของผู้ถึงแก่กรรม พิจ�รณ�ข้อ 6

  และข้อมูลของนิติบุคคลที่ไม่ใช่ข้อมูลส่วนบุคคลต�ม พ.ร.บ. คุ้มครองข้อมูล

  ส่วนบุคคล พ.ศ. 2562

   ชื่อ-น�มสกุล

   เลขประจำ�ตัวประช�ชน

   ที่อยู่ และ/หรือ เบอร์โทรศัพท์

   วันเกิด และ/หรือ เพศ

   ก�รศึกษ� และ/หรือ อ�ชีพ

   รูปถ่�ย

   ข้อมูลท�งก�รเงิน

  ข้อมูลส่วนบุคคลที่มีคว�มละเอียดอ่อน (sensitive personal data)

   เชื้อช�ติ เผ่�พันธุ์

   คว�มคิดเห็นท�งก�รเมือง 

   คว�มเชื่อในลัทธิ ศ�สน�หรือปรัชญ�

   พฤติกรรมท�งเพศ 

   ประวัติอ�ชญ�กรรม

13 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

 เกณฑ์ที่ใช้ในก�รจำ�แนก กิจกรรม



24 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

 

   ข้อมูลสุขภ�พ คว�มพิก�ร

   ข้อมูลสหภ�พแรงง�น

   ข้อมูลพันธุกรรม ข้อมูลชีวภ�พ

   ข้อมูลชีวม�ตรอื่น ๆ เช่น ใบหน้� 2 มิติ ล�ยพิมพ์นิ้วมือ

   ม่�นต� (iris) จอประส�ทต� (retina) เป็นต้น

   ข้อมูลอื่นใดต�มที่คณะกรรมก�รคุ้มครองข้อมูลส่วนบุคคล 

   ประก�ศกำ�หนด

6. ท่�นมีก�รกำ�หนดระดับก�รเปิดเผยข้อมูลที่ใช้ในระบบปัญญ�ประดิษฐ์ หรือเทคโนโลยีของท่�น อย่�งไร

  ข้อมูลส�ธ�รณะ  พิจ�รณ�ข้อ 7

  ข้อมูลเปิดเผยภ�ยใน สวทช.

  ข้อมูลที่ต้องได้รับอนุญ�ตจ�กศูนย์

  ข้อมูลที่ต้องได้รับอนุญ�ตจ�กเจ้�ของข้อมูล (กรณีหน่วยง�นภ�ยนอก)

  ข้อมูลปกปิด

7. ในปัจจุบัน ระบบปัญญ�ประดิษฐ์หรือเทคโนโลยีของท่�นมี ระดับคว�มพร้อมของเทคโนโลยี (technology  

 readiness level: TRL) อยู่ในระดับใด และท่�นมีเป้�หม�ยอยู่ที่ระดับใด

 ระดับคว�มพร้อมของเทคโนโลยี ในปัจจุบัน คือ ............................................................ พิจ�รณ�ข้อ 8

 ระดับคว�มพร้อมของเทคโนโลยี ต�มเป้�หม�ย คือ .....................................................

8. โครงก�ร/กิจกรรมที่เกี่ยวข้องกับระบบปัญญ�ประดิษฐ์หรือเทคโนโลยีของท่�น อยู่ในระยะก�รวิจัยใด

  ระยะเริ่มต้นของก�รพัฒน�ปัญญ�ประดิษฐ์: ระยะเริ่มต้นของก�รวิจัย ประเมินจริยธรรม

  มีก�รเก็บรวบรวมและประมวลผลข้อมูลเพื่อใช้สอนและพัฒน�ปัญญ� ปัญญ�ประดิษฐ์ 24 ข้อ

  ประดิษฐ์

  ระยะทดสอบก�รใช้ง�นในวงแคบ: ระยะที่เริ่มนำ�ปัญญ�ประดิษฐ์ที่พัฒน� ประเมินจริยธรรมปัญญ�

  ขึ้น ม�ทดสอบในสภ�พแวดล้อมควบคุม ทั้งนี้ เพื่อประโยชน์ในก�รปรับปรุง ประดิษฐ์ 37 ข้อ 

  ระบบให้มีคว�มถูกต้องม�กขึ้นและหลีกเลี่ยงอคติ (กลุ่ม a)

  ระยะที่นำ�ไปใช้ง�นในวงกว้�ง: ระยะที่นำ�ปัญญ�ประดิษฐ์ที่พัฒน�ขึ้น  ประเมินจริยธรรมปัญญ�

  ไปใช้ง�นจริงเป็นก�รทั่วไปนอกสภ�พแวดล้อมควบคุม โดยอ�จเป็นก�รนำ� ประดิษฐ์ 37 ข้อ 

  ไปใช้ง�นในเชิงธุรกิจ หรือก�รให้บริก�รส�ธ�รณะ (กลุ่ม b)

 เกณฑ์ที่ใช้ในก�รจำ�แนก กิจกรรม
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สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

ตารางที่ 3 แสดงข้อปฏิบัติสำาหรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ ที่ดำาเนินโครงการอยู่ ใน
ระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์ ระยะทดสอบการใช้งานในวงแคบ และระยะที่นำาไป
ใช้งานในวงกว้าง

ส่วนที่ 1 คุณสมบัติผู้วิจัย
และผู้ร่วมโครงการ

A
A1 A1 A1

B1 B1 B1

C1 C1 C1

D1 D1 D1

E1 E1 E1

F1 F1 F1

G1 G1 G1

H1 H1 H1

I1 I1 I1

A2 A2 A2

B2 B2 B2

C2 C2 C2

D2 D2 D2

E2 E2 E2

F2 F2 F2

G2 G2 G2

H2 H2 H2

I2 I2 I2

A3 A3 A3

B3 B3 B3

C3 C3 C3

D3 D3 D3

E3 E3 E3

F3 F3 F3

G3 G3 G3

H3 H3 H3

I3 I3 I3

B

C

D

E

F

G

H

I

ระยะเริ่มต้น
ของการพัฒนา AI

(24 ข้อ)

ระยะทดสอบ
การใช้งานในวงแคบ
(37 ข้อ กลุ่ม a)

ระยะที่นำาไปใช้งาน
ในวงกว้าง

(37 ข้อ กลุ่ม b)

ส่วนที่ 2
การดำาเนินการตามหลักการ
จริยธรรมปัญญาประดิษฐ์

ส่วนที่ 3 การบริหารจัดการ
เพื่อลดความเสี่ยงและผลกระทบ

1 1 1

2 2 2

3 3 3

4 5 6 4 5 6 4 5 6

7 8 9 7 8 9 7 8 9

10 10 10

11 11 11

12 12 12

13 13 13

14 15 14 15 14 15

16 17 16 17 16 17

18 19 18 19 18 19

20 21 20 21 20 21

22 22 22

23 24 23 24 23 24

25 25 25

26 26 26

27 28 27 28 27 28

29 29 29

30 31 30 31 30 31

32 33 34 32 33 34 32 33 34

35 36 35 36 35 36

37 38 37 38 37 38
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ตัวอย่างเช่น

หม�ยถึง ข้อ 1 อยู่ในระดับที่ 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติต�ม โดยไม่มีข้อยกเว้น

หม�ยถึง ข้อ 2 อยู่ในระดับที่ 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติต�ม เพื่อเตรียมพร้อมให้กับก�รวิจัย
   ในขั้นต่อไป

หม�ยถึง ข้อ 3 เป็นข้อปฏิบัติที่ไม่บังคับสำ�หรับโครงก�รที่อยู่ในระยะดังกล่�ว

วิธีการอ่านตาราง

หม�ยถึง ระดับที่ 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติต�ม โดยไม่มีข้อยกเว้น

หม�ยถึง ระดับที่ 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติต�ม เพื่อเตรียมพร้อมให้กับก�รวิจัยในขั้นต่อไป

หม�ยถึง ระดับที่ 2 เป็นแนวปฏิบัติที่ควรปฏิบัติต�ม เพื่อลดโอก�สก�รเกิดปัญห� หรือผลกระทบต่�งๆ 
   ต่อสังคม

หม�ยถึง ระดับที่ 2 เป็นแนวปฏิบัติที่ควรปฏิบัติต�ม เป็นข้อแนะนำ�ที่ควรคำ�นึงถึงอย่�งม�ก 
   (highly recommended)

หม�ยถึง ระดับท่ี 3 เป็นแนวปฏบัิติท่ีดี (best practices) เพือ่สนบัสนนุให้มกี�รดำ�เนนิง�นท่ีสอดคลอ้ง
   ต�มม�ตรฐ�นส�กลและนำ�ไปสู่ก�รเป็นที่ยอมรับในวงก�รปัญญ�ประดิษฐ์

หม�ยถึง ระดับที่ 3 เป็นแนวปฏิบัติที่ดี (best practices) เพื่อลดโอก�สก�รถูกตั้งคำ�ถ�มด้�นจริยธรรม
   ปัญญ�ประดิษฐ์

หม�ยถึง ข้อปฏิบัติที่ไม่บังคับสำ�หรับโครงก�รที่อยู่ในระยะดังกล่�ว

1

2

3
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 ส่วนที่ 1 คุณสมบัติผู้วิจัยปัญญาประดิษฐ์ และผู้ร่วมโครงการ

ข้อ 1 ผู้ วิจัย ออกแบบ และพัฒน�ปัญญ�ประดิษฐ์ และผู้ร่วม 

  โครงก�ร ต้องศึกษ�และทำ�คว�มเข้�ใจ นโยบ�ยจริยธรรมด้�น 

  ปัญญ�ประดิษฐ์ของ สวทช. รวมถึง กฎระเบียบ ข้อบังคับอื่น ๆ  

  และกฎหม�ยท่ีเก่ียวข้องกับหลักก�รจริยธรรมปัญญ�ประดิษฐ์  

  พร้อมทั้งปฏิบัติต�มอย่�งเคร่งครัด 

ข้อ 2 ผู้ วิจัย ออกแบบ และพัฒน�ปัญญ�ประดิษฐ์ และผู้ร่วม 

  โครงก�ร ควรมีคว�มรู้ ทักษะ และคว�มส�ม�รถในด้�น 

  ปัญญ�ประดิษฐ์เป็นอย่�งดี มีประสบก�รณ์ที่เพียงพอ และ 

  ส�ม�รถปฏิบัติง�นให้สอดคล้องกับหลักก�รจริยธรรมปัญญ� 

  ประดิษฐ์ได้

ข้อ 3 ผู้ วิจัย ออกแบบ และพัฒน�ปัญญ�ประดิษฐ์ และผู้ร่วม 

 โครงก�ร ส�ม�รถขอรับคำ�ปรึกษ�จ�กผู้เช่ียวช�ญ หรือคณะ 

 กรรมก�รจริยธรรมปัญญ�ประดิษฐ์ สวทช. เพื่อให้ระบบปัญญ� 

 ประดิษฐ์ที่พัฒน�ขึ้นมีคว�มถูกต้องสมบูรณ์ สอดคล้องต�มหลักก�ร 

 จริยธรรมปัญญ�ประดิษฐ์ที่ดี

A. คุณสมบัติผู้วิจัยปัญญาประดิษฐ์ และผู้ร่วมโครงการ
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A1
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 ส่วนที่ 2 คุณสมบัติผู้วิจัยปัญญาประดิษฐ์ และผู้ร่วมโครงการ

 B. ความเป็นส่วนตัว (privacy)

B. ความเป็นส่วนตัว (privacy)

B3

-

-

4   5   6

B2

B1

 

ข้อ 4 ต้องมีก�รประเมินประเภทและขอบเขตของข้อมูลที่ใช้ในระบบ 

  ปัญญ�ประดิษฐ์ ว่�มีข้อมูลชนิดใดบ้�ง มีข้อมูลส่วนบุคคล 

  หรอืไม ่และพจิ�รณ�วิธีก�รพฒัน�หรอืสอนระบบปญัญ�ประดิษฐ ์ 

  โดยใช้ข้อมูลที่อ่อนไหว หรือข้อมูลส่วนบุคคลให้น้อยที่สุด

ข้อ 5 ต้องปฏิบัติต�ม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

   โดยมีกระบวนก�รสำ�หรับตรวจสอบ และควบคุมข้อมูลส่วนบุคคล  

  เช่น ก�รขอคว�มยินยอม (consent) จ�กเจ�้ของข้อมลู และกลไก 

  ก�รขอระงับ ก�รจำ�กัด ก�รลบก�รใช้ข้อมูล และก�รเพิกถอน 

  ข้อมลูสว่นบคุคลในภ�ยหลงั เพือ่ป้องกันก�รละเมดิข้อมลูสว่นบคุคล 

  โดยตั้งใจ และไม่ตั้งใจ

ข้อ 6 ต้องมีระบบก�รบริห�รจัดก�รและกำ�กับดูแลข้อมูลที่สอดคล้อง 

  กับกฎหม�ยและม�ตรฐ�นส�กลต่�ง ๆ  ทีเ่ก่ียวข้อง เช่น ม�ตรฐ�น  

  ISO หรือ IEEE เป็นต้น มีก�รควบคุมคุณภ�พของข้อมูล และ 

  จัดทำ�ธรรม�ภิบ�ลข้อมูล (data governance) ของโครงก�ร  

  ที่ครอบคลุมตลอดวัฏจักรชีวิตของข้อมูล ตั้งแต่ก�รเก็บรวบรวม 
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กล

ุ่ม 
B1
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ข้อมูล ก�รใช้ข้อมูล ก�รถ่�ยโอนข้อมูล ก�รคุ้มครองข้อมูล โดยมี

กระบวนก�รเพิ่มก�รรักษ�คว�มเป็นส่วนตัวของข้อมูล เช่น ก�รเข้�รหัส

ข้อมลู (encryption) ก�รทำ�ให้ไมส่�ม�รถบ่งบอกถึงตัวตนเจ�้ของข้อมลูได้ 

(anonymization) หรือ ก�รผสมข้อมลู (aggregation) เปน็ต้น จนถึงข้ัน

ตอนก�รทำ�ล�ยข้อมลู รวมถึงมกี�รตรวจสอบคว�มปลอดภยัของข้อมลูว่� 

ไม่ถูกเปลี่ยนแปลงโดยไม่ได้รับอนุญ�ต
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 C. ความมั่นคงและปลอดภัย (security and safety)

C. ความมั่นคงและปลอดภัย (security and safety)

C3

-

10

7   8   9

C2

C1

 

ข้อ 7 ต้องปฏิบัติต�มนโยบ�ยและแนวปฏิบัติในก�รรักษ�คว�มมั่นคง 

  ปลอดภัยด้�นส�รสนเทศต�มที่ สวทช. กำ�หนด รวมถึงปฏิบัติต�ม 

  ม�ตรก�รก�รรักษ�คว�มปลอดภยัของข้อมลู ต�มประก�ศกระทรวง 

  ดิจิทัลเพื่อเศรษฐกิจและสังคม โดยมีกลไกก�รรักษ�คว�มมั่นคง 

  ปลอดภัยของระบบปัญญ�ประดิษฐ์ เพื่อป้องกันคว�มเสี่ยง  

  ผลกระทบ และอันตร�ยที่อ�จเกิดข้ึนจ�กภัยคุกค�ม หรือก�รใช้ 

  ง�นปัญญ�ประดิษฐ์ในท�งที่ผิด ซ่ึงอ�จส่งผลกระทบต่อองค์กร  

  ข้อมูลส่วนบุคคล จริยธรรม มนุษย์ สังคมและสิ่งแวดล้อม

ข้อ 8 ตอ้งมกีลไกก�รตรวจสอบ เฝ�้ระวัง แจง้เตอืนเหตุก�รณภ์ยัคุกค�ม 

  ด้�นคว�มมั่นคงปลอดภัย และก�รละเมิดคว�มเป็นส่วนตัวใน 

  โครงสร้�งพื้นฐ�นของระบบปัญญ�ประดิษฐ์ รวมถึงมีกลไกก�ร 

  ติดต�ม แก้ไขปัญห�เมื่อระบบถูกโจมตี โดยต้องมีแผนสำ�รอง  

  (fallback plan) ทีเ่พยีงพอและเหม�ะสม เช่น ก�รปรบัเปลีย่นข้ัน 

  ตอนของระบบ ก�รร้องขอให้มนุษย์เป็นผู้ควบคุมก่อนที่ระบบจะ 

  ดำ�เนินก�รใด ๆ เป็นต้น รวมถึงระบบปัญญ�ประดิษฐ์จะต้องมี 

  คว�มส�ม�รถกลับคืนสู่สภ�วะปกติได้ภ�ยหลังจ�กก�รถูกโจมตี  

  (resilience to attack)
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14 U.S. Department of Transportation. (2018). A Framework for Automated Driving System Testable 
Cases and Scenarios. National Highway Traffic Safety Administration (NHTSA). https://www.nhtsa.gov/
sites/nhtsa.gov/files/documents/13882-automateddrivingsystems_092618_v1a_tag.pdf
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ข้อ 9 ต้องมีก�รตรวจสอบก�รทำ�ง�นของระบบปัญญ�ประดิษฐ์  

  ว่�มกี�รทำ�ง�นและให้ผลลพัธอ์ย่�งไร เมือ่เกิดเหตุก�รณห์รืออยู่ใน 

  สภ�พแวดล้อมที่ไม่ค�ดคิด มีก�รประเมินผลกระทบที่อ�จเกิดขึ้น  

  รวมถึงต้องมวิีธกี�รแก้ไขและบรรเท�ปญัห�ทีเ่หม�ะสม สอดคลอ้ง 

  กับม�ตรฐ�นส�กลที่เกี่ยวข้อง 

  ตัวอย่�งเช่น ในย�นยนต์ไร้คนขับจะต้องมีระบบป้องกันภัยและ 

  นำ�แผนสำ�รองม�ใช้ (fail-safe mechanism) เช่น ก�รส่งผ่�น 

  ก�รควบคุมให้กับผู้ขับ ก�รหยุดในช่องท�งเดินรถอย่�งปลอดภัย  

  และก�รเคลื่อนท่ีออกจ�กช่องท�งเดินรถและหยุดอย่�งปลอดภัย  

  เป็นต้น 14

ข้อ 10 ควรพจิ�รณ�ระดบัคว�มเสีย่งของระบบปัญญ�ประดษิฐท์ีส่�ม�รถ 

  เปน็สนิค้�ทีใ่ช้ได้สองท�ง (dual-use item) พรอ้มกำ�หนดแนวท�ง 

  ก�รปอ้งกันก�รนำ�ปัญญ�ประดษิฐไ์ปใช้ในท�งท่ีไมพ่งึประสงค์ เช่น  

  ก�รไม่เผยแพร่ผลง�นวิจัย ก�รหลีกเลี่ยงก�รใช้ปัญญ�ประดิษฐ์ 

  ดังกล่�ว หรือ ก�รเร่งเปิดเผยคว�มเสี่ยงที่อ�จเกิดจ�กปัญญ� 

  ประดิษฐ์บ�งชนิด
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 D. ความไว้วางใจ (reliability)

D. ความไว้วางใจ (reliability)

D3

-
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D1

 

ข้อ 11 นักวิจัยจะต้องแจ้งให้ผู้ใช้ง�นทร�บถึงระดับคว�มส�ม�รถและ 

  คว�มแม่นยำ�ของปัญญ�ประดิษฐ์ว่�อยู่ในระดับใด และมีข้อจำ�กัด  

  หรอืคว�มเสีย่งจ�กก�รใช้ง�นอย่�งไร เพือ่ให้ระบบปัญญ�ประดษิฐ ์

  ส�ม�รถใช้ง�นได้ (usability) มีคว�มสมบูรณ์ และแม่นยำ�สูงสุด  

  ก่อนก�รเปิดใช้ง�น รวมถึงช่วยให้ผูใ้ช้ง�นส�ม�รถเข้�ใจก�รทำ�ง�น 

  ของระบบปัญญ�ประดิษฐ์ (understandability) และค�ดก�รณ์ 

  ถึงผลกระทบที่อ�จเกิดขึ้นได้ (predictability)

    สำ�หรับเกณฑ์ก�รระบุคว�มส�ม�รถและคว�มแม่นยำ�ของ 

  ปัญญ�ประดิษฐ์ ให้พิจ�รณ�ดังนี้

    - กรณีที่อยู่ในระยะที่มีก�รทดสอบปัญญ�ประดิษฐ์กับคน 

  ในสังคมหรือมีก�รนำ�ไปใช้ง�นในวงกว้�ง นักวิจัยจะต้องอ้�งอิง 

  เกณฑ์ก�รจำ�แนกระดับคว�มส�ม�รถและคว�มแม่นยำ�ที่มี 

  คว�มน่�เช่ือถือต�มม�ตรฐ�นส�กลหรือม�ตรฐ�นอุตส�หกรรม 

  ที่เก่ียวข้องกับปัญญ�ประดิษฐ์นั้น ๆ เช่น กรณีของย�นยนต์ 

  ไร้คนขับ (autonomous vehic le) สม�คมวิศวกรรม 

  ย�นยนต์น�น�ช�ติ (SAE Internat ional) ได้กำ�หนด 

  ระดับคว�มส�ม�รถของระบบขับเคลื่อนอัตโนมัติ (levels of  

  driving automation) ไว้ 6 ระดับ ต้ังแต่ระดับ 0 คือ 
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  ผู้ขับต้องเป็นผู้ควบคุมรถทั้งหมด จนถึงระดับ 5 คือ ระบบขับ 

  เคลื่อนเป็นแบบอัตโนมัติโดยสมบูรณ์ ไม่ต้องก�รก�รควบคุม 

  ใด ๆ จ�กผู้ขับ เป็นต้น ทั้งนี้ นักวิจัยส�ม�รถศึกษ�ตัวอย่�ง 

  เกณฑ์ม�ตรฐ�นส�กลที่ใช้ในก�รจำ�แนกระดับคว�มส�ม�รถและ 

  คว�มแม่นยำ�ของเทคโนโลยีปัญญ�ประดิษฐ์ต่�ง ๆ ได้  

  ในภ�คผนวกของแนวปฏิบัติฯ ฉบับนี้

    - กรณีที่อยู่ในระยะทดสอบก�รใช้ง�นปัญญ�ประดิษฐ์ 

  ในวงแคบ นักวิจัยส�ม�รถกำ�หนดเกณฑ์ท่ีใช้ในก�รจำ�แนกและ 

  ระบุระดับคว�มส�ม�รถและคว�มแม่นยำ�ของปัญญ�ประดิษฐ์ 

  ให้สอดคล้อง เหม�ะสมกับง�นวิจัยของตนเองได้

ข้อ 12 ควรมีวิธีก�รติดต�ม และพิสูจน์ได้ว่� ระบบปัญญ�ประดิษฐ์  

  ส�ม�รถบรรลุเป้�หม�ย วัตถุประสงค์ และมีก�รนำ�ไปใช้ง�นได้ 

  ตรงต�มท่ีผู้วิจัยและพัฒน�ปัญญ�ประดิษฐ์ตั้งใจไว้ และมีหลัก 

  เกณฑ์ที่ใช้ในก�รตัดสินว่� ระบบปัญญ�ประดิษฐ์ส�ม�รถให้ 

  ผลลัพธ์ที่ถูกต้องอย่�งแท้จริง ส�ม�รถแสดงได้ว่�มีก�รใช้ข้อมูล 

  ที่ครอบคลุม และเป็นปัจจุบัน หรือ ส�ม�รถประเมินได้ว่�เมื่อใด 

  ที่ระบบต้องก�รข้อมูลเพิ่มเติม เพื่อให้ผลลัพธ์มีคว�มถูกต้อง 

  ม�กขึ้น หรือทำ�ให้อคติลดลง



34 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

 E. ความเป็นธรรม เท่าเทียม และไม่แบ่งแยก (fairness and non-discrimination)

E. ความเป็นธรรม ความเท่าเทียม และไม่แบ่งแยก
(fairness and non-discrimination)

E3

16   17

14   15
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E2

E1

 

ข้อ 13 ต้องมีวิธีหรือกลไกก�รหลีกเลี่ยงก�รสร้�งคว�มไม่เท่�เทียม  

  และอคติในระบบปัญญ�ประดิษฐ์ โดยคำ�นึงถึงข้อมูลที่ ถูก 

  นำ�เข้�ไปในระบบ และก�รออกแบบอัลกอริทึม เช่น ก�รใช้ 

  ชุดข้อมลูในก�รสอน และทดสอบ ทีม่คีว�มแตกต่�งกัน เป็นข้อมลู 

  ที่มีคุณภ�พ เชื่อถือได้ ส�ม�รถเป็นตัวแทนของประช�กร 

  ท่ีต้องก�รนำ�ไปใช้ได้ เพื่อให้ส�ม�รถตรวจพบอคติของผลลัพธ์ 

  ท่ีอ�จเกิดข้ึน และส�ม�รถใช้ทดสอบกับขอ้มลูใหม ่(unseen data)  

  ได้

ข้อ 14 ควรมีคว�มหล�กหล�ยของ ข้อมู ลที่ เ ลื อกนำ �ม�ใ ช้สอน 

  อัลกอริทึม ซ่ึงรวมถึง คว�มหล�กหล�ยของประวัติภูมิหลังของ 

  ผู้เข้�ร่วมก�รทดสอบ ผู้ให้ข้อมูล และนักวิจัยในทีมพัฒน�ระบบ 

  ปัญญ�ประดิษฐ ์เพือ่ช่วยลดคว�มเสีย่งในก�รเกิดคว�มไมเ่ป็นธรรม 

  ข้ึนในระบบ และควรให้ ผู้ ใ ช้ง�นทุกกลุ่มไ ด้ ร่วมทดสอบ 

  ระบบปัญญ�ประดิษฐ์ด้วย
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ข้อ 15 ควรออกแบบและพัฒน�ปัญญ�ประดิษฐ์ให้ส�ม�รถเข้�ถึงได้  

  มีก�รออกแบบท่ีส�ม�รถรองรับผู้ใช้ง�นได้ทุกกลุ่ม (universal  

  des i gn )  และมี ท�ง เลื อกที่ หล�กหล�ยใ ห้ กับผู้ ใ ช้ ง �น 

  ในก�รดำ�เนินก�รเพื่อบรรลุถึงเป้�หม�ย

ข้อ 16 ควรมีก�รจัดทำ�เอกส�รเพื่อใช้แสดงข้อมูลก�รออกแบบ ข้ันตอน 

  ก�รทำ�ง�น และแนวท�งก�รนำ�ระบบปัญญ�ประดิษฐ์ หรือ  

  องค์คว�มรู้ไปใช้ในสถ�นก�รณ์ท่ีแตกต่�งกัน เพื่อรองรับผู้ใช้ง�น 

  ที่อ�จมีพื้นฐ�นคว�มรู้และคว�มเข้�ใจที่แตกต่�งกัน

ข้อ 17 ควรพิจ�รณ�ถึงก�รมีส่วนร่วมของผู้มีส่วนเกี่ยวข้อง ในก�รพัฒน� 

  และก�รใช้ระบบปัญญ�ประดิษฐ์
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 F. ความโปร่งใสและอธิบายได้ (transparency and explainability)

F. ความโปร่งใสและอธิบายได้
(transparency and explainability)

F3

22
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F1

 

ข้อ 18 ต้องออกแบบให้ปัญญ�ประดษิฐม์คีว�มส�ม�รถในก�รสบืย้อนกลบั  

  (traceability) เพือ่ใช้ในก�รเฝ�้ระวัง ตรวจสอบคว�มผดิปกติ และ 

  วินิจฉัยปัญห�ที่เกิดข้ึน (diagnosability) ได้ โดยแนวท�งก�ร 

  ดำ�เนนิง�นเพือ่สร้�งคว�มส�ม�รถในก�รสบืย้อนกลบั อ�้งองิจ�ก 

  แนวปฏิบัติจริยธรรมปัญญ�ประดิษฐ์ (Thailand AI Ethics  

  Guideline) ประกอบด้วย

  • ก�รบันทึกข้อมูลและกิจกรรมท่ีเกิดข้ึนระหว่�งก�รวิจัย  

   ก�รพัฒน� ก�รออกแบบ และก�รให้บริก�ร ต�มลำ�ดับ 

   เวล�ของเหตุก�รณ์ (audit trail)

  • ข้อมูลชุดก�รสอนปัญญ�ประดิษฐ์ วิธีก�รในก�รเก็บ 

   รวบรวมและปรับแก้ ก�รเคลื่อนย้�ยข้อมูล ผลก�รตรวจ 

   วัดคว�มแม่นยำ�ของปัญญ�ประดิษฐ์ตลอดช่วงเวล�ท่ี 

   ดำ�เนินก�ร

  • โมเดลที่ใช้ออกแบบและอัลกอริทึมที่เลือกใช้

  • ก�รเปลี่ยนแปลงโปรแกรม (code) และผู้ ท่ีทำ�ก�ร 

   เปลี่ยนแปลง

  • ก�รบันทึกกระแสข้อมูลที่ ไหลเข้�ระบบทั้งหมดในช่วง 

   เวล�ที่มีก�รใช้ง�นระบบปัญญ�ประดิษฐ์
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  • จัดเ ก็บข้อมูลเพื่ อก�รสืบ ย้อนในหน่วยจัดเ ก็บข้อมูล ท่ี 

   เหม�ะสม เพื่อหลีกเลี่ยงก�รถูกลดทอนคุณภ�พ หรือถูก 

   เปลี่ยนแปลงแก้ไข และควรจัดเก็บไว้ต�มระยะเวล� 

   ที่สอดคล้องกับกฎหม�ย หรือข้อกำ�หนดในม�ตรฐ�น 

   อุตส�หกรรมที่นำ�ระบบปัญญ�ประดิษฐ์ไปใช้ง�น

ข้อ 19 ต้องระบุวัตถุประสงค์ของระบบปัญญ�ประดิษฐ์ ผู้ที่จะได้รับ 

  ประโยชน์จ�กปัญญ�ประดิษฐ์ คุณสมบัติ ข้อจำ�กัด รวมถึงข้อ 

  บกพร่องที่อ�จเกิดขึ้น ของระบบปัญญ�ประดิษฐ์ให้ผู้ใช้ง�นทร�บ 

  อย่�งชัดเจน โดยใช้ภ�ษ�และคำ�อธบิ�ยทีส่�ม�รถสือ่ส�รให้ผูใ้ช้ง�น 

  ทั่วไปเข้�ใจได้

ข้อ 20 ควรเก็บรักษ�หลกัฐ�น หรอืเอกส�รทีแ่สดงร�ยละเอยีดก�รทบทวน  

  วิเคร�ะห์ ดำ�เนินก�รแก้ไขข้อผิดพล�ด และข้อยกเว้นต่�ง ๆ ที่ 

  เกิดขึ้นในระบบปัญญ�ประดิษฐ์

ข้อ 21 ควรมีก�รกำ�หนดช่องท�งก�รสื่อส�รท่ีเข้�ถึงได้ง่�ยและรวดเร็ว  

  สำ�หรับใช้รับผลสะท้อนกลับ (feedback) และเร่ืองร้องขอให้ 

  ทบทวนก�รตัดสนิใจทีเ่กิดจ�กระบบ (decision review) หรอืคว�ม 

  เสี่ยงต่�ง ๆ ที่อ�จเกิดขึ้น จ�กผู้ที่มีส่วนเกี่ยวข้องต่อระบบปัญญ� 

  ประดิษฐ์ เพื่ อใ ห้มีก�รควบคุมปัญญ�ประดิษฐ์ ท้ั งระบบ 

  อย่�งมีประสิทธิภ�พ และมีกลไกก�รทบทวนก�รตัดสินใจ 

  ที่เป็นธรรม และรวดเร็ว ในขณะเดียวกัน นักวิจัยก็ควรร�ยง�น 

  ข้อผดิพล�ดทีเ่กิดข้ึนในระบบปัญญ�ประดิษฐ ์ให้ผู้มสีว่นเก่ียวข้อง 

  ทร�บถึงสถ�นก�รณท์ีก่ำ�ลงัเกิดข้ึน ด้วยคว�มโปร่งใส และตรงต�ม 

  คว�มเป็นจริง พร้อมห�ส�เหตเุพือ่ดำ�เนนิก�รแก้ไขอย่�งทนัทว่งที

ข้อ 22 ควรมีกลไกสำ�หรับก�รให้ข้อมูลผู้ใช้ง�นปัญญ�ประดิษฐ์เก่ียวกับ  

  ส�เหตุและหลักเกณฑ์ที่อยู่เบื้องหลังก�รทำ�ง�นและผลลัพธ์ของ 

  ระบบปัญญ�ประดิษฐ์ โดยเฉพ�ะเมื่อระบบปัญญ�ประดิษฐ์นั้น มี 

  ผลกระทบตอ่มนษุย์อย่�งมนียัสำ�คญั รวมถึงมคีำ�อธบิ�ยทีส่�ม�รถ 

  ทำ�ให้ผู้ใช้ง�นปัญญ�ประดิษฐ์เข้�ใจถึงผลลัพธ์ของระบบปัญญ� 

  ประดิษฐ์ ซ่ึงอ�จเป็นก�รอธิบ�ยที่ไม่ซับซ้อน ที่ผู้ใช้ง�นส�ม�รถ 

  เข้�ถึงได้โดยง่�ย และมีคว�มน่�เชื่อถือได้ก็เพียงพอ

   ตัวอย่�งเช่น ในกรณท่ีีเป็นก�รสร�้งโมเดลของปัญญ�ประดษิฐ ์

  ข้ึนม�ใหม ่อ�จใช้วิธกี�รให้ข้อมลูร�ยละเอยีดของระบบ ทีค่ล�้ยกับ 
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  ก�รเขียนบทคว�มวิช�ก�ร หรือ ในกรณีที่มีก�รปรับพ�ร�มิเตอร์ 

  บ�งอย่�ง จ�กปัญญ�ประดิษฐ์ที่ผู้อื่นสร้�งข้ึน ซ่ึงส่งผลต่อ 

  ประสิทธิภ�พในระบบนิเวศของผู้ใช้ง�น อ�จใช้ก�รอธิบ�ยหน้�ที่ 

  ของพ�ร�มิเตอร์นั้น ๆ เป็นต้น
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 G. ภาระความรับผิด (accountability)

G. ภาระความรับผิด (accountability)

G3

26

25

23   24

G2

G1

 

ข้อ 23 ต้องมีก�รกำ�หนดบทบ�ท หน้�ที่และคว�มรับผิดชอบของ 

  ผู้มีส่วนร่วมในโครงก�รทุกคนท่ีเก่ียวข้องกับปัญญ�ประดิษฐ์  

  ซ่ึงอยู่ในขอบเขตภ�ระหน้�ที่ของตนเอง เพื่อสร้�งคว�มมั่นใจ 

  ในก�รรับผิดชอบต่อผลกระทบที่อ�จเกิดจ�กปัญญ�ประดิษฐ์ 

  ให้แก่ผู้ใช้ง�น

ข้อ 24 ต้องมีก�รกำ�กับดูแลระบบปัญญ�ประดิษฐ์ให้ส�ม�รถตรวจสอบ 

  ได้ (auditability) โดยนำ�ผลหรือข้อมูลจ�กก�รสืบย้อนกลับของ 

  ระบบปัญญ�ประดิษฐ ์(traceability) และกลไกก�รเก็บข้อมลูอืน่ ๆ   

  ที่ระบบไม่ส�ม�รถทำ�ได้ เช่น ก�รจัดทำ�เอกส�ร ก�รบันทึก 

  ข้อมูลก�รดำ � เนินง�นและผลลัพธ์ ของระบบโดยมนุษ ย์  

  ม�ใช้สนับสนุนกระบวนก�รก�รตรวจสอบดังกล่�ว

ข้อ 25 ควรมีกระบวนก�รประเมินคว�มเสี่ยงของระบบปัญญ�ประดิษฐ์  

  ทีพ่จิ�รณ�ถึงผูม้สีว่นเก่ียวขอ้งทัง้ท�งตรง และท�งออ้ม เปิดโอก�ส 

  ให้ผู้มีส่วนเกี่ยวข้องดังกล่�ว ส�ม�รถร�ยง�น ข้อบกพร่อง คว�ม 

  เสี่ยง หรือ อคติที่อ�จเกิดขึ้นในระบบปัญญ�ประดิษฐ์ได้
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ข้อ 26 เมือ่ผูใ้ช้เกิดอนัตร�ย หรือไดรั้บผลกระทบ คว�มเสยีห�ยจ�กระบบ 

  ปัญญ�ประดิษฐ์ เจ้�ของระบบปัญญ�ประดิษฐ์ควรมีกลไกก�รรับ 

  ผิดชอบต่อผลกระทบท่ีเกิดข้ึนกับผูใ้ช้ง�น ท้ังนี ้หนว่ยง�นตน้สงักัด 

  ควรให้คว�มสำ�คัญ และกำ�กับดูแลให้มีก�รรับผิดชอบที่เหม�ะสม 

  ด้วย
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 H. มนุษย์เป็นผู้ควบคุมปัญญาประดิษฐ์ เพื่อความยั่งยืนของมนุษยชาติ (human    
 oversight and human agency)

H. มนุษย์เป็นผู้ควบคุมปัญญาประดิษฐ์ เพื่อความยั่งยืน
ของมนุษยชาติ (human oversight and human agency)

H3

30   31

29

27   28

H2

H1

 

ข้อ 27 กรณีที่ยังอยู่ในช่วงวิจัยปัญญ�ประดิษฐ์ เช่น อยู่ในระยะเริ่มต้น 

  ของก�รพัฒน� หรือระยะทดสอบก�รใช้ง�นปัญญ�ประดิษฐ์ 

  ในวงแคบ ให้ใช้หลกัก�รก�รออกแบบและก�รนำ�ปัญญ�ประดิษฐ ์

  ไปใช้ง�น โดยให้คำ�นงึถึงมนษุย์เปน็หลกั (human centric) คงไว้ซ่ึง 

  สิทธิก�รเป็นผู้เลือกตัดสินใจโดยมนุษย์ หรือส�ม�รถส่งต่ออำ�น�จ 

  ก�รควบคุมและตัดสินใจไปยังมนุษย์ได้ รวมถึงคำ�นึงถึงประโยชน์ 

  ที่จะเกิดขึ้นกับมนุษย์ และสิ่งแวดล้อมอย่�งยั่งยืน

ข้อ 28 ในกรณีที่เป็นระบบปัญญ�ประดิษฐ์แบบที่เรียนรู้ด้วยตัวเอง หรือ 

  ทำ�ง�นด้วยตัวเอง ต้องมีวิธีก�รตรวจสอบและก�รตอบสนองที่ 

  ส�ม�รถระบุสิ่งผิดปกติที่เกิดขึ้นได้ รวมทั้งควรมีขั้นตอนก�รหยุด 

  ก�รทำ�ง�นของระบบปัญญ�ประดษิฐอ์ย่�งปลอดภยั และส�ม�รถ 

  ระบุได้ว่� เป็นก�รหยุดก�รทำ�ง�นทั้งกระบวนก�ร หรือเป็นก�ร 

  ส่งต่ออำ�น�จก�รควบคุมให้กับมนุษย์
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ข้อ 29 ควรออกแบบปัญญ�ประดิษฐ์ให้มีกลไกในก�รอนุญ�ตให้มนุษย์ 

  ส�ม�รถเข้�แทรกแซงกระบวนก�รตดัสนิใจของปัญญ�ประดิษฐไ์ด้  

  รวมถึงก�รมีท�งเลือกท่ีให้มนุษย์ร่วมตัดสินใจในผลก�รตัดสินใจ 

  ท่ีไม่ส�ม�รถย้อนกลับได้หรือย�กท่ีจะย้อนกลับ หรือมีผลก�รทำ�ล�ยล้�ง 

  หรือผลที่ไม่พึงประสงค์ หรือเกี่ยวข้องกับคว�มเป็นคว�มต�ย

ข้อ 30 ระบบปัญญ�ประดิษฐ์ควรเป็นมิตรต่อสิ่งแวดล้อม และสร้�ง 

  คว�มย่ังยืนให้สังคม โดยลดผลกระทบท�งสิ่งแวดล้อมท่ีอ�จ 

  เกิดขึ้นจ�กวัฏจักรชีวิตของระบบปัญญ�ประดิษฐ์

ข้อ 32 ควรคำ�นึงถึงผลกระทบท�งสังคมที่อ�จเกิดข้ึนจ�กระบบปัญญ� 

  ประดษิฐ ์เช่น คว�มเสีย่งท่ีจะทำ�ให้คนตกง�น หรือ ปญัห�ก�รลด 

  ทักษะของแรงง�น
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 ส่วนที่ 3 การบริหารจัดการเพื่อลดความเสี่ยงและผลกระทบจากการพัฒนา
 และการนำาปัญญาประดิษฐ์ไปใช้

I. การบริหารจัดการเพื่อลดความเสี่ยงและผลกระทบ
จากการพัฒนาและการนำาปัญญาประดิษฐ์ ไปใช้

I3

37   38

35   36

32   33   34

I2

I1

 

ข้อ 32 ตอ้งมกี�รวิเคร�ะห์ ประเมนิ และบริห�รจดัก�รคว�มเสีย่งของผล 

  กระทบหรือคว�มเสี ยห�ยที่ อ�จ เ กิด ข้ึนจ�กปัญห�ด้�น 

  ระบบเครือข่�ย ก�รประมวลผล ก�รตัดสินใจท่ีผิดพล�ด 

  ของปัญญ�ประดิษฐ์ หรือพฤติกรรมที่ไม่ตั้งใจของระบบปัญญ� 

  ประดิษฐ์ เช่น ก�รกำ�หนดแนวท�งในก�รจัดก�รคว�มเสี่ยงที่ 

  ไม่ส�ม�รถยอมรับได้ ก�รสื่อส�รผลก�รวิเคร�ะห์และประเมิน 

  คว�มเสีย่งให้ผูม้สีว่นเก่ียวข้องได้รับทร�บ ก�รวิเคร�ะห์เหตุก�รณ ์

  ค ว � ม เ สี่ ย ง ด้ � น จ ริ ย ธ ร ร ม ปัญญ�ป ร ะ ดิ ษ ฐ์ ที่ เ กิ ด ข้ึ น 

  เพื่อค้นห�ส�เหตุของปัญห�

ข้อ 33 ต้องมีก�รเฝ้�ระวัง บันทึก ตรวจสอบก�รทำ�ง�นของปัญญ� 

  ประ ดิษ ฐ์ และดำ � เนินก�รแ ก้ ไข เหตุก�รณ์ละ เมิด ด้�น 

  จริยธรรมปัญญ�ประดิษฐ์ รวมถึงกู้คืนระบบปัญญ�ประดิษฐ์  

  และจดัทำ�เอกส�รกระบวนก�รกู้คืนและนำ�ระบบกลบัสูส่ถ�นะเดิม 

  ทั้งนี้ นักวิจัยจะต้องมีก�รทำ�คว�มเข้�ใจผลลัพธ์และคว�ม 

  ส�ม�รถของปัญญ�ประดิษฐ์ เพื่อให้เกิดก�รพัฒน�ปรับปรุง 

  ปัญญ�ประดิษฐ์ให้มีคว�มน่�เช่ือถือได้อย่�งต่อเนื่อง สอดคล้อง 

  กับหลักจริยธรรมและทันต่อก�รเปลี่ ยนแปลง ท่ีรวดเ ร็ว 

  ของเทคโนโลยีอยู่เสมอ
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ข้อ 34 ในกรณี ท่ีมี ก�รโอนคว�มรับผิดชอบก�รใ ห้บ ริก�รระบบ 

  ปัญญ�ประดิษฐ์ไปยังผู้ให้บริก�รร�ยอื่น จะต้องมั่นใจได้ว่�  

  ผู้ให้บริก�รร�ยใหม่นั้นจะดูแลผู้ใช้ง�นระบบปัญญ�ประดิษฐ์ 

  ได้อย่�งสมบูรณ์ และสอดคล้องต�มแนวปฏิบัตินี้

ข้อ 35 ควรพิจ�รณ�จัดทำ�แผนก�รทดสอบเพื่อตรวจสอบคว�มมั่นคง 

  และปลอดภัย คว�มเท่�เทียม คว�มหล�กหล�ย คว�มครอบคลุม  

  คว�มเป็นธรรม และคว�มน�่เช่ือถือของระบบ รวมถึงคว�มส�ม�รถ 

  ในก�รสร้�งผลลัพธ์แบบเดียวกัน (reproducibility) ของ 

  ปัญญ�ประดิษฐ์ โดยก�รสร้�งสภ�พแวดล้อม และวิธีก�รที่ใช้ 

  ทดสอบปัญญ�ประดิษฐ์ให้มีคว�มใกล้เคียงกับสภ�พแวดล้อมจริง  

  พร้อมบันทึกผลก�รทดสอบเก็บไว้เป็นข้อมูลเพื่อใช้สื่อส�รกับ 

  ผู้มีส่วนเกี่ยวข้องได้

ข้อ 36 ควรมีกระบวนก�รติดต�มก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ง�น และ 

  ประเมินว่�ปัญญ�ประดิษฐ์ส�ม�รถทำ�ง�นได้อย่�งสอดคล้องกับ 

  จริยธรรมปัญญ�ประดิษฐ์ภ�ยใต้เง่ือนไขก�รปฏิบัติง�นจริง  

  รวมถึงควรมีก�รทบทวนคว�มเสี่ยงด้�นจริยธรรมในก�รนำ� 

  ปัญญ�ประดิษฐ์ไปใช้ง�นอยู่เสมอ

ข้อ 37 ควรระบุข้อกำ�หนดที่เก่ียวข้องกับก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ง�น 

  อย่�งมีจริยธรรมที่ดี เช่น คว�มมั่นคงและปลอดภัย คว�มเป็น 

  ส่วนตัว คว�มเท่�เทียม คว�มหล�กหล�ย คว�มครอบคลุม คว�ม 

  เป็นธรรม และคว�มน�่เช่ือถือในก�รประมวลผลข้อมลูของปัญญ� 

  ประดิษฐ์ ในสัญญ�จ้�งผู้ให้บริก�รภ�ยนอก (outsource) หรือ  

  เมือ่ผูวิ้จยั ออกแบบ และพฒัน�ปัญญ�ประดษิฐน์ำ�ผลง�นไปใช้กับ 

  ภ�คธุรกิจหรือภ�คปกครอง

ข้อ 38 ควรสนับสนุนให้ผู้ใช้ง�นส�ม�รถใช้ง�นระบบปัญญ�ประดิษฐ์ 

  ได้อย่�งปลอดภัย สอดคล้องกับกฎหม�ย และหลักก�รจริยธรรม 

  ปัญญ�ประดิษฐ์ที่เกี่ยวข้อง ดังนี้

  • สง่เสรมิให้ผูใ้ช้ง�นปัญญ�ประดษิฐท์ร�บถึงประโยชน ์ผลกระทบ  

   และคว�มเสี่ยงจ�กก�รใช้ง�นปัญญ�ประดิษฐ์ ตลอดจนวิธีก�ร 

   ใช้ง�นและก�รทำ�ง�นร่วมกับปัญญ�ประดิษฐ์ เพื่อป้องกัน 

   ก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ในท�งที่ไม่พึงประสงค์ (สอดคล้อง 

   ต�มข้อปฏิบัติที่ 11, 19 และ 32)

  • ส่งเสริมผู้ใช้ง�นปัญญ�ประดิษฐ์ศึกษ�และทร�บถึงภ�ระ 

   คว�มรบัผดิชอบของตนเองทีจ่ะเกิดข้ึน เมือ่ใช้ง�นปญัญ�ประดิษฐ ์



45แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

กล
ุ่ม 

I3
 ระยะก�รวิจัยที่จะนำ�ไปกำ�กับดูแล

ข้อปฏิบัติ ระยะเริ่มต้น
ของก�รพัฒน� 

AI

ระยะทดสอบ
ก�รใช้ง�น
ในวงแคบ

ระยะที่นำ�ไป
ใช้ง�น

ในวงกว้�ง

   ให้เข้�ใจ เพื่อให้ผู้ใช้ง�นส�ม�รถว�งแผนแนวท�งก�รจำ�กัด 

   ขอบเขตของผลกระทบจ�กก�รใช้ง�นปัญญ�ประดิษฐ์ 

   ที่อ�จเกิดขึ้นได้ (สอดคล้องต�มข้อปฏิบัติที่ 19)

 • ส่งเสริมให้ผู้ ใ ช้ง�นปัญญ�ประดิษฐ์ศึกษ�ทำ�คว�มเข้�ใจ 

  หลักก�รทำ�ง�นของปัญญ�ประดิษฐ์ พร้อมท้ังมีแนวท�ง 

  ตรวจสอบ ประเมินคว�มน่ � เ ช่ือ ถือของก�รตัดสินใจ / 

  ก�ร วิ เคร�ะห์ผลของปัญญ�ประดิษฐ์  (สอดคล้องต�ม 

  ข้อปฏิบัติที่ 11 และ 22)

 • ส่ ง เสริม ใ ห้ผู้ ใ ช้ ง�นปัญญ�ประดิษ ฐ์ส�ม�รถแจ้ ง ปัญห� 

  และส่งผลสะท้อนกลับ (feedback) ให้ ผู้ควบคุม และ 

  ผู้พัฒน�ระบบปัญญ�ประดิษฐ์ทร�บ เมื่ อพบว่� ปัญญ� 

  ประ ดิษฐ์ มี ก � รทำ � ง �นที่ ไ ม่ ถู กต้ อ ง  ห รื อ ไม่ สอดคล้ อ ง 

  ต �มหลั ก จ ริ ย ธ ร รม ปัญญ�ประดิ ษ ฐ์  เ พื่ อ นำ � ไ ปสู่ ก � ร 

  ปรั บป รุ งแ ก้ ไ ข ปัญญ�ประ ดิษฐ์ ใ ห้ มี ค ว �ม ถู กต้ อ งและ 

  เหม�ะสมต่อไป (สอดคล้องต�มข้อปฏิบัติที่ 21 และ 25)

 • ส่งเสริมให้ผู้ ใช้ง�นปัญญ�ประดิษฐ์ศึกษ� ทำ�คว�มเข้�ใจ  

  และปฏิ บัติต�มกฎหม�ยท่ีเ ก่ียวข้องกับหลักก�รจริยธรรม 

  ปัญญ�ประดิษฐ์ รวมถึงนโยบ�ย กฎ ระเบียบ และข้อ 

  บั ง คับอื่ น  ๆ ที่ เ ก่ี ย ว ข้องขององ ค์กร เช่ น นโยบ�ย 

  จริยธรรมด้�นปัญญ�ประดิษฐ์ ของ สวทช. (สอดคล้อง 

  ต�มข้อปฏิบัติที่ 1, 5 และ 6)
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  การกำาหนดความรับผิดชอบในการปฏิบัติตามแนวปฏิบัติจริยธรรม
  ด้านปัญญาประดิษฐ์
  ก�รกำ�หนดคว�มรับผิดชอบในก�รปฏิบัติต�มแนวปฏิบัติจริยธรรมด้�นปัญญ�ประดิษฐ์ เพื่อใช้
เป็นแนวท�งในก�รนำ�แนวปฏิบัติฯ ไปใช้ดำ�เนินก�ร ซึ่งมีองค์ประกอบของผู้รับผิดชอบ และบทบ�ท
หน้�ที่ และคว�มรับผิดชอบ ดังแสดงในต�ร�งที่ 4

ตารางที่ 4 แสดงผู้รับผิดชอบและบทบาทหน้าที่ของผู้รับผิดชอบตามแนวปฏิบัติจริยธรรม
ด้านปัญญาประดิษฐ์

 ลำ�ดับ ผู้รับผิดชอบ บทบ�ท หน้�ที่ และคว�มรับผิดชอบ

 1 คณะกรรมก�รจริยธรรม  1. ให้คำ�ปรึกษ� คำ�แนะนำ� และข้อเสนอแนะแก่นกัวิจยั ผูช่้วยวิจยั และ 
  ปัญญ�ประดิษฐ์ สวทช. ผูท่ี้มสีว่นเก่ียวข้อง เก่ียวกับก�รดำ�เนนิก�รทีเ่ก่ียวข้องกับจรยิธรรมด้�นปัญญ� 
   ประดิษฐ์ ที่ดำ�เนินก�รภ�ยใน สวทช. และภ�ยในพื้นที่ที่ สวทช. เป็นผู้ดูแล 
   รับผิดชอบ ท้ังภ�ยในอุทย�นวิทย�ศ�สตร์ประเทศไทย เขตอุตส�หกรรม 
   ซอฟต์แวร์ประเทศไทย (Software Park Thailand) และเขตนวัตกรรม 
   ระเบียงเศรษฐกิจพิเศษภ�คตะวันออก (EECi) ฯลฯ
    2. บริห�รคว�มเสี่ยงด้�นก�รละเมิดด้�นจริยธรรมของโครงก�ร 
   ที่เกี่ยวข้องกับปัญญ�ประดิษฐ์
    3. ประส�นง�นกับคณะกรรมก�รพฒัน� สง่เสรมิ และสนบัสนนุจรยิธรรม 
   ก�รวิจัยในมนุษย์ สวทช. ในกรณีที่มีคว�มจำ�เป็นหรือเกี่ยวข้อง
    4. รับและพิจ�รณ�เรื่องร้องเรียน ข้อขัดแย้ง หรือประเด็นต่�ง ๆ ที่ 
   เกี่ยวข้องกับจริยธรรมด้�นปัญญ�ประดิษฐ์ของ สวทช.
    5. ทบทวนนโยบ�ย และแนวปฏิบัติฯ ตลอดจนให้ข้อเสนอแนะต่อผู้ 
   บริห�รอย่�งน้อยปีละ 1 ครั้ง
    6. เสนอแต่งต้ังคณะทำ�ง�นหรือผู้ทรงคุณวุฒิเพิ่มเติม เพื่อช่วยปฏิบัติ 
   ง�นได้ต�มคว�มเหม�ะสม

 2 คณะทำ�ง�นที่เกี่ยวข้อง ปฏิบตัิง�นต�มทีค่ณะกรรมก�รจริยธรรมปญัญ�ประดษิฐ์ สวทช. มอบหม�ย
  หรือผู้ทรงคุณวุฒิ (ถ้�มี) 

 3 ผู้อำ�นวยก�รศูนย์/ กำ�กับดแูลก�รปฏบัิติง�นของผูใ้ตบ้งัคบับัญช�ให้เปน็ไปต�มนโยบ�ยและแนว 
  ผู้อำ�นวยก�รหน่วย ปฏิบัติจริยธรรมด้�นปัญญ�ประดิษฐ์ ของ สวทช.
  เฉพ�ะท�ง (ของนักวิจัย) 

 4 ผู้บังคับบัญช� (ของ  1. ให้คำ�ปรึกษ� คำ�แนะนำ� ด�้นจรยิธรรมปัญญ�ประดษิฐแ์ก่นกัวิจยั ผูช่้วย 
  นักวิจัย) หรือหัวหน้� หรือผู้ปฏิบัติง�นที่อยู่ในก�รกำ�กับดูแล
  กลุ่มโครงก�รวิจัย  2. ตดิต�ม ตรวจสอบ และพจิ�รณ�กิจกรรมด�้นจรยิธรรมปัญญ�ประดิษฐ ์
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 ลำ�ดับ ผู้รับผิดชอบ บทบ�ท หน้�ที่ และคว�มรับผิดชอบ

   ของโครงก�รท่ีอยู่ในก�รกำ�กับดแูล เพือ่คว�มเหม�ะสม และสอดคลอ้งกับแนว 
   ปฏิบัติฯ ที่กำ�หนด
    3. ร�ยง�นผลก�รประเมนิกิจกรรมด้�นจรยิธรรมปัญญ�ประดิษฐ ์ของ 
   โครงก�รทีอ่ยู่ในก�รกำ�กับดูแล ทีต่รวจสอบพบคว�มเสีย่งทีอ่�จก่อให้เกิดก�ร 
   ละเมดิด้�นจรยิธรรม ให้คณะกรรมก�รจรยิธรรมปัญญ�ประดิษฐข์อง สวทช.  
   ทร�บ
    4. แสดงคว�มคดิเห็น ข้อเสนอแนะ และร�ยง�นประเดน็ต่�ง ๆ  ทีเ่ก่ียวข้อง  
   ต่อคณะกรรมก�รจริยธรรมปัญญ�ประดิษฐ์ของ สวทช. เพื่อนำ�ไปสู่ก�ร 
   พัฒน�ก�รดำ�เนินง�นด้�นปัญญ�ประดิษฐ์

 5 หัวหน้�โครงก�ร   1. ขอรับคำ�ปรึกษ�ด�้นจรยิธรรมปัญญ�ประดิษฐใ์นกรณต่ี�ง ๆ  จ�กผูบั้งคับ 
  (ผู้วิจัย ผู้ออกแบบ และ บัญช� หรือคณะกรรมก�รประจำ�องค์กรทีเ่ก่ียวข้อง ตัวอย่�งเช่น กรณทีีแ่นว 
  ผู้พัฒน�ปัญญ�ประดิษฐ์) ปฏิบัติฯ มีข้ันตอนท่ีต้องอ�ศัยก�รพิจ�รณ�เลือกแนวท�งดำ�เนินง�นท่ีเหม�ะสม
    2. ประเมินกิจกรรมด้�นจริยธรรมปัญญ�ประดิษฐ์ ของโครงก�ร 
   ท่ีตนเองรับผิดชอบ ต�มหัวข้อที่กำ�หนดในแนวปฏิบัติสำ�หรับผู้มีส่วน 
   เกี่ยวข้องในกลุ่มวิช�ก�ร (บทที่ 4)
    3. ร�ยง�นผลก�รประเมนิกิจกรรมให้หัวหน�้กลุม่โครงก�รวิจยัทร�บ ท้ังนี ้ 
   ในกรณทีีต่รวจสอบพบคว�มเสีย่งท่ีอ�จก่อให้เกิดก�รละเมดิด�้นจรยิธรรม จะ 
   ต้องร�ยง�นให้คณะกรรมก�รจริยธรรมปัญญ�ประดิษฐ์ของ สวทช. ทร�บ 
   ด้วย เพื่อคณะกรรมก�รฯ จะพิจ�รณ�ก�รบริห�รคว�มเสี่ยง และให้คำ� 
   แนะนำ�แนวท�งก�รดำ�เนินง�นต่อไป
    4. รับและพจิ�รณ�นำ�ผลสะทอ้นกลบั (feedback) หรือคว�มคิดเห็นจ�ก 
   ผู้ที่มีส่วนเกี่ยวข้องต่อปัญญ�ประดิษฐ์ ม�พัฒน�ปรับปรุงระบบ
    5. แสดงคว�มคดิเห็น ข้อเสนอแนะ และร�ยง�นประเดน็ต่�ง ๆ  ทีเ่ก่ียวข้อง  
   ต่อคณะกรรมก�รจริยธรรมปัญญ�ประดิษฐ์ของ สวทช. เพื่อนำ�ไปสู่ก�ร 
   พัฒน�ก�รดำ�เนินง�นด้�นปัญญ�ประดิษฐ์



บทที่ 5 กรณีศึกษา ที่เกี่ยวข้องกับจริยธรรม
ด้านปัญญาประดิษฐ์
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  สืบเนื่องจ�กในปัจจุบัน เทคโนโลยีปัญญ�ประดิษฐ์เข้�ม�มีบทบ�ทในชีวิตประจำ�วันของมนุษย์
ม�กข้ึน ทั้งในด้�นก�รแพทย์ อุตส�หกรรม เศรษฐกิจ หรือก�รใช้เป็นเครื่องมือในก�รรักษ�คว�ม
มั่นคงปลอดภัยของข้อมูลขององค์กรต่�ง ๆ  เช่น ธน�ค�ร ส�ยก�รบิน กองทัพ เป็นต้น อย่�งไรก็ต�ม  
ก�รพัฒน�ของเทคโนโลยีปัญญ�ประดิษฐ์ที่รวดเร็วก็อ�จนำ�ม�ซ่ึงคว�มกังวลว่� คว�มก้�วหน้�ของ
เทคโนโลยีปัญญ�ประดิษฐ์นี้อ�จส่งผลกระทบต่อมนุษย์โดยเฉพ�ะในด้�นจริยธรรม ห�กหน่วยง�น 
ที่กำ�กับดูแลไม่มีก�รกำ�หนดแนวปฏิบัติด้�นจริยธรรม หรือวิธีก�รควบคุมปัญญ�ประดิษฐ์ท่ีเหม�ะสม  
ผู้พัฒน�ปัญญ�ประดิษฐ์ไม่คำ�นึงถึงม�ตรฐ�นด้�นจริยธรรม หรือผู้ใช้ง�นปัญญ�ประดิษฐ์ไม่ตระหนัก
ถึงคว�มเสี่ยงจ�กก�รใช้ง�น รวมถึงก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ในท�งที่ผิด ดังกรณีศึกษ�ที่เกี่ยวข้อง
กับจริยธรรมปัญญ�ประดิษฐ์ เรื่องก�รรู้จำ�ใบหน้� (face recognition) และดีปเฟก (deepfake)  
ที่นำ�ไปสู่ประเด็นถกเถียงโต้แย้งด้�นจริยธรรมและด้�นกฎหม�ยที่เกี่ยวข้อง

  ตัวอย่างที่ 1 การรู้จำาใบหน้า (face recognition)
  ระบบรู้จำ�ใบหน้� คือ ระบบตรวจห�ใบหน้�ของมนุษย์และจัดจำ�แนกใบหน้�ดังกล่�วเพื่อ
ประโยชนต์�มทีไ่ด้ออกแบบไว้ โดยทัว่ไประบบรูจ้ำ�ใบหน�้จะประกอบด้วย 2 ข้ันตอน คอื ก�รตรวจจบั
ใบหน้� (face detection) ซึ่งเป็นก�รระบุตำ�แหน่งของใบหน้�ในภ�พหรือในภ�พเคลื่อนไหว และก�ร
รู้จำ�ใบหน้� (face recognition) ซึ่งเป็นก�รระบุว่�ใบหน้�ดังกล่�วตรงกับบุคคลใดหรือบุคคลประเภท
ใด เทคโนโลยีรู้จำ�ใบหน้�นั้นถูกใช้ง�นแพร่หล�ยสำ�หรับง�นหล�ยแบบ เช่น ก�รยืนยันอัตลักษณ์ของ
บุคคล ซ่ึงอ�จเป็นสว่นหนึง่ของก�รพสิจูนส์ทิธิก�รเข้�ถึงพืน้ทีค่วบคมุในอ�ค�รหรือสทิธิก�รทำ�ธรุกรรม
ท�งก�รเงิน มคีว�มพย�ย�มจะใช้เทคโนโลยีดงักล�่วในง�นก�รยุตธิรรมโดยหนว่ยง�นบังคับใช้กฎหม�ย 
แต่ก็ยังมีข้อถกเถียงถึงคว�มเหม�ะสมอยู่
  ในร�ยง�นวิช�ก�ร Gender shades: Intersectional accuracy disparities in com-
mercial gender classification ของ Joy Buolamwini และ Timnit Gebru 15 แสดงให้เห็นถึง
ก�รทำ�ง�นของปัญญ�ประดิษฐ์ที่มีคว�มไม่เท่�เทียมกันต่อเช้ือช�ติและเพศ ทำ�ให้ผลก�รวิเคร�ะห์ 
ก�รจดจำ�ใบหน้�ผิดพล�ด โดยนักวิจัยได้นำ�ภ�พใบหน้�คนม�วิเคร�ะห์ด้วยโปรแกรมของ IBM,  
Microsoft และ Face++ ผลก�รทดสอบพบว่� คว�มผดิพล�ดเกิดข้ึนกับใบหน�้ของหญิงผวิสเีข้มม�กท่ีสดุ 
โดยมอีตัร�คว�มผดิพล�ดคิดเป็น 1 ใน 3 ขณะท่ีก�รวิเคร�ะห์ใบหน�้ของช�ยผวิสอีอ่นพบคว�มผดิพล�ด 
เป็นสัดส่วนน้อยม�ก คือเพียงร้อยละ 0.8

15 Buolamwini, J., & Gebru, T. (2018). Gender Shades: Intersectional Accuracy Disparities in Com-
mercial Gender Classification Proceedings of the 1st Conference on Fairness, Accountability and 
Transparency, Proceedings of Machine Learning Research. http://proceedings.mlr.press
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  ดังนั้น ในฐ�นะผู้ออกแบบและผู้พัฒน�ระบบก�รจดจำ�ใบหน้�จึงควรคำ�นึงม�ตรฐ�นด้�น
จริยธรรม เรื่องคว�มเท่�เทียม ให้มีชุดข้อมูลท่ีหล�กหล�ยและม�กเพียงพอท่ีให้ระบบเรียนรู้  
เพือ่พฒัน�ให้ปัญญ�ประดิษฐม์ปีระสทิธภิ�พในก�รวเิคร�ะห์ได้อย่�งถูกตอ้งและเท�่เทยีมกันม�กย่ิงข้ึน  
อีกทั้งเป็นก�รป้องกันผลกระทบท่ีอ�จต�มม�จ�กก�รวิเคร�ะห์ท่ีผิดพล�ด เช่น ก�รนำ�ไปใช้ง�นที่
เกี่ยวข้องกับก�รระบุผู้ต้องห�อ�ชญ�กรรม หรือก�รระบุตัวตนเพื่อรับสิทธิประโยชน์ต่�ง ๆ ในสังคม
  นอกจ�กนี้ สำ�นักพิมพ์ Nature ได้สำ�รวจข้อมูลมุมมองของนักวิจัยต่อประเด็นจริยธรรมที่
เกี่ยวขอ้งกบัเทคโนโลยรีู้จำ�ใบหน้� 16 ซึง่จ�กผลก�รสำ�รวจพบว�่ นักวิจัยมีคว�มกังวลเกีย่วกับประเด็น
ดังกล่�ว โดยปัญห�ด้�นจริยธรรมท่ีพบส่วนใหญ่ คือ ก�รนำ�รูป หรือชุดข้อมูลไปใช้โดยไม่มีก�รขอ
อนญุ�ตบุคคลในรปู ซ่ึงม�กกว่�คร่ึงหนึง่ของผูต้อบแบบสำ�รวจให้คว�มคิดเห็นว่�นกัวิจยัส�ม�รถนำ�รปูท่ี
อยู่ในอนิเทอร์เนต็หรือออนไลนม์�ใช้สอนและทดสอบระบบรูจ้ำ�ใบหน�้ไดอ้ย่�งอสิระ นกัวิจยับ�งท่�นให้
เหตุผลว�่ จะเป็นคว�มย�กลำ�บ�กตอ่ก�รสอนและทดสอบระบบรูจ้ำ�ใบหน�้ ให้ส�ม�รถวิเคร�ะห์ผลได้
อย่�งถูกตอ้ง ห�กไมม่ชุีดข้อมลูท่ีมขีน�ดใหญ่เพยีงพอ นอกจ�กนี ้ยังมปีระเดน็เก่ียวกับก�รใช้เทคโนโลยี
รู้จำ�ใบหน้�กับกลุ่มเปร�ะบ�ง โดยนักวิจัยส่วนใหญ่ให้คว�มคิดเห็นว่� ถึงแม้กลุ่มคนเปร�ะบ�งเหล่�
นี้จะได้ให้คว�มยินยอม (consent) ในก�รใช้ข้อมูลแล้ว แต่ก็ยังคงเป็นคำ�ถ�มท�งด้�นจริยธรรมอยู่

16   Facial-recognition research needs an ethical reckoning. (2020). Nature, 587(7834), 330-330. https://
doi.org/10.1038/d41586-020-03256-7

(Source: Buolamwini, J., & Gebru, T. (2018). Gender Shades: Intersectional Accuracy Disparities in 
Commercial Gender Classification Proceedings of the 1st Conference on Fairness, Accountability and 
Transparency, Proceedings of Machine Learning Research)



51แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

เสมอว่� นักวิจัยได้รับคว�มยินยอมและส�ม�รถนำ�ข้อมูลของกลุ่มเปร�ะบ�งม�ใช้ได้อย่�งแท้จริงหรือ
ไม่  ทั้งนี้ ยังได้สำ�รวจมุมมองของนักวิจัยต่อก�รนำ�ก�รรู้จำ�ใบหน้�ไปใช้ในรูปแบบต่�ง ๆ ซึ่งพบว่�  
นกัวิจยัสว่นใหญ่ไมส่�ม�รถยอมรับได้ หรือรู้สกึไมส่บ�ยใจ เมือ่ก�รรูจ้ำ�ใบหน�้ถูกนำ�ไปใช้เพือ่ก�รระบตุวั
ตนของบคุคล ก�รใช้ประเมนิบุคลกิภ�พและอ�รมณข์องผูส้มคัรง�น และก�รติดต�มผูค้นในทีส่�ธ�รณะ  
แต่ค่อนข้�งยอมรับได้ ห�กเป็นก�รนำ�ไปใช้เพือ่ระบุห�ผูต้อ้งสงสยัในท�งอ�ชญ�กรรม ก�รใช้ตรวจสอบ
ตัวตนของนักท่องเที่ยวในสน�มบิน หรือก�รใช้ก�รรู้จำ�ใบหน้�เพื่อปลดล็อกหน้�จอโทรศัพท์
  ดังนั้น นักวิจัยจึงควรคำ�นึงถึงขอบเขตของข้อมูลส�ธ�รณะว่� ข้อมูลใดเป็นข้อมูลส�ธ�รณะ 
หรือข้อมูลส่วนบุคคล รวมถึงคำ�นึงถึงผลกระทบจ�กก�รวิจัยที่อ�จเกิดขึ้น และสื่อส�รให้กลุ่มคนผู้เป็น
เจ�้ของข้อมลูเข้�ใจ อย่�งไรก็ต�ม ถึงแมใ้นปัจจบุนัมกี�รจดัทำ�แนวปฏบัิตด้ิ�นจริยธรรมปัญญ�ประดิษฐ์
แล้ว แตแ่นวปฏิบตัดิงักล่�วอ�จประกอบดว้ยหลักก�รท�งจรยิธรรมปญัญ�ประดษิฐท์ีไ่มส่�ม�รถนำ�ม�
ใช้ในท�งปฏิบัติได้ง่�ยนัก

ประเด็นทางจริยธรรมด้านปัญญาประดิษฐ์สำาหรับ กรณีศึกษาการรู้จำาใบหน้าท่ีควร
คำานึงถึง
  • ในก�รวิจัยและพัฒน�มักใช้ภ�พซ่ึงเจ้�ของภ�พตั้งใจอัปโหลดสู่พื้นที่ส�ธ�รณะด้วยตนเอง  
ซ่ึงห�กเป็นก�รใช้ข้อมลูทีเ่ป็นส�ธ�รณะอย่�งแทจ้ริง และไมม่กี�รทำ�ให้ส�ม�รถระบุตัวตนของเจ�้ของ
ภ�พได้นัน้ ก็น�่จะส�ม�รถทำ�ได ้แตใ่นกรณท่ีีมกี�รเก็บข้อมลูและจงใจเก็บช่ือม�ดว้ยเพือ่ให้ส�ม�รถระบุ
ตัวบุคคลได้จ�กใบหน้�น้ัน อ�จต้องต้ังข้อสงสัยว่�เป็นก�รละเมิดข้อมูลส่วนบุคคลหรือไม่ นอกจ�กนี้ 
ควรคำ�นึงถึงคุณภ�พของข้อมูลดิบที่นำ�ม�ใช้สอนเครื่องว่�ส�ม�รถเชื่อถือได้ม�กน้อยแค่ไหน
  • ในบริบทประเทศไทยนั้น ห�กมีโปรแกรมที่ใช้ประโยชน์จ�กก�รรู้จำ�ใบหน้� ก็ควรอยู่บน 
พื้นฐ�นของข้อมูลที่หล�กหล�ย คำ�นึงถึงก�รเก็บข้อมูลอย่�งครอบคลุม (inclusiveness) เพื่อให้
ส�ม�รถเป็นตัวแทนของประช�กรทั้งหมดได้ ต้องมีคว�มพย�ย�มลดคว�มเหลื่อมล้ำ�ของข้อมูล  
โดยรวบรวมใบหน้�ที่มีรูปร่�งลักษณะต่�ง ๆ จ�กกลุ่มตัวอย่�งที่มีคว�มหล�กหล�ยท�งเศรษฐกิจและ
สังคม เพื่อให้ทุกคนมีโอก�สได้ประโยชน์จ�กโปรแกรมดังกล่�วเท่�เทียมกัน อีกทั้ง ควรแจ้งให้ผู้ใช้ง�น
ทร�บถึงข้อจำ�กัดของโปรแกรมหรือปัญญ�ประดิษฐ์นั้นและให้ผู้ใช้ง�นตระหนักอยู่เสมอว่�ผลจ�กก�ร
ทำ�ง�นของปัญญ�ประดิษฐ์นั้นอ�จจะไม่ถูกต้องหรือเท่�เทียมกันเสมอไป
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  ตัวอย่างที่ 2 ดีปเฟก (deepfake)
  ดปีเฟก (deepfake) เป็นก�รใช้ปัญญ�ประดิษฐเ์พือ่สงัเคร�ะห์ภ�พ เสยีง และภ�พเคลือ่นไหว
ของบุคคล ให้เคลื่อนไหวและพูดในสิ่งท่ีผู้สร้�งกำ�หนด โดยที่บุคคลเจ้�ของหน้�หรือเสียงอ�จไม่เคย
ทำ�หรือพูดสิ่งดังกล่�วจริง ได้อย่�งแนบเนียน เทคโนโลยีนี้ได้รับคว�มสนใจอย่�งม�กในก�รผลิตวิดีโอ
สร้�งคว�มบันเทิง อย่�งไรก็ต�มดีปเฟก ส�ม�รถเป็นด�บสองคมได้ ห�กถูกนำ�ไปใช้ในท�งที่ผิด โดยมี
คว�มกังวลเก่ียวกับก�รปลอมแปลงวิดโีอ ก�รปลอมแปลงเสยีง ก�รสร�้งสือ่ท่ีไมเ่หม�ะสมและละเมดิ
สทิธิสว่นบุคคล รวมถึงก�รถูกนำ�ไปใช้ในก�รบิดเบือนข่�วส�ร (disinformation) หรอืก�รสร�้งข่�วเทจ็ 
(misinformation) เพื่อวัตถุประสงค์ต่�ง ๆ ส่งผลให้เกิดคว�มเสียห�ยต�มม�ได้ เช่น ก�รเสื่อมเสีย
ชื่อเสียงและคว�มน่�เชื่อถือของตัวบุคคล หรือคว�มเสียห�ยท�งธุรกิจ เป็นต้น
  ในร�ยง�นวิช�ก�ร Regulating deep-fakes: Legal and ethical considerations ได้นำ�
เสนอกรณศีกึษ�ก�รใช้ดีปเฟกในท�งท่ีผดิและผลกระทบทีเ่กิดข้ึน เช่น ก�รนำ�ไปสร้�งสือ่ล�มกอน�จ�ร 
เป็นต้น โดยผู้วิจัยได้วิเคร�ะห์ลักษณะด้�นต่�ง ๆ ของดีปเฟก ได้แก่ ประโยชน์ คว�มกังวลหลัก  
ผลที่ต�มม�โดยไม่ค�ดคิด รวมถึงกฎหม�ยที่เกี่ยวข้อง ดังแสดงในต�ร�งด้�นล่�ง 17 

(Source: Meskys, E., Liaudanskas, A., Kalpokiene, J., & Jurcys, P. (2020). Regulating deep fakes: Legal 
and ethical considerations. Journal of Intellectual Property Law & Practice, 15(1), 24–31.

17 Meskys, E., Liaudanskas, A., Kalpokiene, J., & Jurcys, P. (2020). Regulating deep fakes: Legal 
and ethical considerations. Journal of Intellectual Property Law & Practice, 15(1), 24–31. https://doi.
org/10.1093/jiplp/jpz167
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  ในร�ยง�นวิช�ก�ร Anticipating and addressing the ethical implications of deep-
fakes in the context of elections แสดงให้เห็นว่�ดีปเฟกที่ถูกนำ�ม�ใช้ในก�รเลือกตั้ง ส�ม�รถ
ก่อให้เกิดผลท�งด้�นลบต่อ ผู้ชม ผู้ลงสมัคร และคว�มโปร่งใสของก�รเลือกตั้งได้ เช่น ก�รสร้�งข่�ว 
หลอกลวง ก�รทำ�ล�ยช่ือเสยีง ก�รทำ�ให้ประช�ชนเกิดคว�มไมเ่ช่ือมัน่ในกระบวนก�รเลอืกตัง้ เปน็ต้น ทัง้นี ้ 
ผู้วิจัยได้เสนอแนวท�งก�รลดผลกระทบจ�กดีปเฟกในมุมมองทั่วไป เช่น ก�รสร้�งคว�มรู้เท่�ทันสื่อ 
ก�รพิสูจน์คว�มจริง เป็นต้น 18  
  ในท�งตรงกันข้�ม ดปีเฟกก็ส�ม�รถใช้เปน็วธิกี�รป้องกันข้อมลูสว่นบุคคลไดเ้ช่นกัน ดังตวัอย่�ง
ในร�ยง�นวิช�ก�ร Deepfakes for Medical Video De-Identification: Privacy Protection and 
Diagnostic Information Preservation 19 ซึ่งผู้วิจัยได้เปรียบเทียบวิธีก�รลบหรืออำ�พร�งข้อมูลระบุ
ตัวตน (de-identification) แบบดั้งเดิมที่ใช้ในท�งก�รแพทย์ เช่น ก�รเบลอหน้�ของผู้ป่วย กับก�ร
ใช้ดีปเฟก ในวิดีโอของผู้ป่วยโรคพ�ร์กินสัน เพื่อไม่ให้ส�ม�รถระบุตัวตนของผู้ป่วยได้ ซึ่งผลก�รศึกษ� 
พบว่� ข้อมูลจ�กก�รใช้ดีปเฟกนั้นมีคว�มน่�เช่ือถือและส�ม�รถตรวจจับจุดสำ�คัญได้ไม่แตกต่�งกับ
ข้อมลูก่อนก�รอำ�พร�ง และทีส่ำ�คัญส�ม�รถช่วยแก้ปัญห�ข้อจำ�กัดด�้นจรยิธรรมเก่ียวกับก�รใช้ข้อมลู 
รว่มกัน (data sharing) ทำ�ให้ส�ม�รถสร�้งชุดข้อมลูของวิดโีอท�งก�รแพทย์ทีเ่ป็นโอเพนซอร์ส (open 
source) ที่มีคุณภ�พสูง สอดคล้องกับจริยธรรมในก�รปกป้องข้อมูลส่วนบุคคล ซึ่งชุดข้อมูลดังกล่�ว
จะช่วยสนับสนุนและเป็นประโยชน์ต่อง�นวิจัยท�งก�รแพทย์ในอน�คตได้

ประเด็นทางจริยธรรมด้านปัญญาประดิษฐ์สำาหรับ กรณีศึกษาดีปเฟกที่ควรคำานึงถึง
  • วิวัฒน�ก�รของ generative adversarial network (GAN) ที่แพร่หล�ย ทำ�ให้ในอน�คต
ทุกคนจะส�ม�รถผลิตดีปเฟกได้ และอ�จมีก�รนำ�ไปใช้ในท�งที่ผิด เช่น ก�รนำ�ไปใช้กลั่นแกล้งรังแก 
หรือ ส่งผลให้เกิดก�รฆ่�ตัวต�ยได้
  • ดปีเฟกเป็นประเด็นทีม่คีว�มสำ�คัญม�กในท�งกฎหม�ย โดยมกีฎหม�ยอ�ญ�ทีเ่ก่ียวข้องคอ่น
ข้�งม�ก เนื่องจ�กดีปเฟกอ�จถูกนำ�ม�ใช้สร้�งข้อมูลหรือพย�นหลักฐ�นเท็จท่ีส่งผลในท�งก�รเมือง
และคว�มมั่นคงได้ รวมถึงยังมีประเด็นเรื่องก�รพิสูจน์สิทธิในอัตลักษณ์ในท�งแพ่งอีกด้วย เนื่องจ�ก 
คว�มย�กในก�รพิสูจน์หรือตรวจสอบ แม้ในปัจจุบันจะมีก�รใช้เทคโนโลยีตรวจสอบดีปเฟกและ 
มกี�รควบคมุตนเองของผูพ้ฒัน� (self-regulation) แลว้ก็ต�ม ดังนัน้ ในเบือ้งตน้อ�จต้องกำ�หนดกรอบ
ในก�รนำ�เทคโนโลยีดีปเฟกม�ใช้ และควรพิจ�รณ�วัตถุประสงค์ในก�รใช้ที่ชัดเจน
  • ควรมีก�รให้คว�มรู้และสร้�งคว�มตระหนักเรื่องดีปเฟก แก่ประช�ชนท่ัวไปให้ทร�บว่�  
ก�รปลอมแปลงโดยใช้ดปีเฟกนัน้ส�ม�รถทำ�ไดโ้ดยง่�ย เพือ่เป็นก�รสร้�งภมูคิุม้กันให้คนในสงัคม ทำ�ให้
นักวิจัยรวมถึงประช�ชนทั่วไปทร�บถึงขอบเขตและข้อจำ�กัดของเทคโนโลยีปัญญ�ประดิษฐ์ 

18 Diakopoulos, N., & Johnson, D. Anticipating and addressing the ethical implications of deep-
fakes in the context of elections. New Media & Society, 0(0), 1461444820925811. https://doi.
org/10.1177/1461444820925811 
19 Zhu, B., Fang, H., Sui, Y., & Li, L. (2020). Deepfakes for Medical Video De-Identification: Privacy 
protection and diagnostic information preservation. 
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ภาคผนวก
  ที่มาและความสำาคัญ
  ปัญญ�ประดิษฐ์ ได้ถูกพัฒน�ขึ้นและมีคว�มก้�วหน้�อย่�งก้�วกระโดด โดยมีอัตร�ก�รเพิ่มขึ้น
ของเทคโนโลยีปัญญ�ประดิษฐ์อย่�งรวดเร็วในระยะหล�ยปีที่ผ่�นม� ซึ่งเป็นผลเนื่องม�จ�กคุณสมบัติ
ของปัญญ�ประดิษฐ์ที่เอื้อประโยชน์ให้กับมนุษย์ในแทบทุกด้�น โดยเฉพ�ะด้�นก�รเงิน ธุรกิจ  
ก�รแพทย์และส�ธ�รณสุข และก�รดำ�รงชีวิตประจำ�วัน เนื่องด้วยคว�มช�ญฉล�ดและคว�มส�ม�รถ
ของปัญญ�ประดิษฐ์ที่กำ�ลังจะเป็นตัวขับเคลื่อนเศรษฐกิจโลก จึงทำ�ให้น�น�ประเทศต่�งให้คว�มสนใจ
และแข่งขันกันเพือ่เป็นผูน้ำ�ด้�นปัญญ�ประดิษฐ ์โดยก�รประก�ศนโยบ�ยสนบัสนนุก�รวิจยัและพฒัน�
ปัญญ�ประดิษฐ ์เพือ่เพิม่ขีดคว�มส�ม�รถในก�รแข่งขันกับต�่งประเทศ ร่วมถึงสง่เสรมิให้มกี�รพฒัน�
ทีก้่�วทนักับเทคโนโลยีโลก ทัง้นี ้เมือ่พจิ�รณ�ถึงก�รมอีำ�น�จท�งด�้นปญัญ�ประดิษฐข์องกลุม่ผูม้สีว่น
เกี่ยวข้อง เช่น นักวิจัย ผู้ออกแบบและพัฒน�ปัญญ�ประดิษฐ์ ตลอดจนภ�ครัฐที่กำ�กับดูแลก�รวิจัย
และพัฒน� จะส�ม�รถแบ่งได้เป็น 3 กลุ่ม ดังนี้
  1. ผู้มีอำ�น�จท�งคว�มรู้ ได้แก่ นักวิทย�ศ�สตร์ นักวิจัย
  2. ผู้มีอำ�น�จท�งธุรกิจและสังคม ได้แก่ ผู้ประกอบก�รร�ยใหญ่ กลุ่มก�รค้� และกลุ่มไม่
แสวงห�กำ�ไร แต่มีอิทธิพลท�งสังคม เช่น Partnership on AI และ Global Partnership on 
Artificial Intelligence
  3. ผู้มีอำ�น�จท�งก�รปกครอง ได้แก่ ผู้มีอำ�น�จรัฐ ระดับประเทศ ระดับก�รเมือง และก�ร
ปกครอง
  ในท�งกลับกัน ปัญญ�ประดิษฐ์ก็เป็นเสมือนด�บสองคม เนื่องด้วยคุณสมบัติเด่นของปัญญ�
ประดิษฐ์ที่ช�ญฉล�ดจนส�ม�รถเอ�ชนะมนุษย์ ก็อ�จนำ�ภัยคุกค�มม�สู่มนุษย์ได้ ห�กไม่มีก�ร
ควบคุมก�รวิจัย ก�รออกแบบ หรือก�รพัฒน� ให้เป็นไปต�มกรอบม�ตรฐ�นและหลักก�รจริยธรรม  
โดยผลกระทบอ�จเกิดจ�กก�รประมวลผล ก�รตัดสินใจท่ีผิดพล�ด ก�รให้ผลลัพธ์ที่มีอคติ หรือ 
ก�รทำ�ให้เกิดคว�มไม่เท่�เทียม นอกจ�กนี้ ยังมีคว�มกังวลเก่ียวกับประเด็นเรื่องคว�มปลอดภัย 
ท�งไซเบอร์ และธรรม�ภิบ�ลข้อมูล เนื่องจ�กก�รพัฒน�ปัญญ�ประดิษฐ์อ�จต้องใช้ข้อมูลส่วนบุคคล
และฐ�นข้อมูลสำ�คัญอื่น ๆ ก�รจัดเก็บและก�รใช้ข้อมูลจึงต้องมีคว�มมั่นคงปลอดภัย ส�ม�รถ
สร้�งคว�มเช่ือมั่นให้กับผู้ใช้ง�นปัญญ�ประดิษฐ์ได้ ตัวอย่�งปัญญ�ประดิษฐ์ที่ทำ�ให้หล�ยประเทศ 
เริม่กังวลและตระหนกัถึงผลกระทบทีอ่�จเกิดข้ึนกับมนษุย์และสงัคมในอน�คตได ้เช่น หุ่นยนต์ Sophia  
ที่มีใบหน้�คล้�ยมนุษย์และได้รับสถ�นะพลเมืองประเทศซ�อุดีอ�ระเบีย, ผลง�นเพลง Hello World  
ที่แต่งโดยอ�ศัยปัญญ�ประดิษฐ์, โครงก�ร The Next Remdbrandt ท่ีให้ปัญญ�ประดิษฐ์ว�ด
ภ�พ, ซูเปอร์คอมพิวเตอร์เทียนเหอ-2 ของจีนซ่ึงมีพลังประมวลผลม�กกว่�สมองมนุษย์, AlphaGo  
ที่เล่นหม�กกระด�นชนะมนุษย์, ระบบ Watson ที่ให้คำ�วินิจฉัยท�งก�รแพทย์, และโปรแกรม  
COMPAS ที่ใช้คำ�นวณโอก�สก�รกระทำ�ผิดกฎหม�ยซ้ำ� เป็นต้น
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  อย่�งไรก็ต�ม ก�รนำ�ปัญญ�ประดษิฐไ์ปใช้ในท�งท่ีไมพ่งึประสงคน์ัน้ ไมจ่ำ�เป็นตอ้งเกิดจ�กกลุม่
ผู้มีอำ�น�จท�งคว�มรู้ หรือนักวิทย�ศ�สตร์เท่�นั้น แต่อ�จเกิดจ�กกลุ่มนักธุรกิจหรือกลุ่มก�รเมืองได ้
เชน่กัน ดงันัน้ เร�จงึควรรูเ้ท่�ทัน ไมน่ำ�ปญัญ�ประดษิฐไ์ปใช้ง�นในท�งผดิ และตระหนกัถึงคว�มเสีย่ง
ที่อ�จเกิดข้ึนได้จ�กก�รใช้ง�น ซ่ึงในปัจจุบันมีหล�ยองค์กรในหล�ยประเทศทั่วโลกที่ศึกษ�ผลกระทบ 
ที่อ�จเกิดขึ้นจ�กเทคโนโลยีปัญญ�ประดิษฐ์ และจัดทำ�แนวปฏิบัติในก�รนำ�เอ�หลักก�รท�งจริยธรรม
เข้�ไปร่วมอยู่ในกระบวนก�รก�รออกแบบ พฒัน� และนำ�ปัญญ�ประดษิฐไ์ปใช้ประโยชนแ์ลว้ ดว้ยเหตุ
นี ้จงึเป็นท่ีม�ของก�รจดัทำ�แนวปฏบิตัจิรยิธรรมด้�นปญัญ�ประดิษฐข์อง สวทช. โดยมหีลกัก�รสำ�คัญ 
คือ เป็นแนวปฏิบัติเพื่อให้เกิดคว�มสมดุลระหว่�งก�รพัฒน�ที่รวดเร็ว กับก�รรู้เท่�ทันก�รนำ�ไปใช้ 
ในท�งท่ีผิดและเลวร้�ยต่อมนุษย์ โดยค�ดหวังว่� ผู้วิจัย ออกแบบ และพัฒน�ปัญญ�ประดิษฐ์  
ตลอดจนผู้ที่สนใจที่ศึกษ�แนวปฏิบัติฉบับนี้จะได้รับคว�มเข้�ใจเกี่ยวกับจริยธรรมปัญญ�ประดิษฐ์ และ
ส�ม�รถนำ�ไปปฏิบัติให้เกิดประโยชน์ต่อก�รดำ�เนินง�นด้�นปัญญ�ประดิษฐ์อย่�งมีจริยธรรมได้อย่�ง
แท้จริง

  กฎหมาย นโยบาย และแนวปฏิบัติต่าง ๆ ที่เกี่ยวข้อง
  คว�มก้�วหน้�ของเทคโนโลยีปัญญ�ประดิษฐ์นำ�ม�ซึ่งประโยชน์ต่�ง ๆ ม�กม�ย แต่ห�กผู้วิจัย 
ออกแบบ พฒัน� หรอืผูใ้ช้ง�นปญัญ�ประดษิฐ ์ไมรู่เ้ท�่ทนัหรอืไมต่ระหนกัถึงคว�มเสีย่งจ�กก�รใช้ง�น 
ก็อ�จทำ�ให้เกิดผลกระทบและคว�มเสยีห�ย จ�กก�รประมวลผลและก�รตัดสนิใจทีผ่ดิพล�ดของปญัญ�
ประดิษฐ ์หรอืก�รนำ�ไปใช้ในท�งไมพ่งึประสงคไ์ด ้กฎหม�ย นโยบ�ย และแนวปฏบัิตติ�่ง ๆ  เป็นกลไก
หนึ่งที่ทำ�ให้เกิดภ�ระคว�มรับผิดชอบต่อปัญญ�ประดิษฐ์ และส�ม�รถใช้กำ�กับดูแลปัญญ�ประดิษฐ์ได้ 
โดยก�รดำ�เนินง�นวิจัย ออกแบบ พัฒน� ประยุกต์ใช้ และถ่�ยทอดเทคโนโลยี จะต้องอยู่ภ�ยใต้กรอบ
กฎหม�ยภ�ยในประเทศ และกฎหม�ยระหว่�งประเทศที่เกี่ยวข้อง ซึ่งภ�ยในประเทศไทยมีกฎหม�ยที่
ถือเป็นแนวท�งที่ผู้เกี่ยวข้องจะต้องปฏิบัติต�ม เช่น
  1. รัฐธรรมนูญแห่งร�ชอ�ณ�จักรไทย พ.ศ. 2560
  ตัวอย่�งเช่น ม�ตร� 27 (วรรค 3) ว่�ด้วยก�รไม่เลือกปฏิบัติโดยไม่เป็นธรรมต่อบุคคล 
  ตัวอย่�งแนวท�งก�รดำ�เนินง�น: ปัญญ�ประดิษฐ์จะต้องถูกออกแบบม�โดยคำ�นึงถึงคว�ม
เสมอภ�ค เท่�เทียมกัน ไม่เลือกปฏิบัติ ทั้งในขั้นตอนก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ง�น เพื่อให้ส�ม�รถ
รองรบัคว�มตอ้งก�รและก�รเข้�ถึงของประช�ชนทกุคนในสงัคม เช่น กลุม่คนด้อยโอก�ส ผูพ้กิ�รและ
ผู้ทุพพลภ�พ ตลอดจนขั้นตอนก�รพัฒน�ปัญญ�ประดิษฐ์โดยใช้ข้อมูลที่หล�กหล�ย เพื่อให้ได้ผลลัพธ์
ที่ถูกต้อง ไม่เอนเอียง หรือเกิดอคติ
  2. พระร�ชบัญญัติคุ้มครองผู้บริโภค พ.ศ. 2522
  ตัวอย่�งเช่น ม�ตร� 4 ว่�ด้วยสิทธิที่ผู้บริโภคได้รับคว�มคุ้มครอง
  ตัวอย่�งแนวท�งก�รดำ�เนินง�น: ผู้วิจัยหรือพัฒน�ปัญญ�ประดิษฐ์จะต้องให้ข้อมูลเก่ียวกับ
คุณสมบัติและก�รทำ�ง�นของระบบปัญญ�ประดิษฐ์ที่เพียงพอแก่ผู้ใช้ง�น ตลอดจนคำ�นึงถึงคว�ม
ปลอดภัยจ�กก�รใช้ง�น แนวท�งก�รชดเชยคว�มเสียห�ย ในกรณีที่เกิดอันตร�ยหรือผลกระทบ  
เพื่อให้สอดคล้องและเป็นไปต�มสิทธิที่ผู้ใช้ง�นควรได้รับคว�มคุ้มครองในฐ�นะผู้บริโภค
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  3. พระร�ชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
  ตัวอย่�งเช่น หมวด 2 ก�รคุ้มครองข้อมูลส่วนบุคคล ส่วนที่ 2 ก�รเก็บรวบรวมข้อมูลส่วน
บุคคล (ม�ตร� 22 – 26) และส่วนที่ 3 ก�รใช้หรือเปิดเผยข้อมูลส่วนบุคคล (ม�ตร� 27 – 29) 
  ตัวอย่�งแนวท�งก�รดำ�เนินง�น: ห�กมีก�รนำ�ข้อมูลส่วนบุคคลม�ใช้ในระบบปัญญ�ประดิษฐ์ 
ผู้วิจัยและพัฒน�จะต้องดำ�เนินง�นให้สอดคล้องกับ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เช่น 
ก�รเก็บรวบรวมข้อมูลต้องทำ�เท่�ท่ีจำ�เป็นและเหม�ะสม มีก�รขอคว�มยินยอมจ�กเจ้�ของข้อมูลที่
ชัดเจน เข้�ใจง่�ย และก�รใช้และก�รเปิดเผยข้อมูลต้องเป็นไปต�มวัตถุประสงค์ที่ได้แจ้งไว้
  4. พระร�ชบัญญัติก�รรักษ�คว�มมั่นคงปลอดภัยท�งไซเบอร์ พ.ศ. 2562
  ตัวอย่�งเช่น ม�ตร� 58 ว่�ด้วยก�รรับมือกับภัยคุกค�มท�งไซเบอร์
  ตัวอย่�งแนวท�งก�รดำ�เนินง�น: ผู้วิจัยและพัฒน�ระบบปัญญ�ประดิษฐ์จะต้องมีก�รว�งแผน
ก�รป้องกัน ก�รรับมือ และก�รลดคว�มเสี่ยงท�งไซเบอร์ มีก�รพัฒน�คว�มรู้คว�มส�ม�รถของ 
บุคล�กร และให้คว�มรู้ คว�มตระหนักถึงภัยไซเบอร์อยู่เสมอ
  นอกจ�กกฎหม�ยภ�ยในประเทศข้�งตน้แลว้ ยังมกีฎหม�ยภ�ยในประเทศและกฎหม�ยระหว่�ง
ประเทศอื่นที่เกี่ยวข้องกับง�นด้�นปัญญ�ประดิษฐ์ ที่ผู้วิจัย ผู้ออกแบบ และผู้พัฒน� จะต้องคำ�นึงถึง 
ในกรณีที่มีก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ในท�งก�รค้� หรือมีแผนเปิดให้บริก�รด้�นปัญญ�ประดิษฐ์ใน
ต่�งประเทศ ตัวอย่�งเช่น
  1. พระร�ชบญัญตัคิว�มรบัผิดตอ่คว�มเสยีห�ยทีเ่กดิข้ึนจ�กสนิค�้ทีไ่ม่ปลอดภยั พ.ศ. 2551 
โดยผู้วิจัยจะต้องเข้�ใจถึงขอบเขตคว�มรับผิดชอบในสินค้�ที่มีปัญญ�ประดิษฐ์เป็นองค์ประกอบ เช่น 
ในก�รทำ�สัญญ�ก�รอนุญ�ตให้ใช้สิทธิ (licensing) ควรเขียนขอบเขตคว�มรับผิดชอบระหว่�งผู้
วิจัยกับบริษัทที่ผลิตสินค้�ให้ชัดเจน เพื่อให้มีภ�ระรับผิดชอบอยู่ในขอบเขตท่ีเหม�ะสม ตัวอย่�งเช่น  
ก�รกำ�หนดให้ผู้วิจัยไม่มีภ�ระคว�มรับผิดชอบในก�รแจ้งให้ผู้ใช้ง�นทร�บถึงร�ยละเอียดก�รนำ�สินค้�
ไปใช้ง�น และบริษัทผู้ผลิตสินค้�จะเป็นผู้รับผิดชอบชดใช้ค่�เสียห�ย ห�กมีคว�มเสียห�ยจ�กก�รใช้
ง�นสินค้�เกิดขึ้น เป็นต้น
  2. พระร�ชบญัญตักิ�รบรหิ�รง�นและก�รใหบ้รกิ�รภ�ครฐัผ่�นระบบดจิทิลั พ.ศ. 2562 เช่น 
มีก�รจัดทำ�ธรรม�ภิบ�ลข้อมูล (data governance)
  3. กฎหม�ยกำ�กับเฉพ�ะกิจก�รหรือกลุ่มอุตส�หกรรม ซ่ึงอ�จกำ�หนดเร่ืองก�รใช้ข้อมูลส่วน
บุคคล คว�มปลอดภัย หรือหลักก�รไม่เลือกปฏิบัติที่เจ�ะจงกับลักษณะกิจก�ร เช่น ในกิจก�รสุขภ�พ 
ประเทศไทยมี พ.ร.บ. สุขภ�พแห่งช�ติ พ.ศ. 2550 ซึ่งม�ตร� 7 กำ�หนดหลักไว้ว่�ข้อมูลด้�นสุขภ�พ
ของบุคคล เป็นคว�มลับส่วนบุคคล ผู้ใดจะนำ�ไปเปิดเผยในประก�รที่น่�จะทำ�ให้บุคคลนั้นเสียห�ย
ไม่ได้ หรือในกิจก�รโทรคมน�คม ประเทศไทยมีประก�ศคณะกรรมก�รกิจก�รโทรคมน�คมแห่งช�ติ  
เร่ือง ม�ตรก�รคุ้มครองสิทธิของผู้ใช้บริก�รโทรคมน�คมเก่ียวกับข้อมูลส่วนบุคคล สิทธิในคว�มเป็น
ส่วนตัว และเสรีภ�พในก�รสื่อส�รถึงกันโดยท�งโทรคมน�คม

20 สำานักงานแถลงขาวสหประชาชาติ กรุงเทพฯ. กฎบัตรสหประชาชาติ. https://treaties.mfa.go.th/pdf/สนธิสัญญา
ที่น่าสนใจ/UN_Charter_Thai.pdf
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 4. หลักกฎหม�ยระหว�่งประเทศว�่ดว้ยก�รไม่ใชก้ำ�ลัง ของกฎบตัรสหประช�ช�ต ิ(ข้อ 2 (4))20  
 5. หลกักฎหม�ยระหว�่งประเทศด�้นสทิธิมนุษยชน: กตกิ�ระหว�่งประเทศว�่ดว้ยสทิธิพลเมือง
และสิทธิท�งก�รเมือง (International Covenant on Civil and Political Rights - ICCPR) 
เช่น หลักก�รไม่เลือกปฏิบัติ (ข้อ 2 (1)) และ สิทธิในคว�มเป็นส่วนตัว (ข้อ 17 (1)) เป็นต้น 21  
  6. ระเบยีบก�รคุม้ครองข้อมูลทัว่ไป หรอื General Data Protection Regulation (GDPR) 
ซึ่งเป็นกฎหม�ยที่ให้คว�มสำ�คัญกับก�รคุ้มครองข้อมูลส่วนบุคคลของพลเมืองสหภ�พยุโรปและภ�ยใน
สหภ�พยุโรป 22

  7. ข้อแนะนำ� (recommendation) หรือแนวปฏิบัติ (guideline) ซึ่งเป็นม�ตรฐ�นหรือ
บรรทัดฐ�นระหว่�งประเทศที่ไม่มีผลผูกพันท�งกฎหม�ย เช่น Recommendation on the Ethics 
of Artificial Intelligence จ�กองคก์�รเพือ่ก�รศกึษ� วทิย�ศ�สตร ์และวัฒนธรรมแห่งสหประช�ช�ติ 
(UNESCO) 23 และ ร่�ง Data Privacy Guidelines for the Development and Operation of 
Artificial Intelligence Solutions จ�กคณะมนตรีสิทธิมนุษยชนแห่งสหประช�ช�ติ (UNHRC) 24 
  8. ร�่งกฎหม�ยปญัญ�ประดษิฐ์ หรอื Artificial Intelligence Act (AIA) ของสหภ�พยุโรป 
ซ่ึงใช้ควบคุมปัญญ�ประดิษฐ์ท่ีมีก�รจำ�หน่�ย/มีผู้ใช้ง�นอยู่ในสหภ�พยุโรป หรืออ�จมีผลกระทบจ�ก
ก�รใช้ง�นเกิดขึ้นในสหภ�พยุโรป 25 
  9. ม�ตรฐ�นอุตส�หกรรมและม�ตรฐ�นองค์กรวิช�ชีพ เช่น ISO และ IEEE ที่เกี่ยวข้อง
กับปัญญ�ประดิษฐ์ ตัวอย่�งเช่น
   9.1. ISO/IEC 27701:2019 Security techniques – Extension to ISO/IEC 27001 
and ISO/IEC 27002 for privacy information management – Requirements and guidelines 
เป็นม�ตรฐ�นสำ�หรับก�รบริห�รจัดก�รข้อมูลส่วนบุคคลอย่�งมั่นคงปลอดภัย มีประสิทธิภ�พ และลด
คว�มเสี่ยงอันเนื่องม�จ�กก�รละเมิดคว�มเป็นส่วนบุคคลของทั้งพนักง�นและลูกค้�ขององค์กร 26 
   9.2. ISO/IEC 20547-3:2020 Information technology – Big data reference archi-
tecture – Part 3: Reference architecture เป็นม�ตรฐ�นที่เกี่ยวข้องกับสถ�ปัตยกรรมข้อมูลขน�ด
ใหญ่ (Big Data) 27 

21 สำานักงานคณะกรรมการสิทธิมนุษยชนเเห่งชาติ. กติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง. 
http://www.nhrc.or.th/Human-Rights-Knowledge/International-Human-Rights-Affairs/International-Law-
of-human-rights/ICCPR_th.aspx
22 สำานักงานเจรจาการค้าบริการและการลงทุน กรมเจรจาการค้าระหว่างประเทศ. (2018). กฎหมายคุ้มครองข้อมูล
ส่วนบุคคลของสหภาพยุโรป. http://www.moc.go.th/images/633/GDPR-3-5.pdf
23 https://unesdoc.unesco.org/ark:/48223/pf0000373434 
24 https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/CFI_data_privacy_guidelines.aspx
25 https://dpoblog.eu/the-artificial-intelligence-act-aia-a-brief-overview
26 https://www.iso.org/standard/71670.html
27 https://www.iso.org/standard/71277.html
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   9.3. ISO/IEC TR 24028:2020 Information technology – Artificial intelligence – 
Overview of trustworthiness in artificial intelligence เป็นม�ตรฐ�นที่อธิบ�ยภ�พกว้�งและ
สำ�รวจประเด็นที่เกี่ยวข้องกับคว�มน่�เชื่อถือของระบบปัญญ�ประดิษฐ์ 28 
   9.4. ISO/IEC TR 24027:2021 Information technology – Artificial intelligence – 
Bias in AI systems and AI aided decision making เป็นม�ตรฐ�นเกี่ยวกับอคติในระบบปัญญ�
ประดิษฐ์และระบบก�รตัดสินใจที่มีปัญญ�ประดิษฐ์แนะนำ� 29 
   9.5. ISO 40500:2012 Information technology – W3C Web Content Accessibil-
ity Guidelines (WCAG) 2.0 เป็นแนวท�งก�รออกแบบเนื้อห�เว็บที่คำ�นึงถึงก�รเข้�ถึงโดยกลุ่มผู้ใช้ 
ทุกกลุ่ม 30 
   9.6. IEEE 7010-2020 - IEEE Recommended Practice for Assessing the  
Impact of Autonomous and Intelligent Systems on Human Well-Being แนวปฏิบัติสำ�หรับ 
ก�รประเมินผลกระทบของระบบอัตโนมัติและระบบอัจฉริยะต่อสวัสดิภ�พของมนุษย์ 31 

  สวทช. ไดเ้ลง็เห็นถึงคว�มสำ�คัญของก�รพฒัน�ง�นวิจยัด้�นปัญญ�ประดษิฐใ์ห้มคีว�มก้�วหน�้ 
เพิม่ขีดคว�มส�ม�รถของเทคโนโลยีปัญญ�ประดิษฐแ์ละก�รถ่�ยทอดไปสูก่�รใช้ประโยชนเ์พือ่ก�รพฒัน�
และสร้�งคว�มส�ม�รถในก�รแข่งขันของประเทศ ภ�ยใต้ก�รดำ�เนินง�นที่สอดคล้องกับจริยธรรมที่
เป็นส�กล กรอบม�ตรฐ�นของสังคม และกฎหม�ยที่เกี่ยวข้อง ด้วยเหตุนี้ สวทช. จึงได้จัดทำ�นโยบ�ย
จริยธรรมด้�นปัญญ�ประดิษฐ์ พ.ศ. 2564 เพื่อใช้ดูแลก�รดำ�เนินง�นด้�นปัญญ�ประดิษฐ์ ภ�ยใน 
สวทช. ให้มีก�รดำ�เนินง�นอย่�งเหม�ะสม ก่อให้เกิดคว�มสมดุลระหว่�งคว�มก้�วหน้�ของเทคโนโลยี
ปัญญ�ประดิษฐ์ที่รวดเร็วกับก�รรู้เท่�ทันก�รนำ�ปัญญ�ประดิษฐ์ไปใช้ง�น และลดผลกระทบคว�ม 
เสยีห�ยทีอ่�จเกิดข้ึนจ�กปญัญ�ประดิษฐ ์นอกจ�กนี ้สวทช. ยังได้จดัทำ�นโยบ�ยและแนวปฏบัิติต่�ง ๆ   
ที่เก่ียวข้องกับก�รบริห�รจัดก�รข้อมูลให้มีประสิทธิภ�พ เหม�ะสม และสอดคล้องกับกฎหม�ย 
ที่เก่ียวข้อง เช่น นโยบ�ยก�รคุ้มครองข้อมูลส่วนบุคคล นโยบ�ยก�รรักษ�คว�มลับ แนวปฏิบัติใน 
ก�รรักษ�คว�มลบั และนโยบ�ยธรรม�ภบิ�ลข้อมลู เปน็ต้น ดงันัน้ นอกจ�กจะต้องปฏบัิติต�มกฎหม�ย
ที่เก่ียวข้องแล้ว นักวิจัย ผู้ช่วยวิจัย ของ สวทช. หรือผู้มีส่วนเก่ียวข้องกับง�นวิจัย และพัฒน� 
ด�้นปัญญ�ประดิษฐท่ี์ดำ�เนนิง�นภ�ยใน สวทช. ยังจำ�เป็นตอ้งอยู่ภ�ยใต้นโยบ�ยและแนวปฏบัิติต่�ง ๆ   
ของ สวทช. ที่เกี่ยวข้องดังกล่�วข้�งต้นนี้ด้วยเช่นกัน

21 https://www.iso.org/standard/77608.html
22 https://www.iso.org/standard/77607.html
23 https://www.iso.org/standard/58625.html
24 https://standards.ieee.org/content/ieee-standards/en/standard/7010-2020.html
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  ตัวอย่าง เกณฑ์มาตรฐานสากลที่ใช้ ในการจำาแนกระดับความสามาร
  และความแม่นยำาของปัญญาประดิษฐ์ประเภทต่าง ๆ

 เทคโนโลยี จำ�นวนระดับ ร�ยละเอียด

ระบบผู้เชี่ยวช�ญ 3 Level 1: Narrow static and certified knowledge

(expert system)1    ก�รจดัระบบองค์คว�มรูเ้ชิงสถิต ส�ม�รถอธิบ�ย ให้เหตุผลและ 

    ข้อสรุปที่มีคว�มซับซ้อนได้

  Level 2: Narrow dynamic and uncertain knowledge

    ก�รกลั่นกรององค์คว�มรู้เชิงกล ส�ม�รถให้เหตุผลภ�ยใต้คว�ม 

    ไม่แน่นอน และให้คว�มเข้�ใจที่ส�ม�รถนำ�ไปปฏิบัติได้จริง  

    (actionable insight)

  Level 3: Broad knowledge, common sense and meta-cognition

    มีองค์คว�มรู้ที่กว้�ง มีก�รรู้คิด และมีปฏิกิริย�ตอบสนองเครื่อง 

แปลภ�ษ� 5 Level 1: Machine-assisted human translation (MAHT)

(machine     ก�รแปลภ�ษ�ที่มีมนุษย์เป็นผู้แปล โดยใช้คอมพิวเตอร์เป็น

    เครื่องมือช่วยเพิ่มคว�มรวดเร็วในกระบวนก�รแปลภ�ษ�

translation)1  Level 2: Human-assisted machine translation (HAMT)

    ข้อคว�มถูกดัดแปลงโดยมนุษย์ก่อน ระหว่�ง หรือหลังจ�กที่ถูก 

    แปลโดยคอมพิวเตอร์

  Level 3: Fully automatic (automated) machine translation (FAMT)

    ก�รแปลภ�ษ�อัตโนมัติ ซ่ึงมีคุณภ�พก�รแปลไม่สูง และไม่มี 

    มนุษย์ม�เกี่ยวข้อง

  Level 4: Fully automatic high-quality machine translation in  

  restricted and controlled domains (FAHQMTr)

    ก�รแปลภ�ษ�อตัโนมตั ิซ่ึงมคุีณภ�พก�รแปลสงู และไมม่มีนษุย์ 

    ม�เกี่ยวข้อง ภ�ยใต้โดเมนที่ถูกจำ�กัดและถูกควบคุม

  Level 5: Fully automatic high-quality machine translation in  

  unrestricted domains (FAHQMTu)

    ก�รแปลภ�ษ�อตัโนมตั ิซ่ึงมคุีณภ�พก�รแปลสงู และไมม่มีนษุย์ 

    ม�เกี่ยวข้อง ภ�ยใต้โดเมนที่ไม่ถูกจำ�กัด

ก�รรู้จำ�เสียง 4 Level 1: Limited voice commands

(speech    คำ�สั่ง หรือก�รสั่งง�นด้วยเสียงที่กำ�หนดไว้ล่วงหน้� ในระบบ

ก�รrecognition)1    รู้จำ� ซึ่งใช้ไวย�กรณ์ที่เฉพ�ะเจ�ะจง

  Level 2: Large-vocabulary continuous speech recognition systems

    ระบบก�รรู้จำ�เสียงภ�ยใต้โดเมนที่จำ�กัด ซึ่งมีคลังคำ�ศัพท์ขน�ด 

    ใหญ่สำ�หรับคำ�และวลใีนภ�ษ�พดู (ทัง้แบบเป็นท�งก�รและไมเ่ป็น 



62 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำานักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

 เทคโนโลยี จำ�นวนระดับ ร�ยละเอียด

    ท�งก�ร) มีปฏิสัมพันธ์กับผู้ใช้ง�น มีคว�มแม่นยำ�และถูกต้อง 

    ของข้อมูลอยู่ในระดับสูง ส�ม�รถตรวจจับจุดเริ่มต้นและสิ้นสุด 

    ของคำ�พูดได้เอง (endpoint detection) และไม่จำ�กัดเวล�รอ 

    รับคำ�พูด (speech timeout) เป็นต้น

  Level 3: Free speech recognition in restricted contexts

    คลังคำ�ศัพท์ท่ีไม่จำ�กัด (ทั้งแบบเป็นท�งก�รและไม่เป็นท�งก�ร)  

    รับเสียงจ�กแหล่งที่อยู่ไกลได้ ระบุผู้พูดได้ ถอดคว�มจ�กเสียง 

    และวิดีโอได้ และส�ม�รถจัดก�รกับปัญห�เสียงรบกวน เสียง 

    สะท้อน สำ�เนียง และคำ�พูดที่ไม่มีระเบียบแบบแผน (disor 

    ganised speech) ได้

  Level 4: Native-level free speech recognition in unrestricted  

  contexts

    รู้จำ�ก�รออกเสียงหล�กหล�ยภ�ษ�ได้เหมือนเจ้�ของภ�ษ�  

    ในสภ�วะแวดล้อมท่ีรบกวนก�รทำ�ง�นอย่�งหนัก (adversarial  

    environment) มีก�รประมวลผลก�รพูด/ก�รเปล่งเสียงที่ซับซ้อน  

    มีเทคโนโลยีรู้จำ�จ�กคำ�พูดต�มธรรมช�ติ ซ่ึงอ�จพูดเพียงบ�ง 

    ส่วนจ�กประโยคเต็ม พูดวนซ้ำ� พูดผิดตอนต้นแล้วพูดใหม่  

    (spontaneous speech) เป็นต้น

ก�รจดจำ�ใบหน้� 3 Level 1: Recognition under ideal situations

(facial    ก�รรู้จำ�อัตลักษณ์ เพศ และอ�ยุ จ�กใบหน้�ตรงเต็มหน้�ที่อยู่ 

recognition)1    นิ่ง และมีคุณภ�พสูง ภ�ยใต้สถ�นก�รณ์ที่ถูกควบคุมคว�มเข้ม 

    ของแสง กล้อง และบุคคล

  Level 2: Recognition under partially controlled situations

    ก�รรู้จำ�อัตลักษณ์ เพศ และอ�ยุ จ�กใบหน้�ตรง ซึ่งมีคุณภ�พ 

    ต่ำ� ภ�ยใต้สถ�นก�รณ์ที่อ�จถูกควบคุมน้อยกว่� กล่�วคือ มีก�ร 

    ควบคุมคว�มเข้มของแสงและกล้อง แต่ไม่ควบคุมบุคคล เช่น  

    ก�รลงทะเบียนที่สน�มบินหรือสถ�นีรถไฟ

  Level 3: Recognition under uncontrolled situations

    ก�รรู้จำ�อัตลักษณ์ เพศ และอ�ยุ จ�กภ�พ/วิดีโอที่แสดงบ�ง 

    ส่วนของใบหน้� ซึ่งมีคว�มละเอียดต่ำ� และมีท่�ท�งที่หล�กหล�ย  

    ในสถ�นก�รณ์ท่ีไม่มีก�รควบคุมกล้อง คว�มเข้มของแสง หรือ 

    บุคคล ท้ังนี้ ระบบก�รจดจำ�ต้องมีคว�มแม่นยำ�ต่อลักษณะของ 

    บุคคล เช่น เช้ือช�ติ เพศ รวมถึง ก�รเปลี่ยนแปลงของทรง 

    ผม หนวดเคร� น้ำ�หนัก และคว�มชร�
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 เทคโนโลยี จำ�นวนระดับ ร�ยละเอียด

ย�นยนต์ไร้คนขับ 6 Level 0: No driving automation

(autonomous    รถยนต์โดยทั่วไปในปัจจุบัน ซ่ึงไม่มีระบบที่ส�ม�รถควบคุมตัว 

vehicle)2    รถได้โดยอัตโนมัติ มนุษย์ต้องเป็นผู้ขับและควบคุมรถด้วยตัวเอง

  Level 1: Driver assistance

    รถยนต์ท่ีมีระบบช่วยเหลือผู้ขับรถ โดยท่ีมนุษย์ยังเป็นผู้ดูแล 

    และควบคุมรถอยู่ เช่น ก�รถือพวงม�ลัย และก�รเหยียบเบรก  

    เป็นต้น ตัวอย่�งในกลุ่มนี้ เช่น ระบบควบคุมคว�มเร็วอัตโนมัติ 

    แบบแปรผัน (adaptive cruise control) ให้เหม�ะสมต่อสภ�พ 

    ก�รจร�จรและมคีว�มปลอดภยัม�กข้ึน และระบบ Lane Keeping  

    Assistance ช่วยประคองพวงม�ลัยเมื่อรถออกนอกเลนโดยไม่ 

    ตั้งใจ เป็นต้น

  Level 2: Partial driving automation

    รถยนต์ทีม่รีะบบท่ีส�ม�รถเรง่คว�มเร็ว เหยียบเบรก หรอืควบคุม 

    พวงม�ลยัได้ด้วยตัวเอง โดยท่ีมนุษย์ยังส�ม�รถเข้�ควบคมุรถเมือ่ 

    ใดก็ได้ที่ต้องก�ร ตัวอย่�งเช่น Tesla Autopilot และ Super  

    Cruise ของบริษัท Cadillac ก็จัดอยู่ในกลุ่มนี้

  Level 3: Conditional driving automation

    รถยนต์ท่ีมีคว�มส�ม�รถตรวจจับสภ�วะแวดล้อมต่�ง ๆ และ 

    ส�ม�รถตดัสนิใจได ้แตม่นษุย์ยังจำ�เป็นตอ้งเตรยีมตวัและมคีว�ม 

    พร้อมในก�รเข้�ควบคุมรถด้วยตัวเองตลอดเวล� ห�กระบบไม่ 

    ส�ม�รถดำ�เนินก�รได้ หรืออยู่ในสถ�นก�รณ์ฉุกเฉิน

  Level 4: High driving automation

    รถยนต์ที่มีระบบที่ส�ม�รถควบคุมรถได้โดยอัตโนมัติทั้งหมด  

    แต่มนุษย์ยังคงมีท�งเลือกในก�รเข้�ควบคุมรถด้วยตัวเองได้  

    ท้ังนี ้มข้ีอกำ�หนดท�งกฎหม�ย ซ่ึงจำ�กัดพืน้ทีใ่นก�รใช้ระบบขับเคลือ่น 

    อัตโนมัติของรถยนต์ในกลุ่มนี้  

  Level 5: Full driving automation

    รถยนต์ที่ไม่ต้องก�รก�รควบคุมใด ๆ โดยมนุษย์ มนุษย์ทำ�หน้�ที่ 

    เพียงสต�ร์ทเคร่ืองและระบุจุดหม�ยปล�ยท�งเท่�นั้น ดังนั้น  

    รถยนต์ในกลุม่นีจ้งึอ�จไมม่แีมแ้ตพ่วงม�ลยั แป้นคันเรง่ หรอืเบรก  

    อกีทัง้ ส�ม�รถใช้ระบบขับเคลือ่นอตัโนมตัไิดใ้นทุกสถ�นก�รณโ์ดย 

    ไม่ละเมิดกฎหม�ยใด ๆ
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หุ่นยนต์ 6 Level 0: No autonomy

ท�งก�รแพทย์    ไม่มีระบบอัตโนมัติ ซ่ึงรวมถึงหุ่นยนต์ควบคุมระยะไกล (tele- 

(medical robot)3    operated robot) หรือ ก�ยอุปกรณ์เทียม (prosthetic device)  

    ซึ่งตอบสนองและทำ�ง�นต�มที่ผู้ใช้ง�นกำ�หนด หุ่นยนต์ผ่�ตัดที่มี  

    motion scaling ก็จัดอยู่ในกลุ่มนี้ เนื่องจ�กเป็นก�รทำ�ง�นต�ม 

    ก�รเคลื่อนไหวของศัลยแพทย์

  Level 1: Robot assistance

    มีก�รให้คำ�แนะนำ�เชิงกล หรือก�รช่วยเหลือโดยหุ่นยนต์ระหว่�ง 

    ก�รทำ�ง�น ในขณะที่มนุษย์เป็นผู้ควบคุมระบบอย่�งต่อเนื่อง  

    ตัวอย่�งเช่น หุ่นยนต์ผ่�ตัดที่มี virtual fixture หรือก�ยอุปกรณ์ 

    เสรมิสำ�หรับข� (lower-limb device) ทีม่กี�รควบคมุคว�มสมดลุ

  Level 2: Task autonomy

    หุ่นยนต์ส�ม�รถทำ�ง�นได้โดยอัตโนมัติในง�นที่มีคว�มจำ�เพ�ะ  

    โดยมกี�รเริม่ก�รทำ�ง�นโดยมนษุย์ แต่มนษุย์ไมจ่ำ�เปน็ต้องควบคมุ 

    ก�รทำ�ง�นอย่�งต่อเนื่อง ตัวอย่�งเช่น ก�รเย็บแผล ศัลยแพทย์ 

    จะกำ�หนดบรเิวณทีเ่ย็บแผล จ�กนัน้ หุ่นยนตจ์ะทำ�หน�้ทีเ่ย็บแผล 

    โดยอัตโนมัติ ในขณะที่ศัลยแพทย์จะดูแล และเข้�แทรกแซงก�ร 

    ทำ�ง�นเมื่อจำ�เป็น

  Level 3: Conditional autonomy

    ระบบจะสร้�งก�รทำ�ง�นรูปแบบต่�ง ๆ ซึ่งมนุษย์ส�ม�รถเลือก 

    ม�ใช้ง�นได้ หรือมนุษย์อ�จยอมให้ระบบเลือกรูปแบบก�รทำ�ง�น 

    ให้อัตโนมัติ หุ่นยนต์ผ่�ตัดในกลุ่มน้ี ส�ม�รถทำ�หน้�ที่ได้โดย 

    ปร�ศจ�กก�รดูแลอย่�งใกล้ชิด หรือ ก�ยอุปกรณ์เสริมสำ�หรับข�  

    ซ่ึงส�ม�รถรบัรูถึ้งคว�มต้องก�รในก�รเคลือ่นทีข่องผูส้วมใส ่และ 

    ส�ม�รถปรับเปลี่ยนได้โดยอัตโนมัติ โดยปร�ศจ�กก�รสั่งง�น 

    โดยตรงจ�กผู้สวมใส่

  Level 4: High autonomy

    หุ่นยนต์ที่ส�ม�รถตัดสินใจท�งก�รแพทย์ได้ แต่ยังอยู่ภ�ยใต้ก�ร 

    ควบคุมโดยแพทย์ ตัวอย่�งเช่น robotic resident ซึ่งส�ม�รถ 

    ทำ�หน้�ที่ผ่�ตัดได้ โดยอยู่ภ�ยใต้ก�รควบคุมของศัลยแพทย์

  Level 5: Full autonomy

    ระบบอัตโนมัติโดยสมบูรณ์ ไม่ต้องมีก�รควบคุมใด ๆ โดยมนุษย์  

    หุ่นยนต์ส�ม�รถดำ�เนินก�รผ่�ตัดได้ตลอดทั้งกระบวนก�ร
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แหล่งอ้างอิง: 
 1 JRC Technical report: AI Watch Assessing Technology Readiness Levels for  
  Artificial Intelligence, EU Commission (Martinez-Plumed et al., 2020)
 2 Taxonomy and Definitions for Terms Related to Driving Automation Systems for  
  On-Road Motor Vehicles (Society of Automotive Engineers International, 2021)
 3 Medical robotics - Regulatory, ethical, and legal considerations for increasing  
  levels of autonomy, American Association for the Advancement of Science (Yang  
  et al., 2017)

 เทคโนโลยี จำ�นวนระดับ ร�ยละเอียด

ผู้ช่วยเสมือน 3 Level 1: Predetermined written queries in one domain

(virtual    คำ�ถ�มถูกจำ�กัด หรือจะต้องมีคำ�สำ�คัญ (keyword) ที่ระบบจดจำ� 

assistant)1    ได้ เพื่อค้นห�หัวข้อและข้อมูลที่เก่ียวข้อง คำ�ตอบมีลักษณะเป็น 

    ข้อคว�มต�มเทมเพลตที่กำ�หนด หรือมีก�รบันทึกเอ�ไว้ล่วงหน้�

  Level 2: Multi-domain spoken queries

    ส�ม�รถใช้ภ�ษ�ต่�ง ๆ ในก�รส่งข้อคว�ม และก�รสั่งง�นด้วย 

    เสียงได้ คำ�ถ�มอ�จมีคว�มหล�กหล�ย และคำ�ตอบจะถูกสร้�ง 

    ขึ้น และไม่ถูกเก็บไว้

  Level 3: Fully open-ended, with user modelling, routine learning  

  and anticipation

    เป็นระดับที่มีคว�มก้�วหน้�ม�กที่สุด ไม่จำ�เพ�ะต่อประเภทของ 

    ก�รมีปฏิสัมพันธ์ และคำ�ถ�มจ�กผู้ใช้ง�น ระบบอ�จมีลักษณะ 

    ก�รทำ�ง�นในเชิงรุกม�กกว่�เป็นเพียงก�รโต้ตอบ
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  แนวทางการนำาแนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์ ของ สวทช.
  ไปใช้ดำาเนินการ
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  ของหน่วยงานต่าง ๆ

 กรอบแนวท�งก�รดำ�เนินง�น หน่วยง�นที่จัดทำ� ปีที่จัดทำ� แหล่งที่ม�

Tenets
Top 10 Principles for Ethical 
Artificial Intelligence
AI Policy Principles

Asilomar AI Principles

AI Principles

AI at Google: Our Principles
AI in the UK: Ready, Willing 
and Able?

Toronto Declaration: Protect-
ing the Right to Equality 
and Non-Discrimination in 
Machine Learning Systems
Algorithmic Impact Assess-
ments: A Practical Frame-
work for Public Agency 
Accountability
IBM Everyday Ethics for AI

Artificial Intelligence Princi-
ples and Ethics
Principles to Promote Fair-
ness, Ethics, Accountability 
and Transparency (FEAT) in 
the Use of Artificial Intelli
gence and Data Analytics in 
Singapore’s Financial Sector 

Partnership on AI
UNI Global Union

Information Tech-
nology Industry 
Council
Future of Life 
Institute
 Microsoft

Google
UK House of 
Lords, Select 
Committee on Ar-
tificial Intelligence
Amnesty Interna-
tional, 
Access Now

AI Now Institute

IBM

Smart Dubai 

Monetary Author-
ity of Singapore 

https://partnershiponai.org/
http://www.thefutureworldofwork.org/
media/35420/uni_ethical_ai.pdf
https://www.itic.org/resources/AI-
Policy-Principles-FullReport2.pdf

https://futureoflife.org/ai-
principles/?cn-reloaded=1
https://www.microsoft.com/en-us/ai/
responsible-ai
https://ai.google/responsibilities/
https://publications.parliament.uk/pa/
ld201719/ldselect/ldai/100/100.pdf

https://www.accessnow.org/cms/
assets/uploads/2018/08/The-Toronto-
Declaration_ENG_08-2018.pdf

https://ainowinstitute.org/aiare-
port2018.pdf

https://www.ibm.com/design/ai/eth-
ics/everyday-ethics/
https://www.digitaldubai.ae/initiatives/
ai-principles-ethics
https://www.mas.gov.sg/publications/
monographs-or-information-pa-
per/2018/FEAT

2016
 2017

2017

2017

2018

2018
2018

2018

2018

2018

2018

2019
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Social Principles of Human-
Centric Artificial Intelligence 

EU’s Ethics Guidelines for 
Trustworthy AI

OECD Principles on Artificial 
Intelligence
Ethically Aligned Design: 
A Vision for Prioritizing 
Human Well-Being with 
Autonomous and Intelligent 
Systems
Beijing AI Principles

A guide to using artificial 
intelligence in the public 
sector

Guidelines for AI procure-
ment

The Aletheia Framework TM

The future regulation
of technology: EU AI Regu-
lation Handbook
Responsible AI #AIForAll 
Approach Document for 
India

Japanese Cabinet 
Office, Coun-
cil for Science, 
Technology and 
Innovation 
European Com-
mission

OECD

IEEE Global Ini-
tiative on Ethics 
of Autonomous 
and Intelligent 
Systems
Beijing Academy 
of Artificial Intel-
ligence
 UK Office for AI, 
Government Digi-
tal Service and 
the Alan Turing 
Institute
UK Office for AI 
and World Eco-
nomic Forum
University of Cali-
fornia Presidential 
Working Group
on AI
DLA Piper

National Institu-
tion for Trans-
forming India

2019

2019

2019

2019

2019
 

2019

2020

2020

2021

2021

https://www8.cao.go.jp/cstp/english/
humancentricai.pdf

https://digital-strategy.ec.europa.eu/
en/library/ethics-guidelines-trustwor-
thy-ai
https://www.oecd.org/digital/artificial-
intelligence/ai-principles/ 
https://ethicsinaction.ieee.org/

https://www.baai.ac.cn/news/beijing-
ai-principles-en.html

https://www.gov.uk/government/
collections/a-guide-to-using-artificial-
intelligence-in-the-public-sector 

https://www.gov.uk/government/
publications/guidelines-for-ai-pro-
curement 
https://www.rolls-royce.com/sustain-
ability/ethics-and-compliance/the-
aletheia-framework.aspx

https://www.dlapiper.com/~/media/
files/insights/

Part1:
https://www.niti.gov.in/sites/de-
fault/files/2021-02/Responsible-
AI-22022021.pdf
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Recommendations to Guide 
the University of California’s 
Artificial Intelligence Strategy

University of 
California Presi-
dential Working 
Group on AI

2021

Part2:
https://www.niti.gov.in/sites/default/
files/2021-08/Part2-Responsible-
AI-12082021.pdf
https://www.ucop.edu/ethics-com-
pliance-audit-services/compliance/
uc-ai-working-group-final-report.pdf
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