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บทที่ 1 บทนำ�



8 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำ�นักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

		  ปัญญาประดิษฐ์ (artificial intelligence) เป็นเทคโนโลยีที่ถูกใช้อย่างแพร่หลาย และกำ�ลังได้
รับความนิยมอย่างมาก เนื่องด้วยศักยภาพของปัญญาประดิษฐ์ที่สามารถประยุกต์ใช้กับหลากหลาย
วงการ ขณะเดียวกัน หากผู้ที่เกี่ยวข้อง วิจัย ออกแบบ พัฒนา หรือใช้ในทางที่ไม่ถูกต้อง ละเมิด
กฎหมายหรือจริยธรรมพื้นฐาน ทั้งที่ตั้งใจหรือรู้เท่าไม่ถึงการณ์ก็ตาม พลังอำ�นาจของปัญญาประดิษฐ์ 
รวมถึงวิทยาศาสตรข้์อมลู (data science) ทีใ่ช้ปัญญาประดิษฐ ์เช่น การเรยีนรูด้ว้ยเครือ่ง (machine 
learning) การเรียนรู้เชิงลึก (deep learning) หรือใช้อัลกอริทึมที่ขับเคลื่อนด้วยข้อมูล (data-driven 
algorithm) ทีพ่ฒันาอย่างรวดเรว็นี ้ก็อาจนำ�มาซ่ึงภยัรา้ยแรงต่อมนษุย์ สงัคม และสิง่แวดลอ้มไดเ้ช่น
กัน หากไม่มีการกำ�กับดูแลอย่างเหมาะสม
		  แนวปฏบิตัจิรยิธรรมด้านปญัญาประดิษฐ ์ของสำ�นกังานพฒันาวิทยาศาสตรแ์ละเทคโนโลยีแห่ง
ชาติ (สวทช.) ฉบับนี้ จัดทำ�ข้ึนโดยอ้างอิงจากแนวทางจริยธรรมสำ�หรับปัญญาประดิษฐ์ที่น่าเช่ือถือ  
(Ethics guidelines for trustworthy AI) โดยกลุ่มผู้เชี่ยวชาญระดับสูงด้านปัญญาประดิษฐ์ของคณะ
กรรมาธิการยุโรป (High-Level Expert Group on Artificial Intelligence) และเอกสารแนวปฏิบัติ
จริยธรรมปัญญาประดิษฐ์ (Thailand AI Ethics Guideline) ของสำ�นักงานคณะกรรมการดิจิทัล 
เพื่อเศรษฐกิจและสังคมแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เพื่อใช้เป็นแนวปฏิบัติ 
ในการวิจยั ออกแบบ พฒันา ประยุกต์ใช้ และถ่ายทอดเทคโนโลยีดา้นปัญญาประดษิฐ ์และวิทยาศาสตร์
ข้อมูลที่ใช้ปัญญาประดิษฐ์หรืออัลกอริทึมท่ีขับเคลื่อนด้วยข้อมูล ให้อยู่ภายใต้หลักการด้านจริยธรรม
ปัญญาประดษิฐท์ีเ่ป็นสากล คำ�นงึถึงบรบิททางสงัคมและกฎหมายทีเ่ก่ียวข้อง รวมถึงป้องกันและลดผล 
กระทบหรือความเสยีหายทีอ่าจเกิดข้ึน โดยเปน็หลกัปฏบัิตสิำ�หรบับุคลากรของ สวทช. ผูท่ี้รว่มวิจยัหรอื
รบัทนุวิจยัของ สวทช. ภาคเอกชนทีใ่ช้พืน้ทีภ่ายในอทุยานวิทยาศาสตร์ประเทศไทย และเขตนวัตกรรม
ระเบียงเศรษฐกิจพิเศษภาคตะวันออก (EECi) รวมถึงผู้รับจ้างช่วงที่เกี่ยวข้อง
		  ทั้งนี้ เพื่อส่งเสริมให้เกิดการพัฒนาท่ีรวดเร็ว และไม่เป็นอุปสรรคหรือทำ�ให้เกิดความ
ล่าช้า ข้อปฏิบัติในแนวปฏิบัติฉบับนี้ จึงถูกแบ่งออกเป็นกลุ่ม ๆ ซ่ึงมีระดับการบังคับที่แตกต่างกัน  
เพื่อให้สอดคล้องกับกลุ่มความเสี่ยงของระบบปัญญาประดิษฐ์ และระยะของโครงการ โดยหากเป็น 
ข้อปฏบัิตท่ีิต้องอาศัยการพจิารณาเลอืกแนวทางการดำ�เนนิงาน แนวปฏบิติัฉบับนี ้ได้กำ�หนดให้นกัวิจยั  
ผู้ช่วยวิจัย หรือผู้ปฏิบัติงาน ขอรับคำ�ปรึกษาและคำ�แนะนำ�จากผู้บังคับบัญชา หรือคณะกรรมการ
ประจำ�องคก์รทีเ่ก่ียวข้องก่อน เพือ่เลอืกแนวทางการดำ�เนนิงานทีเ่หมาะสมสำ�หรับการปฏบิตังิานต่อไป



บทที่ 2 นิยาม



10 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำ�นักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

		  ระบบปัญญาประดิษฐ์ (artificial intelligence system, AI system) หมายถึง ซอฟต์แวร์
ที่ถูกพัฒนาข้ึนด้วยเทคนิคในทางปัญญาประดิษฐ์ที่สามารถให้ผลลัพธ์ต่าง ๆ เช่น การคาดการณ์  
การให้คำ�แนะนำ� หรือการตัดสินใจ ซึ่งมีอิทธิพลต่อสิ่งแวดล้อมที่เกี่ยวข้อง  ทั้งนี้ ต้องเป็นการทำ�งาน
เพื่อวัตถุประสงค์ที่มนุษย์ได้กำ�หนดไว้ โดยเทคนิคทางปัญญาประดิษฐ์ ได้แก่ 1

	 •	 การเรียนรู้ด้วยเครื่อง (machine learning) ประกอบด้วย การเรียนรู้แบบมีผู้สอน  
		  (supervised learning), การเรียนรู้แบบไม่มีผู้สอน (unsupervised learning) และการ 
		  เรียนรู้แบบเสริมกำ�ลัง (reinforcement learning) โดยมีการใช้เทคนิคที่หลากหลาย รวม 
		  ถึงการเรียนรู้เชิงลึก (deep learning)
	 •	 เทคนิคที่อาศัยการใช้ตรรกะและองค์ความรู้ ประกอบด้วย การแทนความรู้ (knowledge  
		  representation), การโปรแกรมตรรกะเชิงอุปนัย (inductive (logic) programming), ฐาน 
		  ความรู้ (knowledge base), เคร่ืองอนุมานและการให้เหตุผลเชิงนิรนัย (inference and  
		  deductive engine), การให้เหตุผลในเชิงสัญลักษณ์ (symbolic reasoning) และระบบ 
		  ผู้เชี่ยวชาญ (expert system)
	 •	 เทคนิคทางสถิติ ประกอบด้วย การประมาณค่าพารามิเตอร์แบบเบส์ (Bayesian  
		  estimation) และการค้นหาและการหาค่าท่ีเหมาะที่สุด (search and optimization  
		  methods)
	 •	 ศาสตร์หุ่นยนต์ (robotics) ที่จัดเป็นหุ่นยนต์อัจฉริยะ ซึ่งมีการรับรู้, มีตัวตรวจจับ, มีความ 
		  สามารถในการตัดสินใจ, มีตัวขับเคลื่อนของตัวเองที่ใช้ปัญญาประดิษฐ์เป็นตัวควบคุม หรือ 
		  มีการประยุกต์เทคนิคอื่น ๆ ร่วมกับระบบไซเบอร์-กายภาพ (cyber-physical system) 2  

	 ทั้งนี้ ระบบปัญญาประดิษฐ์สามารถแบ่งได้เป็น 3 ประเภท ตามระดับความสามารถ ได้แก่ 3 
	 1.	 Artificial narrow intelligence (ANI) หรือ weak AI คือ ปัญญาประดิษฐ์ที่มีระดับความ
สามารถในการทำ�งานอยู่ในวงจำ�กัด ยังไมม่คีวามสามารถท่ีใกลเ้คียงกับมนษุย์ โดยปัญญาประดิษฐท์ีใ่ช้
งานในปจัจบัุนทัง้หมดจดัอยู่ในประเภท ANI เช่น ระบบการจดจำ�ใบหนา้ (facial recognition), ระบบ
จดจำ�เสียงพูด (speech recognition) ระบบการสั่งงานด้วยเสียง (voice assistant) และรถยนต์ 
ไร้คนขับ เป็นต้น
	 2.	 Artificial general intelligence (AGI) หรอื strong AI คอื ปญัญาประดิษฐท์ีม่รีะดบัความ
สามารถเทียบเทา่กับสตปิญัญาของมนษุย์ มคีวามสามารถในการเรยีนรู ้แก้ปัญหา คดิวิเคราะห์ เข้าใจ 
และทำ�สิ่งใด ๆ ได้เหมือนกับที่มนุษย์ทำ�ได้ ซึ่งในปัจจุบัน นักวิจัยยังไม่สามารถพัฒนา AGI ขึ้นมาได้

1 DLA Piper. (2021). The Future Regulation of Technology: EU AI Regulation Handbook. https://www.
dlapiper.com/~/media/files/insights/publications/2021/05/ai-regs-handbook.pdf 
2 High-Level Expert Group on Artificial Intelligence. (2019). A definition of Artificial Intelligence: main 
capabilities and scientific disciplines. 
3 O'Carroll, B. (2017). What are the 3 types of AI? A guide to narrow, general, and super artificial 
intelligence. Retrieved 22 March from https://codebots.com/artificial-intelligence/the-3-types-of-ai-is-
the-third-even-possible
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	 3.	 Artificial super intelligence (ASI) คือ ปัญญาประดิษฐ์ที่มีระดับความสามารถเหนือสติ
ปัญญาของมนุษย์ ในทางทฤษฎี ASI สามารถทำ�ทุกอย่างได้ดีกว่ามนุษย์ เช่น มีความสามารถในการ
จดจำ�และวิเคราะห์ข้อมูลได้ดีและรวดเร็วกว่า มีความสามารถในการตัดสินใจ และแก้ปัญหาได้เหนือ
กว่าที่มนุษย์ทำ�ได้ รวมถึงมีความคิดสร้างสรรค์ทางวิทยาศาสตร์ ภูมิปัญญา และทักษะทางสังคม 4

		  ความเสี่ยงของระบบปัญญาประดิษฐ์ หมายถึง ผลกระทบหรือเหตุการณ์ที่ไม่พึงประสงค์ ซึ่ง
อาจเกิดขึ้นจากการพัฒนาและ/หรือการนำ�ปัญญาประดิษฐ์ไปใช้งาน โดยสามารถแบ่งได้เป็น 4 กลุ่ม 
ได้แก่ 5

	 1.	 กลุ่มที่มีความเสี่ยงที่ไม่สามารถยอมรับได้ (unacceptable risk) เช่น ระบบปัญญาประดิษฐ์
		  ที่เป็นอันตรายคุกคามต่อความปลอดภัย ความเป็นอยู่ หรือ ละเมิดสิทธิข้ันพื้นฐานของ 
		  ประชาชน
	 2.	 กลุ่มที่มีความเสี่ยงสูง (high risk) ดังต่อไปนี้ ซึ่งจะต้องปฏิบัติตามข้อปฏิบัติ และหลักการ 
		  จริยธรรมที่เกี่ยวข้องอย่างเคร่งครัด จึงจะสามารถวางขายในตลาดได้
		  2.1.	 เทคโนโลยีที่ใช้ในการระบุตัวตน 
		  2.2.	 โครงสร้างพื้นฐานท่ีสำ�คัญ ซ่ึงอาจก่อให้เกิดความเสี่ยงต่อชีวิตและสุขภาพของ 
				    ประชาชน เช่น การคมนาคม
		  2.3.	 การศึกษาและการอบรมวิชาชีพที่อาจเป็นตัวกำ�หนดโอกาสการเข้าถึงการศึกษา เช่น 
				    การให้คะแนนสอบ
		  2.4.	 การจ้างงาน และการบริหารจัดการทรัพยากรบุคคล เช่น ซอฟต์แวร์ท่ีใช้ในการคัด 
				    เลือกเอกสารประวัติการทำ�งาน (CV)
		  2.5.	 การเข้าถึงบริการภาคเอกชน และบริการสาธารณะที่จำ�เป็น เช่น เคร่ืองมือในการ 
				    ประเมินคะแนนเครดิตสำ�หรับพิจารณาการให้สินเชื่อ
		  2.6.	 การบังคับใช้กฎหมาย ซึ่งอาจละเมิดสิทธิขั้นพื้นฐานของประชาชน เช่น การประเมิน 
				    ความน่าเชื่อถือของหลักฐาน
		  2.7.	 การอพยพ ลี้ภัย การจัดการคนเข้าเมืองและการผ่านแดน เช่น การตรวจสอบ 
				    เอกสารเดินทาง
		  2.8.	 กระบวนการยุติธรรม และประชาธิปไตย เช่น เครื่องมือที่ช่วยในการพิจารณาคดี
	 3.	 กลุ่มที่มีความเสี่ยงจำ�กัด (limited risk) เช่น ระบบปัญญาประดิษฐ์ที่ต้องมีความโปร่งใส 
		  มากเป็นพิเศษ ตัวอย่างเช่น แชตบอต (chatbot)

4 Bostrom, N. (1998). How long before superintelligence? International Journal of Futures Studies, 2. 
https://www.nickbostrom.com/superintelligence.html 
5 European Commission. (2021). Europe fit for the Digital Age: Commission proposes new rules and 
actions for excellence and trust in Artificial Intelligence. https://ec.europa.eu/commission/presscorner/
detail/en/IP_21_1682 
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	 4.	 กลุ่มท่ีมีความเสี่ยงต่ำ� (minimal risk) เช่น วิดีโอเกมที่ใช้ระบบปัญญาประดิษฐ์ หรือ 
		  โปรแกรมกรองจดหมายขยะ (spam filter)
	  วทิยาศาสตรข์อ้มูล (data science) หมายถึง สหสาขาวิชาทีใ่ชวิ้ธกีารในสาขาวิชาต่าง ๆ  เช่น 
คณิตศาสตร์ สถิติ ปัญญาประดิษฐ์ อัลกอริทึม และวิธีทางวิทยาศาสตร์ ในการสกัดข้อมูลหรือองค์
ความรูส้ำ�คญั จากข้อมลูขนาดใหญ่ทีเ่ก็บรวบรวมมา โดยวทิยาศาสตร์ข้อมลูครอบคลมุตัง้แตก่ารเตรยีม
ข้อมูลสำ�หรับการวิเคราะห์และประมวลผล (เช่น การทำ�ความสะอาดข้อมูล การรวบรวมและจัดการ
ข้อมลู) การวิเคราะห์ข้อมลูข้ันสงู และการนำ�เสนอผลและรปูแบบองค์ความรูท่ี้ซ่อนอยู่ในข้อมลูดงักลา่ว 
เพื่อนำ�ไปใช้ประโยชน์ต่อไป 6  
	  ปัญญาประดิษฐ์ที่ไว้วางใจได้ (trustworthy AI) หมายถึง ปัญญาประดิษฐ์ที่ประกอบไปด้วย 
3 องค์ประกอบ ที่สามารถพบได้ตลอดวัฏจักรชีวิตของระบบปัญญาประดิษฐ์ 7 ได้แก่
	 1. ความชอบด้วยกฎหมาย
	 2. มาตรฐานจริยธรรม
	 3. ความทนทาน ทัง้จากมมุเทคนคิและสงัคม แมจ้ะเกิดความผดิพลาดก็ไมก่่อให้เกิดอนัตราย หรือ
ความเสียหายใด ๆ โดยไม่ตั้งใจ
	  ผู้วจิยัปญัญาประดษิฐ์ หมายถึง ผูค้น้ควา้หาองค์ความรูป้ญัญาประดิษฐใ์หม ่ๆ  หรอืเพือ่ประยุกต์
ใช้องค์ความรู้ปัญญาประดิษฐ์ที่มีอยู่ โดยมีกระบวนการคิดอย่างเป็นระบบ และใช้วิธีการหรือเทคนิคที่
ได้รับการยอมรับจากทุกศาสตร์ที่เกี่ยวข้องว่ามีความน่าเชื่อถือ 8

	  ผู้ออกแบบปัญญาประดิษฐ์ หมายถึง ผู้มีหน้าที่ศึกษาและวิเคราะห์ความต้องการของผู้ใช้งาน
ปัญญาประดิษฐ์มาจัดทำ�แบบแผนในการสร้างปัญญาประดิษฐ์ เพื่อให้สามารถใช้งานได้จริงและตรง
ตามความต้องการของผู้ใช้งานปัญญาประดิษฐ์ 8

	  ผู้พัฒนาปัญญาประดิษฐ์ หมายถึง ผู้มีหน้าที่พัฒนาปัญญาประดิษฐ์ตามแบบแผนที่ผู้ออกแบบ
ปัญญาประดิษฐ์ออกแบบไว้ และทำ�การทดสอบการใช้งานปัญญาประดิษฐ์เพื่อตรวจสอบว่าปัญญา
ประดิษฐ์สามารถใช้งานได้จริงและตรงตามความต้องการ 8

	  ผู้ใช้งานปัญญาประดิษฐ์ หมายถึง บุคคลหรือกลุ่มบุคคลผู้เป็นผู้รับบริการปัญญาประดิษฐ์ โดย
มีหน้าที่ระบุปัญหาและความต้องการท่ีต้องการให้ปัญญาประดิษฐ์ให้ความช่วยเหลือและแก้ไขปัญหา
ให้โดยหมายความรวมถึงประชาชนทุกคนและกลุ่มคนส่วนน้อย เช่น ผู้ด้อยโอกาส ผู้พิการ และผู้
ทุพพลภาพ 8

	  ความสามารถในการสืบย้อน (traceability) หมายถึง ความสามารถในการตรวจสอบย้อน
กลับไปตั้งแต่แหล่งที่มาของชุดข้อมูล กระบวนการทำ�งานและการตัดสินใจของปัญญาประดิษฐ์ เพื่อ

6 IBM Cloud Education. (2020). Data Science. https://www.ibm.com/cloud/learn/data-science-introduction
7 Commission, E. (2019). Ethics guidelines for trustworthy AI. Retrieved 22 March from https://
ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai
8 สุภาภรณ์ เกียรติสิน, มนัสศิริ จันสุทธิรางกูร, ปรัชญ์ สง่างาม, & ยุทธพงศ์ อุณหทวีทรัพย์. (2021). เอกสารแนว
ปฏิบัติจริยธรรมปัญญาประดิษฐ์  (Thailand AI Ethics Guideline). สำ�นักงานคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและ
สังคมแห่งชาติ กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม. 
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9 Brundage, M., Avin, S., Clark, J., Toner, H., Eckersley, P., Garfinkel, B., Dafoe, A., Scharre, P., Zeit-
zoff, T., Filar, B., Anderson, H., Roff, H., Allen, G., Steinhardt, J., Flynn, C., hÉigeartaigh, S., Beard, S., 
Belfield, H., Farquhar, S., & Amodei, D. (2018). The Malicious Use of Artificial Intelligence: Forecasting, 
Prevention, and Mitigation.

ใช้ในการเฝ้าระวัง ตรวจสอบความผิดปกติที่พบ และสามารถวินิจฉัยปัญหาที่ทำ�ให้เกิดความผิดพลาด 
ล้มเหลวได้ 8

	  สินค้าที่ใช้ได้สองทาง (dual-use item) หมายถึง เทคโนโลยีที่สามารถนำ�มาใช้ได้ทั้งในทางที่
ก่อให้เกิดประโยชน์ และก่อให้เกิดโทษหรืออันตราย เช่น ปัญญาประดิษฐ์ที่สามารถนำ�มาใช้เพื่อให้เกิด
ความสงบสุข ในขณะเดียวกันก็สามารถนำ�มาใช้เพื่อวัตถุประสงค์ด้านปฏิบัติการทางทหารได้เช่นกัน 9

	  ระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์ หมายถึง ระยะเริ่มต้นของการวิจัย มีการเก็บ
รวบรวมและประมวลผลข้อมูลเพื่อใช้สอนและพัฒนาปัญญาประดิษฐ์
		  ระยะทดสอบการใช้งานในวงแคบ หมายถึง ระยะที่เริ่มนำ�ปัญญาประดิษฐ์ที่พัฒนาข้ึน มา
ทดสอบในสภาพแวดล้อมควบคุม ท้ังน้ี เพื่อประโยชน์ในการปรับปรุงระบบให้มีความถูกต้องมากข้ึน
และหลีกเลี่ยงอคติ
	  ระยะที่นำ�ไปใช้งานในวงกว้าง หมายถึง ระยะที่นำ�ปัญญาประดิษฐ์ที่พัฒนาขึ้น ไปใช้งานจริง
เป็นการทั่วไปนอกสภาพแวดล้อมควบคุม โดยอาจเป็นการนำ�ไปใช้งานในเชิงธุรกิจ หรือการให้บริการ
สาธารณะ



บทที่ 3 หลักการที่เกี่ยวข้องกับจริยธรรม
ปัญญาประดิษฐ์ (AI Ethics Principles)
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		  นอกจากการดำ�เนินงานวิจัย ออกแบบ พัฒนา ประยุกต์ใช้ และถ่ายทอดเทคโนโลยีปัญญา
ประดิษฐ์จะต้องสอดคล้องกับหลักกฎหมายที่เก่ียวข้องแล้ว การดำ�เนินงานดังกล่าวยังต้องอยู่บน
พื้นฐานของหลักการด้านจริยธรรมปัญญาประดิษฐ์ที่เป็นสากล รวมถึงคำ�นึงถึงบริบททางสังคมด้วย  
หลักการด้านจริยธรรมที่ควรคำ�นึงถึงมี 7 ข้อ ดังนี้
	 1.	 ความเป็นส่วนตัว (privacy)
	 2.	 ความมั่นคงและปลอดภัย (security and safety)
	 3.	 ความไว้วางใจ (reliability)
	 4.	 ความเป็นธรรม เท่าเทียม และไม่แบ่งแยก (fairness and non-discrimination)
	 5.	 ความโปร่งใสและอธิบายได้ (transparency and explainability)
	 6.	 ภาระความรับผิด (accountability)
	 7.	 มนุษย์เป็นผู้ควบคุมปัญญาประดิษฐ์ เพื่อความย่ังยืนของมนุษยชาติ (human oversight  
		  and human agency)

		  หลักการที่ 1 ความเป็นส่วนตัว (privacy)
		  ปัญญาประดิษฐค์วรถูกออกแบบ ให้สามารถปกป้องความเป็นสว่นตัว และเคารพตอ่สทิธเิสรีภาพ
ของบุคคล การนำ�ข้อมูลส่วนบุคคลของผู้ใดไปใช้งาน รวมถึงการเผยแพร่และใช้ประโยชน์ผลลัพธ์ 
จากการประมวลผลและการตดัสนิใจของปญัญาประดิษฐ ์ต้องแจง้ให้ผูใ้ช้งานปัญญาประดษิฐท์ราบลว่ง
หนา้ ถึงข้อมลูทีจ่ะถูกเก็บรวบรวมและลกัษณะการนำ�ข้อมลูดงักลา่วไปใช้ ซ่ึงต้องได้รับการยินยอมจาก
เจ้าของข้อมูลก่อน
		  การออกแบบและพัฒนาปัญญาประดิษฐ์ควรอยู่บนพื้นฐานของการปกป้องสิทธิเสรีภาพและ
ศักดิ์ศรีของมนุษย์ให้คงอยู่ และต้องเคารพต่อกฎ ระเบียบ หรือกฎหมายภายในประเทศที่เก่ียวข้อง
กับการคุ้มครองข้อมูลส่วนบุคคล เช่น พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เป็นต้น 
นอกจากนี้ ยังรวมถึงการเคารพต่อกฎหมายระหว่างประเทศ เช่น General Data Protection Regu-
lation (GDPR) ด้วย

		  หลักการที่ 2 ความมั่นคงและปลอดภัย (security and safety)
		  ปัญญาประดิษฐ์ควรถูกสร้างให้มีความมั่นคงและปลอดภัย รวมถึงป้องกันภัยอันตรายที่อาจ
เกิดขึ้นต่อมนุษย์ สิ่งแวดล้อม สังคม เศรษฐกิจ และประเทศ จากการใช้งานปัญญาประดิษฐ์ที่มาก
จนเกินไป (overused) และที่ไม่ถูกต้องเหมาะสม (misused) โดยการใช้งานและการตัดสินใจของ
ปัญญาประดิษฐ์ควรเกิดจากความตั้งใจของมนุษย์ หรือมีกลไกให้มนุษย์สามารถแทรกแซงการดำ�เนิน
การต่าง ๆ เพื่อลดความเสี่ยงจากอันตรายที่อาจเกิดขึ้น เช่น การตัดสินใจที่ผิดพลาด การคุกคามจาก
ผู้ไม่ประสงค์ดี และการนำ�ไปใช้ในทางที่ผิด ซึ่งรวมถึงการใช้เสมือนเป็นอาวุธ (weaponization) และ
การทำ�ให้เข้าใจผิด หรือให้ข้อมูลที่นำ�ไปสู่การเข้าใจผิด (misinformation)
		  เนือ่งจากในการวิจยั ออกแบบ และพฒันาปัญญาประดิษฐ ์อาจใช้ชุดข้อมลูทีอ่อ่นไหว ชดุข้อมลู
ที่เป็นความลับ หรือชุดข้อมูลท่ีเป็นข้อมูลส่วนบุคคล ซ่ึงหากถูกเข้าถึงโดยผู้ไม่ประสงค์ดีแล้ว ก็อาจ 
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นำ�มาซึ่งความเสียหายต่อผู้มีส่วนเกี่ยวข้องได้ จึงควรคำ�นึงถึงหลักการรักษาความมั่นคงปลอดภัยและ
การคุ้มครองข้อมูลส่วนบุคคลด้วยเช่นกัน

		  หลักการที่ 3 ความไว้วางใจ (reliability)
		  ผู้วิจัย ออกแบบ หรือพัฒนาปัญญาประดิษฐ์จะต้องสามารถสร้างความไว้ใจและความเชื่อมั่น
ในการใช้งานปัญญาประดิษฐ์ ซึ่งยังไม่ทราบผลกระทบจากการตัดสินใจของระบบที่จะเกิดขึ้นได้แน่ชัด 
ให้แก่สาธารณชนได ้โดยการวจิยัและพฒันาระบบการวเิคราะห์ ประมวลผล และตัดสนิใจของปญัญา
ประดษิฐใ์ห้แมน่ยำ�ถูกต้อง สรา้งผลลพัธท์ีเ่ช่ือถือได ้และสร้างผลลพัธแ์บบเดยีวกันใหมไ่ด้ (reproduc-
ible) รวมถึงมกีารควบคมุคุณภาพของข้อมลูทีน่ำ�มาใช้งาน เพือ่ป้องกันไมใ่ห้เกิดการตัดสนิใจทีผ่ดิพลาด 
ซึ่งอาจส่งผลต่อความน่าเชื่อถือของระบบปัญญาประดิษฐ์ได้

		  หลักการที่ 4 ความเป็นธรรม เท่าเทียม และไม่แบ่งแยก (fairness and 
		  non-discrimination)
		  ปัญญาประดิษฐ์ควรถูกออกแบบ และนำ�ไปใช้งานเพื่อส่งเสริมความเป็นธรรม ความเท่าเทียม 
ความหลากหลาย ความสามคัค ีและความยุตธิรรมของคนทุกกลุม่ในสงัคม โดยทีไ่มเ่กิดความอคต ิหรอื
ความเอนเอยีงใด ๆ  รวมถึงการให้โอกาสประชาชนทกุคนในสงัคม เช่น กลุม่คนด้อยโอกาส ผูพ้กิารและ
ผู้ทุพพลภาพ ให้ได้รับประโยชน์จากปัญญาประดิษฐ์ได้อย่างท่ัวถึงและเท่าเทียม โดยไม่แบ่งแยก 
เชื้อชาติ สีผิว และไม่ก่อให้เกิดความเหลื่อมล้ำ�ทางสังคม

		  หลักการที่ 5 ความโปร่งใสและอธิบายได้ (transparency and 
		  explainability)
		  ปัญญาประดษิฐค์วรได้รบัการออกแบบและนำ�ไปใช้ โดยให้มนษุย์สามารถรูไ้ดว้า่กำ�ลงัใช้ปัญญา
ประดิษฐ์อยู่ เข้าใจได้ว่าข้อมูลถูกนำ�ไปใช้อย่างไร เข้าใจได้ถึงกระบวนการการตัดสินใจ การคาดการณ์
การกระทำ�ต่าง ๆ  ได ้และกำ�กับดแูลและตรวจสอบปญัญาประดิษฐไ์ด ้โดยควรทำ�ให้มกีารแปลผลการ
ดำ�เนนิการของระบบให้เป็นข้อมลูท่ีสามารถอธบิายและเข้าใจได้โดยมนษุย์ สามารถตรวจสอบย้อนกลบั
ไปยังแหล่งที่มาของชุดข้อมูลที่ได้รับ กระบวนการทำ�งาน และการตัดสินใจของปัญญาประดิษฐ์ รวม
ถึงสถานที่ เวลา และวิธีการนำ�ปัญญาประดิษฐ์ไปใช้ เพื่อใช้เฝ้าระวัง ตรวจสอบความผิดปกติ วินิจฉัย
ปัญหา และหาผูรั้บผดิชอบไดอ้ย่างมปีระสทิธภิาพ อกีทัง้เพือ่ชว่ยสร้างความเชือ่มัน่ให้แก่ผูใ้ช้งานปัญญา
ประดิษฐ์ 
		  การสื่อสารคำ�อธิบายผลการดำ�เนินการ ความสามารถ และข้อจำ�กัดของปัญญาประดิษฐ์  
ควรทำ�อย่างทันการณ์และเหมาะสมกับระดับความเชี่ยวชาญของผู้ที่ต้องการข้อมูลดังกล่าว



17แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำ�นักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

		  หลักการที่ 6 ภาระความรับผิด (accountability)
		  การวิจัย ออกแบบ หรือพัฒนาปัญญาประดิษฐ์ ต้องมีกลไกที่ทำ�ให้เกิดความมั่นใจถึงการรับผิด
ชอบต่อผลกระทบที่เกิดจากปัญญาประดิษฐ์ของผู้ที่มีส่วนร่วมในการวิจัย ออกแบบ พัฒนา และนำ�ไป
ใช้งาน ซ่ึงต้องสามารถตรวจสอบย้อนกลบัถึงผูรั้บผดิชอบได้โดยชัดเจน รวมถึงมกีลไกแก้ไขปัญหา หรอื
รับผิดชอบต่อความเสียหายที่อาจเกิดขึ้น ตามภาระหน้าที่ของตนได้อย่างเพียงพอ 
		  อีกท้ังควรตระหนักถึงบทบาทสำ�คัญของผู้มีส่วนเก่ียวข้องทุกคนที่มีส่วนร่วมในการออกแบบ 
พัฒนา และนำ�ไปใช้งาน ซ่ึงผู้ท่ีมีส่วนได้ส่วนเสียเหล่านั้น จะต้องมีการปรึกษาร่วมกันเก่ียวกับ 
การทำ�งานของปัญญาประดิษฐ์อย่างเหมาะสม รวมถึงมีการวางแผนถึงการบริหารจัดการความเสี่ยง 
หรือผลกระทบในระยะยาวที่อาจเกิดขึ้น

		  หลักการที่ 7 มนุษย์เป็นผู้ควบคุมปัญญาประดิษฐ์ เพื่อความยั่งยืนของ 
		  มนุษยชาติ (human oversight and human agency)
		  ในการออกแบบและการนำ�ปญัญาประดษิฐไ์ปใช้งานนัน้ ควรกำ�หนดให้คำ�นงึถึงมนษุย์เป็นหลกั 
(human centric) และคงไว้ซ่ึงความสามารถในการควบคุมปัญญาประดิษฐ์และสิทธิให้มนุษย์เป็น 
ผู้ตัดสินใจ ในขั้นตอนการตัดสินใจที่เป็นกระบวนการสำ�คัญ 
		  นอกจากนี้ ระบบปัญญาประดิษฐ์จะต้องถูกออกแบบ และนำ�มาใช้เพื่อให้เกิดประโยชน์ต่อ
มนุษยชาติ ไม่ก่อให้เกิดอันตรายต่อมนุษย์ คำ�นึงถึงความเป็นอยู่ท่ีดี และส่งเสริมคุณค่าของมนุษย์  
รวมถึงเป็นการนำ�ปัญญาประดิษฐม์าใช้เพือ่ให้เกิดการพฒันาทีย่ั่งยนื ตอ่ทัง้สงัคมและสิง่แวดลอ้ม ตลอด
จนทำ�ให้เกิดการพัฒนาในด้านอื่น ๆ ต่อไป



บทที่ 4 แนวปฏิบัติจริยธรรม
ด้านปัญญาประดิษฐ์
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		  แนวปฏิบัติสำ�หรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ
		  แนวปฏิบัติสำ�หรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ แบ่งออกเป็น 3 ระดับ โดยใช้ความรุนแรง
ของผลกระทบต่อผู้มีส่วนเกี่ยวข้อง สังคม และสิ่งแวดล้อม เป็นเกณฑ์ โดยแบ่งได้ดังนี้
	 •	 ระดับที่ 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติตาม ซึ่งเป็นแนวปฏิบัติพื้นฐานที่ไม่สามารถละเว้นได้ 
เนื่องจากหากไม่ปฏิบัติตามอาจก่อให้เกิดผลกระทบ อันตราย และความเสียหายต่อผู้มีส่วนเกี่ยวข้อง 
สังคม และสิ่งแวดล้อม ในวงกว้าง และอยู่ในระดับที่ร้ายแรง โดยมีสัญลักษณ์แสดงระดับการปฏิบัติ
ตาม ดังนี้
	 		 หมายถึง กำ�หนดให้ปฏิบัติตามโดยไม่มีข้อยกเว้น
	 		 หมายถึง กำ�หนดให้ปฏิบัติเพื่อเตรียมพร้อมให้กับการวิจัยในขั้นต่อไป

	 •	 ระดับที่ 2 เป็นแนวปฏิบัติที่ควรปฏิบัติตาม ซึ่งสามารถพิจารณาได้ตามความเหมาะสม ความ
จำ�เป็น หรือข้อจำ�กัดที่มี โดยหากไม่ปฏิบัติตามอาจก่อให้เกิดผลกระทบ อันตราย และความเสียหาย
ต่อผู้มีส่วนเกี่ยวข้อง สังคม และสิ่งแวดล้อมบางส่วน และอยู่ในระดับที่ไม่ร้ายแรง โดยมีสัญลักษณ์
แสดงระดับการปฏิบัติตาม ดังนี้
	 	หมายถึง	 ควรปฏิบัติเพื่อลดโอกาสการเกิดปัญหา หรือผลกระทบต่าง ๆ ต่อสังคม
	 		 หมายถึง	 ข้อแนะนำ�ให้พิจารณาปฏิบัติตาม (highly recommended)

	 •	 ระดับที่ 3 เป็นแนวปฏิบัติที่ดี (best practices) ที่จะนำ�ไปสู่ความเป็นเลิศตามเป้าหมาย 
ทำ�ให้เป็นที่ยอมรับในวงการปัญญาประดิษฐ์ โดยมีสัญลักษณ์แสดงระดับการปฏิบัติตาม ดังนี้
	 	หมายถึง	 การปฏิบัติเพื่อสนับสนุนให้มีการดำ�เนินงานที่สอดคล้องตามมาตรฐาน 
						      สากล และนำ�ไปสู่การเป็นที่ยอมรับในวงการปัญญาประดิษฐ์
	 		 หมายถึง	 การปฏิบัติเพื่อลดโอกาสการถูกตั้งคำ�ถามด้านจริยธรรมปัญญาประดิษฐ์
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ตารางที ่1 แสดงแนวปฏบิตัสิำ�หรบัผูม้สีว่นเกีย่วขอ้งในกลุม่วชิาการแบง่ตามหลกัการจรยิธรรม 
(ethics domain) และระดับความสำ�คัญ (priority)

*ระดับความสำ�คัญของแนวปฏิบัติมีความแตกต่างกันตามระยะของโครงการ โดยข้อปฏิบัติดังกล่าวไม่บังคับสำ�หรับ
โครงการที่อยู่ในระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์

	 ระดับความสำ�คัญ (priority)

	 หลักการจริยธรรม (ethics domain)
	 ระดับที่ 1	 ระดับที่ 2	 ระดับที่ 3	

		  ต้องปฏิบัติตาม	 ควรปฏิบัติตาม	 แนวปฏบิตัทิีด่ี

A.	 คุณสมบัติผู้วิจัยปัญญาประดิษฐ์ และผู้ร่วมโครงการ	

B. ความเป็นส่วนตัว (privacy)

C.	 ความมั่นคงและปลอดภัย (security and safty)

D.	 ความไว้วางใจ (reliability)	

E.	 ความเป็นธรรม เท่าเทียม และไม่แบ่งแยก	

	 (fairness and non-discrimination)	

F.	 ความโปร่งใสและอธิบายได้	

	 (transparency and explainability)	

G.	ภาระความรับผิด (accountability)

H.	 มนุษย์เป็นผู้ควบคุมปัญญาประดิษฐ์	

	 เพื่อความยั่งยืนของมนุษยชาติ	

	 (human oversight and human agency)

I.	 การบริหารจัดการเพื่อลดความเสี่ยง	

	 และผลกระทบจากการพัฒนา	

	 และการนำ�ปัญญาประดิษฐ์ไปใช้

ข้อ 1

ข้อ 4

ข้อ 5

ข้อ 6

ข้อ 7

ข้อ 8

ข้อ 9

ข้อ 11*

ข้อ 13

ข้อ 18

ข้อ 19

ข้อ 23

ข้อ 24

ข้อ 27 

ข้อ 28

ข้อ 32

ข้อ 33*

ข้อ 34*

ข้อ 2

-

ข้อ 10

ข้อ 12*

ข้อ 14

ข้อ 15

ข้อ 20

ข้อ 21*

ข้อ 25*

ข้อ 29*

ข้อ 32

ข้อ 36

ข้อ 3

-

-

-

ข้อ 16*

ข้อ 17*

ข้อ 22*

ข้อ 26*

ข้อ 30*

ข้อ 31

ข้อ 37*

ข้อ 38*
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ภาพที่ 1 สรุปจำ�นวนข้อปฏิบัติสำ�หรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ ที่ดำ�เนินโครงการอยู่ใน
ระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์10 ระยะทดสอบการใช้งานในวงแคบ11  และระยะที่
นำ�ไปใช้งานในวงกว้าง12  

10 ระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์ หมายถึง ระยะเริ่มต้นของการวิจัย มีการเก็บรวบรวมและประมวลผล
ข้อมูลเพื่อใช้สอนและพัฒนาปัญญาประดิษฐ์
11 ระยะทดสอบการใช้งานในวงแคบ หมายถึง ระยะที่เริ่มนำ�ปัญญาประดิษฐ์ที่พัฒนาขึ้น มาทดสอบในสภาพแวดล้อม
ควบคุม ทั้งนี้ เพื่อประโยชน์ในการปรับปรุงระบบให้มีความถูกต้องมากขึ้นและหลีกเลี่ยงอคติ
12 ระยะท่ีนำ�ไปใช้งานในวงกว้าง หมายถึง ระยะทีน่ำ�ปัญญาประดิษฐท์ีพ่ฒันาข้ึน ไปใช้งานจริงเป็นการทัว่ไป นอกสภาพ
แวดล้อมควบคุม โดยอาจเป็นการนำ�ไปใช้งานในเชิงธุรกิจ หรือการให้บริการสาธารณะ

แนวปฏิบัติจริยธรรมปัญญาประดิษฐ์ สวทช.
(สำ�หรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ)

ข้อปฏิบัติพื้นฐาน

ระยะทดสอบการใช้งานในวงแคบ

ระยะที่นำ�ไปใช้งานในวงกว้าง

ข้อปฏิบัติเพิ่มเติม สำ�หรับ
	 ระยะที่นำ�ไปใช้ ในวงกว้าง

	 ระยะทดสอบการใช้งาน

	 ในวงแคบ

ระยะเริ่มต้นของการพัฒนา AI

ระดับที่ 1 ต้องปฏิบัติตาม ระดับที่ 2 ควรปฏิบัติตาม

ระดับที่ 3 แนวปฏิบัติที่ดี

38
ข้อ

24 ข้อ

9 ข้อ15 ข้อ

14 ข้อ
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สำ�นักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

	

ตารางท่ี 2 แสดงแนวทางการจำ�แนกโครงการ/กิจกรรมที่เกี่ยวข้องกับปัญญาประดิษฐ์ ตาม
แนวปฏิบัติจริยธรรมปัญญาประดิษฐ์ สวทช.

1.	โครงการ/กิจกรรมของท่านมีความเกี่ยวข้องกับปัญญาประดิษฐ์หรือเทคโนโลยี ดังต่อไปนี้ หรือไม่
	 (พิจารณานิยามของปัญญาประดิษฐ์ และวิทยาศาสตร์ข้อมูล ในบทที่ 2 นิยาม)

	 	 ใช่ โปรดระบุ		  พิจารณาข้อ 2

		  	 ปัญญาประดิษฐ์ (artificial intelligence) โปรดระบุ	

			   	 	การเรียนรู้ด้วยเครื่อง (machine learning): supervised 

				    learning, unsupervised learning, reinforcement learning 

				    และ deep learning

			   	 เทคนิคที่อาศัยการใช้ตรรกะและองค์ความรู้: knowledge 

				    representation, inductive (logic) programming, 

				    knowledge base, inference and deductive engine, 

				    symbolic reasoning และ expert system

			   	 เทคนิคทางสถิติ: Bayesian estimation และ search and 

				    optimization method

			   	 หุ่นยนต์ (robotics) ที่จัดเป็นหุ่นยนต์อัจฉริยะ	

		  	 วิทยาศาสตร์ข้อมูล (data science)

	 	 ไม่ใช่				   ไม่เข้าข่ายต้องปฏิบัติ

						      ตามแนวปฏิบัติฯ ฉบับนี้

2.	วัตถุประสงค์ของการวิจัย ออกแบบ และพัฒนาระบบปัญญาประดิษฐ์ หรือเทคโนโลยี ในโครงการ/กิจกรรม	

	 ของท่าน

	 โปรดระบุ ..............................................................................................................................	 พิจารณาข้อ 3

3.	ระบบปัญญาประดิษฐ์ของท่าน มีความเสี่ยงอยู่ในระดับใด
	 (พิจารณากลุ่มความเสี่ยงของระบบปัญญาประดิษฐ์ ในบทที่ 2 นิยาม ความเสี่ยงของระบบปัญญาประดิษฐ์)

	 	 กลุ่มที่มีความเสี่ยงที่ไม่สามารถยอมรับได้ (unacceptable risk)	 ไม่สามารถดำ�เนินการได้

	 	 กลุ่มที่มีความเสี่ยงสูง (high risk) ได้แก่ เทคโนโลยีที่เกี่ยวข้องกับประเด็น

		  ดังต่อไปนี้

		  	 การระบุตัวตน

		  	 โครงสร้างพ้ืนฐานท่ีสำ�คัญ ซ่ึงมีอิทธิพลต่อชีวิตและสุขภาพของประชาชน

		  	 การศึกษาและการอบรมวิชาชีพท่ีอาจกำ�หนดโอกาสการเข้าถึงการศึกษา

		  	 การจ้างงาน และการบริหารจัดการทรัพยากรบุคคล

		  	 การเข้าถึงบริการภาคเอกชน และบริการสาธารณะที่จำ�เป็น

	 เกณฑ์ที่ใช้ในการจำ�แนก	 กิจกรรม
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สำ�นักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

	

		  	 การบังคับใช้กฎหมาย ซึ่งอาจละเมิดสิทธิขั้นพื้นฐานของประชาชน

		  	 การอพยพ ลี้ภัย การจัดการคนเข้าเมืองและการผ่านแดน

		  	 กระบวนการยุติธรรม และประชาธิปไตย

	 	 กลุ่มที่มีความเสี่ยงจำ�กัด (limited risk) หรือ กลุ่มที่มีความเสี่ยงต่ำ�	 พิจารณาข้อ 4

		  (minimal risk)

4.	ระบบปัญญาประดิษฐ์หรือเทคโนโลยีของท่าน มีการเก็บข้อมูล ในหมวดหมู่ตามธรรมาภิบาลข้อมูลภาครัฐ

	 ดังต่อไปนี้

	 	 ข้อมูลสาธารณะ		  พิจารณาข้อ 6

	 	 ข้อมูลส่วนบุคคล		  พิจารณาข้อ 5

	 	 ข้อมูลความมั่นคง		  พิจารณาข้อ 6

	 	 ข้อมูลความลับทางราชการ		  พิจารณาข้อ 6

5.	ระบบปัญญาประดิษฐ์หรือเทคโนโลยีของท่าน มีการเก็บข้อมูลส่วนบุคคล ซึ่งเป็นข้อมูลเกี่ยวกับบุคคล

	 ซึ่งทำ�ให้สามารถระบุตัวบุคคลนั้นได้ ไม่ว่าทางตรงหรือทางอ้อม แต่ไม่รวมถึงข้อมูลของผู้ถึงแก่กรรม

	 โดยเฉพาะ13 ได้แก่ ข้อมูลส่วนบุคคลเกี่ยวกับประเด็นดังต่อไปนี้

	 	 ข้อมูลส่วนบุคคล (personal data) โดยไม่รวมถึงข้อมูลของผู้ถึงแก่กรรม	 พิจารณาข้อ 6

		  และข้อมูลของนิติบุคคลที่ไม่ใช่ข้อมูลส่วนบุคคลตาม พ.ร.บ. คุ้มครองข้อมูล

		  ส่วนบุคคล พ.ศ. 2562

		  	 ชื่อ-นามสกุล

		  	 เลขประจำ�ตัวประชาชน

		  	 ที่อยู่ และ/หรือ เบอร์โทรศัพท์

		  	 วันเกิด และ/หรือ เพศ

		  	 การศึกษา และ/หรือ อาชีพ

		  	 รูปถ่าย

		  	 ข้อมูลทางการเงิน

	 	 ข้อมูลส่วนบุคคลที่มีความละเอียดอ่อน (sensitive personal data)

		  	 เชื้อชาติ เผ่าพันธุ์

		  	 ความคิดเห็นทางการเมือง 

		  	 ความเชื่อในลัทธิ ศาสนาหรือปรัชญา

		  	 พฤติกรรมทางเพศ 

		  	 ประวัติอาชญากรรม

13 พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562

	 เกณฑ์ที่ใช้ในการจำ�แนก	 กิจกรรม
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		  	 ข้อมูลสุขภาพ ความพิการ

		  	 ข้อมูลสหภาพแรงงาน

		  	 ข้อมูลพันธุกรรม ข้อมูลชีวภาพ

		  	 ข้อมูลชีวมาตรอื่น ๆ เช่น ใบหน้า 2 มิติ ลายพิมพ์นิ้วมือ

			   ม่านตา (iris) จอประสาทตา (retina) เป็นต้น

		  	 ข้อมูลอื่นใดตามที่คณะกรรมการคุ้มครองข้อมูลส่วนบุคคล	

			   ประกาศกำ�หนด

6.	ท่านมีการกำ�หนดระดับการเปิดเผยข้อมูลที่ใช้ในระบบปัญญาประดิษฐ์ หรือเทคโนโลยีของท่าน อย่างไร

	 	 ข้อมูลสาธารณะ		  พิจารณาข้อ 7

	 	 ข้อมูลเปิดเผยภายใน สวทช.

	 	 ข้อมูลที่ต้องได้รับอนุญาตจากศูนย์

	 	 ข้อมูลที่ต้องได้รับอนุญาตจากเจ้าของข้อมูล (กรณีหน่วยงานภายนอก)

	 	 ข้อมูลปกปิด

7.	ในปัจจุบัน ระบบปัญญาประดิษฐ์หรือเทคโนโลยีของท่านมี ระดับความพร้อมของเทคโนโลยี (technology 	

	 readiness level: TRL) อยู่ในระดับใด และท่านมีเป้าหมายอยู่ที่ระดับใด

	 ระดับความพร้อมของเทคโนโลยี ในปัจจุบัน คือ ............................................................	 พิจารณาข้อ 8

	 ระดับความพร้อมของเทคโนโลยี ตามเป้าหมาย คือ .....................................................

8.	โครงการ/กิจกรรมที่เกี่ยวข้องกับระบบปัญญาประดิษฐ์หรือเทคโนโลยีของท่าน อยู่ในระยะการวิจัยใด

	 	 ระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์: ระยะเริ่มต้นของการวิจัย	 ประเมินจริยธรรม

		  มีการเก็บรวบรวมและประมวลผลข้อมูลเพื่อใช้สอนและพัฒนาปัญญา	 ปัญญาประดิษฐ์ 24 ข้อ

		  ประดิษฐ์

	 	 ระยะทดสอบการใช้งานในวงแคบ: ระยะที่เริ่มนำ�ปัญญาประดิษฐ์ที่พัฒนา	 ประเมินจริยธรรมปัญญา

		  ขึ้น มาทดสอบในสภาพแวดล้อมควบคุม ทั้งนี้ เพื่อประโยชน์ในการปรับปรุง	 ประดิษฐ์ 37 ข้อ	

		  ระบบให้มีความถูกต้องมากขึ้นและหลีกเลี่ยงอคติ	 (กลุ่ม a)

	 	 ระยะที่นำ�ไปใช้งานในวงกว้าง: ระยะที่นำ�ปัญญาประดิษฐ์ที่พัฒนาขึ้น 	 ประเมินจริยธรรมปัญญา

		  ไปใช้งานจริงเป็นการทั่วไปนอกสภาพแวดล้อมควบคุม โดยอาจเป็นการนำ�	 ประดิษฐ์ 37 ข้อ	

		  ไปใช้งานในเชิงธุรกิจ หรือการให้บริการสาธารณะ	 (กลุ่ม b)

	 เกณฑ์ที่ใช้ในการจำ�แนก	 กิจกรรม
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ตารางที่ 3 แสดงข้อปฏิบัติสำ�หรับผู้มีส่วนเกี่ยวข้องในกลุ่มวิชาการ ที่ดำ�เนินโครงการอยู่ ใน
ระยะเริ่มต้นของการพัฒนาปัญญาประดิษฐ์ ระยะทดสอบการใช้งานในวงแคบ และระยะที่นำ�ไป
ใช้งานในวงกว้าง

ส่วนที่ 1 คุณสมบัติผู้วิจัย
และผู้ร่วมโครงการ

A
A1 A1 A1

B1 B1 B1

C1 C1 C1

D1 D1 D1

E1 E1 E1

F1 F1 F1

G1 G1 G1

H1 H1 H1

I1 I1 I1

A2 A2 A2

B2 B2 B2

C2 C2 C2

D2 D2 D2

E2 E2 E2

F2 F2 F2

G2 G2 G2

H2 H2 H2

I2 I2 I2

A3 A3 A3

B3 B3 B3

C3 C3 C3

D3 D3 D3

E3 E3 E3

F3 F3 F3

G3 G3 G3

H3 H3 H3

I3 I3 I3

B

C

D

E

F

G

H

I

ระยะเริ่มต้น
ของการพัฒนา AI

(24 ข้อ)

ระยะทดสอบ
การใช้งานในวงแคบ
(37 ข้อ กลุ่ม a)

ระยะที่นำ�ไปใช้งาน
ในวงกว้าง

(37 ข้อ กลุ่ม b)

ส่วนที่ 2
การดำ�เนินการตามหลักการ
จริยธรรมปัญญาประดิษฐ์

ส่วนที่ 3 การบริหารจัดการ
เพื่อลดความเสี่ยงและผลกระทบ

1 1 1

2 2 2

3 3 3

4 5 6 4 5 6 4 5 6

7 8 9 7 8 9 7 8 9

10 10 10

11 11 11

12 12 12

13 13 13

14 15 14 15 14 15

16 17 16 17 16 17

18 19 18 19 18 19

20 21 20 21 20 21

22 22 22

23 24 23 24 23 24

25 25 25

26 26 26

27 28 27 28 27 28

29 29 29

30 31 30 31 30 31

32 33 34 32 33 34 32 33 34

35 36 35 36 35 36

37 38 37 38 37 38
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ตัวอย่างเช่น

หมายถึง	ข้อ	1	อยู่ในระดับที่ 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติตาม โดยไม่มีข้อยกเว้น

หมายถึง	ข้อ	2	อยู่ในระดับที่ 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติตาม เพื่อเตรียมพร้อมให้กับการวิจัย
			   ในขั้นต่อไป

หมายถึง	ข้อ	3	เป็นข้อปฏิบัติที่ไม่บังคับสำ�หรับโครงการที่อยู่ในระยะดังกล่าว

วิธีการอ่านตาราง

หมายถึง	ระดับที่	 1	 เป็นแนวปฏิบัติที่ต้องปฏิบัติตาม โดยไม่มีข้อยกเว้น

หมายถึง	ระดับที่	 1 เป็นแนวปฏิบัติที่ต้องปฏิบัติตาม เพื่อเตรียมพร้อมให้กับการวิจัยในขั้นต่อไป

หมายถึง	ระดับที่	 2	 เป็นแนวปฏิบัติที่ควรปฏิบัติตาม เพื่อลดโอกาสการเกิดปัญหา หรือผลกระทบต่างๆ 
			   ต่อสังคม

หมายถึง	ระดับที่	 2	 เป็นแนวปฏิบัติที่ควรปฏิบัติตาม เป็นข้อแนะนำ�ที่ควรคำ�นึงถึงอย่างมาก 
			   (highly recommended)

หมายถึง	ระดับท่ี	 3	 เป็นแนวปฏบัิติท่ีดี (best practices) เพือ่สนบัสนนุให้มกีารดำ�เนนิงานท่ีสอดคลอ้ง
			   ตามมาตรฐานสากลและนำ�ไปสู่การเป็นที่ยอมรับในวงการปัญญาประดิษฐ์

หมายถึง	ระดับที่	 3	 เป็นแนวปฏิบัติที่ดี (best practices) เพื่อลดโอกาสการถูกตั้งคำ�ถามด้านจริยธรรม
			   ปัญญาประดิษฐ์

หมายถึง	ข้อปฏิบัติที่ไม่บังคับสำ�หรับโครงการที่อยู่ในระยะดังกล่าว

1

2

3
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 ส่วนที่ 1 คุณสมบัติผู้วิจัยปัญญาประดิษฐ์ และผู้ร่วมโครงการ

ข้อ 1	 ผู้ วิจัย ออกแบบ และพัฒนาปัญญาประดิษฐ์ และผู้ร่วม 

		  โครงการ ต้องศึกษาและทำ�ความเข้าใจ นโยบายจริยธรรมด้าน 

		  ปัญญาประดิษฐ์ของ สวทช. รวมถึง กฎระเบียบ ข้อบังคับอื่น ๆ  

		  และกฎหมายท่ีเก่ียวข้องกับหลักการจริยธรรมปัญญาประดิษฐ์  

		  พร้อมทั้งปฏิบัติตามอย่างเคร่งครัด	

ข้อ 2	 ผู้ วิจัย ออกแบบ และพัฒนาปัญญาประดิษฐ์ และผู้ร่วม 

		  โครงการ ควรมีความรู้ ทักษะ และความสามารถในด้าน 

		  ปัญญาประดิษฐ์เป็นอย่างดี มีประสบการณ์ที่เพียงพอ และ 

		  สามารถปฏิบัติงานให้สอดคล้องกับหลักการจริยธรรมปัญญา 

		  ประดิษฐ์ได้

ข้อ 3	 ผู้ วิจัย ออกแบบ และพัฒนาปัญญาประดิษฐ์ และผู้ร่วม 

	 โครงการ สามารถขอรับคำ�ปรึกษาจากผู้เช่ียวชาญ หรือคณะ 

	 กรรมการจริยธรรมปัญญาประดิษฐ์ สวทช. เพื่อให้ระบบปัญญา 

	 ประดิษฐ์ที่พัฒนาขึ้นมีความถูกต้องสมบูรณ์ สอดคล้องตามหลักการ 

	 จริยธรรมปัญญาประดิษฐ์ที่ดี

A. คุณสมบัติผู้วิจัยปัญญาประดิษฐ์ และผู้ร่วมโครงการ

A3

3

2

1

A2

A1

กล
ุ่ม 

A1
กล

ุ่ม 
A2

กล
ุ่ม 

A3

ระยะการวิจัยที่จะนำ�ไปกำ�กับดูแล

ข้อปฏิบัติ ระยะเริ่มต้น
ของการพัฒนา 

AI

ระยะทดสอบ
การใช้งาน
ในวงแคบ

ระยะที่นำ�ไป
ใช้งาน

ในวงกว้าง
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 ส่วนที่ 2	 คุณสมบัติผู้วิจัยปัญญาประดิษฐ์ และผู้ร่วมโครงการ

 B. ความเป็นส่วนตัว (privacy)

B. ความเป็นส่วนตัว (privacy)

B3

-

-

4   5   6

B2

B1

	

ข้อ 4	 ต้องมีการประเมินประเภทและขอบเขตของข้อมูลที่ใช้ในระบบ 

		  ปัญญาประดิษฐ์ ว่ามีข้อมูลชนิดใดบ้าง มีข้อมูลส่วนบุคคล 

		  หรอืไม ่และพจิารณาวิธีการพฒันาหรอืสอนระบบปญัญาประดิษฐ ์ 

		  โดยใช้ข้อมูลที่อ่อนไหว หรือข้อมูลส่วนบุคคลให้น้อยที่สุด

ข้อ 5	 ต้องปฏิบัติตาม พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 

 		  โดยมีกระบวนการสำ�หรับตรวจสอบ และควบคุมข้อมูลส่วนบุคคล  

		  เช่น การขอความยินยอม (consent) จากเจา้ของข้อมลู และกลไก 

		  การขอระงับ การจำ�กัด การลบการใช้ข้อมูล และการเพิกถอน 

		  ข้อมลูสว่นบคุคลในภายหลงั เพือ่ป้องกันการละเมดิข้อมลูสว่นบคุคล 

		  โดยตั้งใจ และไม่ตั้งใจ

ข้อ 6	 ต้องมีระบบการบริหารจัดการและกำ�กับดูแลข้อมูลที่สอดคล้อง 

		  กับกฎหมายและมาตรฐานสากลต่าง ๆ  ทีเ่ก่ียวข้อง เช่น มาตรฐาน  

		  ISO หรือ IEEE เป็นต้น มีการควบคุมคุณภาพของข้อมูล และ 

		  จัดทำ�ธรรมาภิบาลข้อมูล (data governance) ของโครงการ  

		  ที่ครอบคลุมตลอดวัฏจักรชีวิตของข้อมูล ตั้งแต่การเก็บรวบรวม 

กล
ุ่ม 
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กล

ุ่ม 
B1

ระยะการวิจัยที่จะนำ�ไปกำ�กับดูแล

ข้อปฏิบัติ ระยะเริ่มต้น
ของการพัฒนา 

AI

ระยะทดสอบ
การใช้งาน
ในวงแคบ

ระยะที่นำ�ไป
ใช้งาน

ในวงกว้าง

ข้อมูล การใช้ข้อมูล การถ่ายโอนข้อมูล การคุ้มครองข้อมูล โดยมี

กระบวนการเพิ่มการรักษาความเป็นส่วนตัวของข้อมูล เช่น การเข้ารหัส

ข้อมลู (encryption) การทำ�ให้ไมส่ามารถบ่งบอกถึงตัวตนเจา้ของข้อมลูได้ 

(anonymization) หรือ การผสมข้อมลู (aggregation) เปน็ต้น จนถึงข้ัน

ตอนการทำ�ลายข้อมลู รวมถึงมกีารตรวจสอบความปลอดภยัของข้อมลูว่า 

ไม่ถูกเปลี่ยนแปลงโดยไม่ได้รับอนุญาต
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 C. ความมั่นคงและปลอดภัย (security and safety)

C. ความมั่นคงและปลอดภัย (security and safety)

C3

-

10

7   8   9

C2

C1

	

ข้อ 7	 ต้องปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคง 

		  ปลอดภัยด้านสารสนเทศตามที่ สวทช. กำ�หนด รวมถึงปฏิบัติตาม 

		  มาตรการการรักษาความปลอดภยัของข้อมลู ตามประกาศกระทรวง 

		  ดิจิทัลเพื่อเศรษฐกิจและสังคม โดยมีกลไกการรักษาความมั่นคง 

		  ปลอดภัยของระบบปัญญาประดิษฐ์ เพื่อป้องกันความเสี่ยง  

		  ผลกระทบ และอันตรายที่อาจเกิดข้ึนจากภัยคุกคาม หรือการใช้ 

		  งานปัญญาประดิษฐ์ในทางที่ผิด ซ่ึงอาจส่งผลกระทบต่อองค์กร  

		  ข้อมูลส่วนบุคคล จริยธรรม มนุษย์ สังคมและสิ่งแวดล้อม

ข้อ 8	 ตอ้งมกีลไกการตรวจสอบ เฝา้ระวัง แจง้เตอืนเหตุการณภ์ยัคุกคาม 

		  ด้านความมั่นคงปลอดภัย และการละเมิดความเป็นส่วนตัวใน 

		  โครงสร้างพื้นฐานของระบบปัญญาประดิษฐ์ รวมถึงมีกลไกการ 

		  ติดตาม แก้ไขปัญหาเมื่อระบบถูกโจมตี โดยต้องมีแผนสำ�รอง  

		  (fallback plan) ทีเ่พยีงพอและเหมาะสม เช่น การปรบัเปลีย่นข้ัน 

		  ตอนของระบบ การร้องขอให้มนุษย์เป็นผู้ควบคุมก่อนที่ระบบจะ 

		  ดำ�เนินการใด ๆ เป็นต้น รวมถึงระบบปัญญาประดิษฐ์จะต้องมี 

		  ความสามารถกลับคืนสู่สภาวะปกติได้ภายหลังจากการถูกโจมตี  

		  (resilience to attack)
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14 U.S. Department of Transportation. (2018). A Framework for Automated Driving System Testable 
Cases and Scenarios. National Highway Traffic Safety Administration (NHTSA). https://www.nhtsa.gov/
sites/nhtsa.gov/files/documents/13882-automateddrivingsystems_092618_v1a_tag.pdf
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ข้อ 9	 ต้องมีการตรวจสอบการทำ�งานของระบบปัญญาประดิษฐ์  

		  ว่ามกีารทำ�งานและให้ผลลพัธอ์ย่างไร เมือ่เกิดเหตุการณห์รืออยู่ใน 

		  สภาพแวดล้อมที่ไม่คาดคิด มีการประเมินผลกระทบที่อาจเกิดขึ้น  

		  รวมถึงต้องมวิีธกีารแก้ไขและบรรเทาปญัหาทีเ่หมาะสม สอดคลอ้ง 

		  กับมาตรฐานสากลที่เกี่ยวข้อง 

		  ตัวอย่างเช่น ในยานยนต์ไร้คนขับจะต้องมีระบบป้องกันภัยและ 

		  นำ�แผนสำ�รองมาใช้ (fail-safe mechanism) เช่น การส่งผ่าน 

		  การควบคุมให้กับผู้ขับ การหยุดในช่องทางเดินรถอย่างปลอดภัย  

		  และการเคลื่อนท่ีออกจากช่องทางเดินรถและหยุดอย่างปลอดภัย  

		  เป็นต้น 14

ข้อ 10	ควรพจิารณาระดบัความเสีย่งของระบบปัญญาประดษิฐท์ีส่ามารถ 

		  เปน็สนิค้าทีใ่ช้ได้สองทาง (dual-use item) พรอ้มกำ�หนดแนวทาง 

		  การปอ้งกันการนำ�ปัญญาประดษิฐไ์ปใช้ในทางท่ีไมพ่งึประสงค์ เช่น  

		  การไม่เผยแพร่ผลงานวิจัย การหลีกเลี่ยงการใช้ปัญญาประดิษฐ์ 

		  ดังกล่าว หรือ การเร่งเปิดเผยความเสี่ยงที่อาจเกิดจากปัญญา 

		  ประดิษฐ์บางชนิด
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 D. ความไว้วางใจ (reliability)

D. ความไว้วางใจ (reliability)

D3

-

12

11

D2

D1

	

ข้อ 11	นักวิจัยจะต้องแจ้งให้ผู้ใช้งานทราบถึงระดับความสามารถและ 

		  ความแม่นยำ�ของปัญญาประดิษฐ์ว่าอยู่ในระดับใด และมีข้อจำ�กัด  

		  หรอืความเสีย่งจากการใช้งานอย่างไร เพือ่ให้ระบบปัญญาประดษิฐ ์

		  สามารถใช้งานได้ (usability) มีความสมบูรณ์ และแม่นยำ�สูงสุด  

		  ก่อนการเปิดใช้งาน รวมถึงช่วยให้ผูใ้ช้งานสามารถเข้าใจการทำ�งาน 

		  ของระบบปัญญาประดิษฐ์ (understandability) และคาดการณ์ 

		  ถึงผลกระทบที่อาจเกิดขึ้นได้ (predictability)

				    สำ�หรับเกณฑ์การระบุความสามารถและความแม่นยำ�ของ 

		  ปัญญาประดิษฐ์ ให้พิจารณาดังนี้

				    -	กรณีที่อยู่ในระยะที่มีการทดสอบปัญญาประดิษฐ์กับคน 

		  ในสังคมหรือมีการนำ�ไปใช้งานในวงกว้าง นักวิจัยจะต้องอ้างอิง 

		  เกณฑ์การจำ�แนกระดับความสามารถและความแม่นยำ�ที่มี 

		  ความน่าเช่ือถือตามมาตรฐานสากลหรือมาตรฐานอุตสาหกรรม 

		  ที่เก่ียวข้องกับปัญญาประดิษฐ์นั้น ๆ เช่น กรณีของยานยนต์ 

		  ไร้คนขับ (autonomous vehic le) สมาคมวิศวกรรม 

		  ยานยนต์นานาชาติ (SAE Internat ional) ได้กำ�หนด 

		  ระดับความสามารถของระบบขับเคลื่อนอัตโนมัติ (levels of  

		  driving automation) ไว้ 6 ระดับ ต้ังแต่ระดับ 0 คือ 

กล
ุ่ม 

D
1
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กล

ุ่ม 
D
1

กล
ุ่ม 

D
2

ระยะการวิจัยที่จะนำ�ไปกำ�กับดูแล
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ระยะทดสอบ
การใช้งาน
ในวงแคบ

ระยะที่นำ�ไป
ใช้งาน

ในวงกว้าง

		  ผู้ขับต้องเป็นผู้ควบคุมรถทั้งหมด จนถึงระดับ 5 คือ ระบบขับ 

		  เคลื่อนเป็นแบบอัตโนมัติโดยสมบูรณ์ ไม่ต้องการการควบคุม 

		  ใด ๆ จากผู้ขับ เป็นต้น ทั้งนี้ นักวิจัยสามารถศึกษาตัวอย่าง 

		  เกณฑ์มาตรฐานสากลที่ใช้ในการจำ�แนกระดับความสามารถและ 

		  ความแม่นยำ�ของเทคโนโลยีปัญญาประดิษฐ์ต่าง ๆ ได้  

		  ในภาคผนวกของแนวปฏิบัติฯ ฉบับนี้

				    -	กรณีที่อยู่ในระยะทดสอบการใช้งานปัญญาประดิษฐ์ 

		  ในวงแคบ นักวิจัยสามารถกำ�หนดเกณฑ์ท่ีใช้ในการจำ�แนกและ 

		  ระบุระดับความสามารถและความแม่นยำ�ของปัญญาประดิษฐ์ 

		  ให้สอดคล้อง เหมาะสมกับงานวิจัยของตนเองได้

ข้อ 12	ควรมีวิธีการติดตาม และพิสูจน์ได้ว่า ระบบปัญญาประดิษฐ์  

		  สามารถบรรลุเป้าหมาย วัตถุประสงค์ และมีการนำ�ไปใช้งานได้ 

		  ตรงตามท่ีผู้วิจัยและพัฒนาปัญญาประดิษฐ์ตั้งใจไว้ และมีหลัก 

		  เกณฑ์ที่ใช้ในการตัดสินว่า ระบบปัญญาประดิษฐ์สามารถให้ 

		  ผลลัพธ์ที่ถูกต้องอย่างแท้จริง สามารถแสดงได้ว่ามีการใช้ข้อมูล 

		  ที่ครอบคลุม และเป็นปัจจุบัน หรือ สามารถประเมินได้ว่าเมื่อใด 

		  ที่ระบบต้องการข้อมูลเพิ่มเติม เพื่อให้ผลลัพธ์มีความถูกต้อง 

		  มากขึ้น หรือทำ�ให้อคติลดลง
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 E. ความเป็นธรรม เท่าเทียม และไม่แบ่งแยก (fairness and non-discrimination)

E. ความเป็นธรรม ความเท่าเทียม และไม่แบ่งแยก
(fairness and non-discrimination)

E3

16   17

14   15

13

E2

E1

	

ข้อ 13	ต้องมีวิธีหรือกลไกการหลีกเลี่ยงการสร้างความไม่เท่าเทียม  

		  และอคติในระบบปัญญาประดิษฐ์ โดยคำ�นึงถึงข้อมูลที่ ถูก 

		  นำ�เข้าไปในระบบ และการออกแบบอัลกอริทึม เช่น การใช้ 

		  ชุดข้อมลูในการสอน และทดสอบ ทีม่คีวามแตกต่างกัน เป็นข้อมลู 

		  ที่มีคุณภาพ เชื่อถือได้ สามารถเป็นตัวแทนของประชากร 

		  ท่ีต้องการนำ�ไปใช้ได้ เพื่อให้สามารถตรวจพบอคติของผลลัพธ์ 

		  ท่ีอาจเกิดข้ึน และสามารถใช้ทดสอบกับขอ้มลูใหม ่(unseen data)  

		  ได้

ข้อ 14	ควรมีความหลากหลายของ ข้อมู ลที่ เ ลื อกนำ �มาใ ช้สอน 

		  อัลกอริทึม ซ่ึงรวมถึง ความหลากหลายของประวัติภูมิหลังของ 

		  ผู้เข้าร่วมการทดสอบ ผู้ให้ข้อมูล และนักวิจัยในทีมพัฒนาระบบ 

		  ปัญญาประดิษฐ ์เพือ่ช่วยลดความเสีย่งในการเกิดความไมเ่ป็นธรรม 

		  ข้ึนในระบบ และควรให้ ผู้ ใ ช้งานทุกกลุ่มไ ด้ ร่วมทดสอบ 

		  ระบบปัญญาประดิษฐ์ด้วย

กล
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ข้อ 15	ควรออกแบบและพัฒนาปัญญาประดิษฐ์ให้สามารถเข้าถึงได้  

		  มีการออกแบบท่ีสามารถรองรับผู้ใช้งานได้ทุกกลุ่ม (universal  

		  des i gn )  และมี ทาง เลื อกที่ หลากหลายใ ห้ กับผู้ ใ ช้ ง าน 

		  ในการดำ�เนินการเพื่อบรรลุถึงเป้าหมาย

ข้อ 16	ควรมีการจัดทำ�เอกสารเพื่อใช้แสดงข้อมูลการออกแบบ ข้ันตอน 

		  การทำ�งาน และแนวทางการนำ�ระบบปัญญาประดิษฐ์ หรือ  

		  องค์ความรู้ไปใช้ในสถานการณ์ท่ีแตกต่างกัน เพื่อรองรับผู้ใช้งาน 

		  ที่อาจมีพื้นฐานความรู้และความเข้าใจที่แตกต่างกัน

ข้อ 17	ควรพิจารณาถึงการมีส่วนร่วมของผู้มีส่วนเกี่ยวข้อง ในการพัฒนา 

		  และการใช้ระบบปัญญาประดิษฐ์
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 F. ความโปร่งใสและอธิบายได้ (transparency and explainability)

F. ความโปร่งใสและอธิบายได้
(transparency and explainability)

F3

22

20   21

18   19

F2

F1

	

ข้อ 18	ต้องออกแบบให้ปัญญาประดษิฐม์คีวามสามารถในการสบืย้อนกลบั  

		  (traceability) เพือ่ใช้ในการเฝา้ระวัง ตรวจสอบความผดิปกติ และ 

		  วินิจฉัยปัญหาที่เกิดข้ึน (diagnosability) ได้ โดยแนวทางการ 

		  ดำ�เนนิงานเพือ่สร้างความสามารถในการสบืย้อนกลบั อา้งองิจาก 

		  แนวปฏิบัติจริยธรรมปัญญาประดิษฐ์ (Thailand AI Ethics  

		  Guideline) ประกอบด้วย

		  •	 การบันทึกข้อมูลและกิจกรรมท่ีเกิดข้ึนระหว่างการวิจัย  

			   การพัฒนา การออกแบบ และการให้บริการ ตามลำ�ดับ 

			   เวลาของเหตุการณ์ (audit trail)

		  •	 ข้อมูลชุดการสอนปัญญาประดิษฐ์ วิธีการในการเก็บ 

			   รวบรวมและปรับแก้ การเคลื่อนย้ายข้อมูล ผลการตรวจ 

			   วัดความแม่นยำ�ของปัญญาประดิษฐ์ตลอดช่วงเวลาท่ี 

			   ดำ�เนินการ

		  •	 โมเดลที่ใช้ออกแบบและอัลกอริทึมที่เลือกใช้

		  •	 การเปลี่ยนแปลงโปรแกรม (code) และผู้ ท่ีทำ�การ 

			   เปลี่ยนแปลง

		  •	 การบันทึกกระแสข้อมูลที่ ไหลเข้าระบบทั้งหมดในช่วง 

			   เวลาที่มีการใช้งานระบบปัญญาประดิษฐ์
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ในวงกว้าง

		  •	 จัดเ ก็บข้อมูลเพื่ อการสืบ ย้อนในหน่วยจัดเ ก็บข้อมูล ท่ี 

			   เหมาะสม เพื่อหลีกเลี่ยงการถูกลดทอนคุณภาพ หรือถูก 

			   เปลี่ยนแปลงแก้ไข และควรจัดเก็บไว้ตามระยะเวลา 

			   ที่สอดคล้องกับกฎหมาย หรือข้อกำ�หนดในมาตรฐาน 

			   อุตสาหกรรมที่นำ�ระบบปัญญาประดิษฐ์ไปใช้งาน

ข้อ 19	ต้องระบุวัตถุประสงค์ของระบบปัญญาประดิษฐ์ ผู้ที่จะได้รับ 

		  ประโยชน์จากปัญญาประดิษฐ์ คุณสมบัติ ข้อจำ�กัด รวมถึงข้อ 

		  บกพร่องที่อาจเกิดขึ้น ของระบบปัญญาประดิษฐ์ให้ผู้ใช้งานทราบ 

		  อย่างชัดเจน โดยใช้ภาษาและคำ�อธบิายทีส่ามารถสือ่สารให้ผูใ้ช้งาน 

		  ทั่วไปเข้าใจได้

ข้อ 20 ควรเก็บรักษาหลกัฐาน หรอืเอกสารทีแ่สดงรายละเอยีดการทบทวน  

		  วิเคราะห์ ดำ�เนินการแก้ไขข้อผิดพลาด และข้อยกเว้นต่าง ๆ ที่ 

		  เกิดขึ้นในระบบปัญญาประดิษฐ์

ข้อ 21	ควรมีการกำ�หนดช่องทางการสื่อสารท่ีเข้าถึงได้ง่ายและรวดเร็ว  

		  สำ�หรับใช้รับผลสะท้อนกลับ (feedback) และเร่ืองร้องขอให้ 

		  ทบทวนการตัดสนิใจทีเ่กิดจากระบบ (decision review) หรอืความ 

		  เสี่ยงต่าง ๆ ที่อาจเกิดขึ้น จากผู้ที่มีส่วนเกี่ยวข้องต่อระบบปัญญา 

		  ประดิษฐ์ เพื่ อใ ห้มีการควบคุมปัญญาประดิษฐ์ ท้ั งระบบ 

		  อย่างมีประสิทธิภาพ และมีกลไกการทบทวนการตัดสินใจ 

		  ที่เป็นธรรม และรวดเร็ว ในขณะเดียวกัน นักวิจัยก็ควรรายงาน 

		  ข้อผดิพลาดทีเ่กิดข้ึนในระบบปัญญาประดิษฐ ์ให้ผู้มสีว่นเก่ียวข้อง 

		  ทราบถึงสถานการณท์ีก่ำ�ลงัเกิดข้ึน ด้วยความโปร่งใส และตรงตาม 

		  ความเป็นจริง พร้อมหาสาเหตเุพือ่ดำ�เนนิการแก้ไขอย่างทนัทว่งที

ข้อ 22	ควรมีกลไกสำ�หรับการให้ข้อมูลผู้ใช้งานปัญญาประดิษฐ์เก่ียวกับ  

		  สาเหตุและหลักเกณฑ์ที่อยู่เบื้องหลังการทำ�งานและผลลัพธ์ของ 

		  ระบบปัญญาประดิษฐ์ โดยเฉพาะเมื่อระบบปัญญาประดิษฐ์นั้น มี 

		  ผลกระทบตอ่มนษุย์อย่างมนียัสำ�คญั รวมถึงมคีำ�อธบิายทีส่ามารถ 

		  ทำ�ให้ผู้ใช้งานปัญญาประดิษฐ์เข้าใจถึงผลลัพธ์ของระบบปัญญา 

		  ประดิษฐ์ ซ่ึงอาจเป็นการอธิบายที่ไม่ซับซ้อน ที่ผู้ใช้งานสามารถ 

		  เข้าถึงได้โดยง่าย และมีความน่าเชื่อถือได้ก็เพียงพอ

			   ตัวอย่างเช่น ในกรณท่ีีเป็นการสรา้งโมเดลของปัญญาประดษิฐ ์

		  ข้ึนมาใหม ่อาจใช้วิธกีารให้ข้อมลูรายละเอยีดของระบบ ทีค่ลา้ยกับ 
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		  การเขียนบทความวิชาการ หรือ ในกรณีที่มีการปรับพารามิเตอร์ 

		  บางอย่าง จากปัญญาประดิษฐ์ที่ผู้อื่นสร้างข้ึน ซ่ึงส่งผลต่อ 

		  ประสิทธิภาพในระบบนิเวศของผู้ใช้งาน อาจใช้การอธิบายหน้าที่ 

		  ของพารามิเตอร์นั้น ๆ เป็นต้น
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 G. ภาระความรับผิด (accountability)

G. ภาระความรับผิด (accountability)

G3

26

25

23   24

G2

G1

	

ข้อ 23	ต้องมีการกำ�หนดบทบาท หน้าที่และความรับผิดชอบของ 

		  ผู้มีส่วนร่วมในโครงการทุกคนท่ีเก่ียวข้องกับปัญญาประดิษฐ์  

		  ซ่ึงอยู่ในขอบเขตภาระหน้าที่ของตนเอง เพื่อสร้างความมั่นใจ 

		  ในการรับผิดชอบต่อผลกระทบที่อาจเกิดจากปัญญาประดิษฐ์ 

		  ให้แก่ผู้ใช้งาน

ข้อ 24	ต้องมีการกำ�กับดูแลระบบปัญญาประดิษฐ์ให้สามารถตรวจสอบ 

		  ได้ (auditability) โดยนำ�ผลหรือข้อมูลจากการสืบย้อนกลับของ 

		  ระบบปัญญาประดิษฐ ์(traceability) และกลไกการเก็บข้อมลูอืน่ ๆ   

		  ที่ระบบไม่สามารถทำ�ได้ เช่น การจัดทำ�เอกสาร การบันทึก 

		  ข้อมูลการดำ � เนินงานและผลลัพธ์ ของระบบโดยมนุษ ย์  

		  มาใช้สนับสนุนกระบวนการการตรวจสอบดังกล่าว

ข้อ 25	ควรมีกระบวนการประเมินความเสี่ยงของระบบปัญญาประดิษฐ์  

		  ทีพ่จิารณาถึงผูม้สีว่นเก่ียวขอ้งทัง้ทางตรง และทางออ้ม เปิดโอกาส 

		  ให้ผู้มีส่วนเกี่ยวข้องดังกล่าว สามารถรายงาน ข้อบกพร่อง ความ 

		  เสี่ยง หรือ อคติที่อาจเกิดขึ้นในระบบปัญญาประดิษฐ์ได้

กล
ุ่ม 

G
1

กล
ุ่ม 

G
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ระยะการวิจัยที่จะนำ�ไปกำ�กับดูแล

ข้อปฏิบัติ ระยะเริ่มต้น
ของการพัฒนา 

AI

ระยะทดสอบ
การใช้งาน
ในวงแคบ

ระยะที่นำ�ไป
ใช้งาน

ในวงกว้าง
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กล
ุ่ม 

G
3

ระยะการวิจัยที่จะนำ�ไปกำ�กับดูแล

ข้อปฏิบัติ ระยะเริ่มต้น
ของการพัฒนา 

AI

ระยะทดสอบ
การใช้งาน
ในวงแคบ

ระยะที่นำ�ไป
ใช้งาน

ในวงกว้าง

ข้อ 26	เมือ่ผูใ้ช้เกิดอนัตราย หรือไดรั้บผลกระทบ ความเสยีหายจากระบบ 

		  ปัญญาประดิษฐ์ เจ้าของระบบปัญญาประดิษฐ์ควรมีกลไกการรับ 

		  ผิดชอบต่อผลกระทบท่ีเกิดข้ึนกับผูใ้ช้งาน ท้ังนี ้หนว่ยงานตน้สงักัด 

		  ควรให้ความสำ�คัญ และกำ�กับดูแลให้มีการรับผิดชอบที่เหมาะสม 

		  ด้วย
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 H. มนุษย์เป็นผู้ควบคุมปัญญาประดิษฐ์ เพื่อความยั่งยืนของมนุษยชาติ (human    
 oversight and human agency)

H. มนุษย์เป็นผู้ควบคุมปัญญาประดิษฐ์ เพื่อความยั่งยืน
ของมนุษยชาติ (human oversight and human agency)

H3

30   31

29

27   28

H2

H1

	

ข้อ 27	กรณีที่ยังอยู่ในช่วงวิจัยปัญญาประดิษฐ์ เช่น อยู่ในระยะเริ่มต้น 

		  ของการพัฒนา หรือระยะทดสอบการใช้งานปัญญาประดิษฐ์ 

		  ในวงแคบ ให้ใช้หลกัการการออกแบบและการนำ�ปัญญาประดิษฐ ์

		  ไปใช้งาน โดยให้คำ�นงึถึงมนษุย์เปน็หลกั (human centric) คงไว้ซ่ึง 

		  สิทธิการเป็นผู้เลือกตัดสินใจโดยมนุษย์ หรือสามารถส่งต่ออำ�นาจ 

		  การควบคุมและตัดสินใจไปยังมนุษย์ได้ รวมถึงคำ�นึงถึงประโยชน์ 

		  ที่จะเกิดขึ้นกับมนุษย์ และสิ่งแวดล้อมอย่างยั่งยืน

ข้อ 28	ในกรณีที่เป็นระบบปัญญาประดิษฐ์แบบที่เรียนรู้ด้วยตัวเอง หรือ 

		  ทำ�งานด้วยตัวเอง ต้องมีวิธีการตรวจสอบและการตอบสนองที่ 

		  สามารถระบุสิ่งผิดปกติที่เกิดขึ้นได้ รวมทั้งควรมีขั้นตอนการหยุด 

		  การทำ�งานของระบบปัญญาประดษิฐอ์ย่างปลอดภยั และสามารถ 

		  ระบุได้ว่า เป็นการหยุดการทำ�งานทั้งกระบวนการ หรือเป็นการ 

		  ส่งต่ออำ�นาจการควบคุมให้กับมนุษย์

กล
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H
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ระยะการวิจัยที่จะนำ�ไปกำ�กับดูแล
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ในวงกว้าง
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ข้อ 29	ควรออกแบบปัญญาประดิษฐ์ให้มีกลไกในการอนุญาตให้มนุษย์ 

		  สามารถเข้าแทรกแซงกระบวนการตดัสนิใจของปัญญาประดิษฐไ์ด้  

		  รวมถึงการมีทางเลือกท่ีให้มนุษย์ร่วมตัดสินใจในผลการตัดสินใจ 

		  ท่ีไม่สามารถย้อนกลับได้หรือยากท่ีจะย้อนกลับ หรือมีผลการทำ�ลายล้าง 

		  หรือผลที่ไม่พึงประสงค์ หรือเกี่ยวข้องกับความเป็นความตาย

ข้อ 30	ระบบปัญญาประดิษฐ์ควรเป็นมิตรต่อสิ่งแวดล้อม และสร้าง 

		  ความย่ังยืนให้สังคม โดยลดผลกระทบทางสิ่งแวดล้อมท่ีอาจ 

		  เกิดขึ้นจากวัฏจักรชีวิตของระบบปัญญาประดิษฐ์

ข้อ 32	ควรคำ�นึงถึงผลกระทบทางสังคมที่อาจเกิดข้ึนจากระบบปัญญา 

		  ประดษิฐ ์เช่น ความเสีย่งท่ีจะทำ�ให้คนตกงาน หรือ ปญัหาการลด 

		  ทักษะของแรงงาน
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 ส่วนที่ 3 การบริหารจัดการเพื่อลดความเสี่ยงและผลกระทบจากการพัฒนา
 และการนำ�ปัญญาประดิษฐ์ไปใช้

I. การบริหารจัดการเพื่อลดความเสี่ยงและผลกระทบ
จากการพัฒนาและการนำ�ปัญญาประดิษฐ์ ไปใช้

I3

37   38

35   36

32   33   34

I2

I1

	

ข้อ 32	ตอ้งมกีารวิเคราะห์ ประเมนิ และบริหารจดัการความเสีย่งของผล 

		  กระทบหรือความเสี ยหายที่ อาจ เ กิด ข้ึนจากปัญหาด้าน 

		  ระบบเครือข่าย การประมวลผล การตัดสินใจท่ีผิดพลาด 

		  ของปัญญาประดิษฐ์ หรือพฤติกรรมที่ไม่ตั้งใจของระบบปัญญา 

		  ประดิษฐ์ เช่น การกำ�หนดแนวทางในการจัดการความเสี่ยงที่ 

		  ไม่สามารถยอมรับได้ การสื่อสารผลการวิเคราะห์และประเมิน 

		  ความเสีย่งให้ผูม้สีว่นเก่ียวข้องได้รับทราบ การวิเคราะห์เหตุการณ ์

		  ค ว า ม เ สี่ ย ง ด้ า น จ ริ ย ธ ร ร ม ปัญญาป ร ะ ดิ ษ ฐ์ ที่ เ กิ ด ข้ึ น 

		  เพื่อค้นหาสาเหตุของปัญหา

ข้อ 33	ต้องมีการเฝ้าระวัง บันทึก ตรวจสอบการทำ�งานของปัญญา 

		  ประ ดิษ ฐ์ และดำ � เนินการแ ก้ ไข เหตุการณ์ละ เมิด ด้าน 

		  จริยธรรมปัญญาประดิษฐ์ รวมถึงกู้คืนระบบปัญญาประดิษฐ์  

		  และจดัทำ�เอกสารกระบวนการกู้คืนและนำ�ระบบกลบัสูส่ถานะเดิม 

		  ทั้งนี้ นักวิจัยจะต้องมีการทำ�ความเข้าใจผลลัพธ์และความ 

		  สามารถของปัญญาประดิษฐ์ เพื่อให้เกิดการพัฒนาปรับปรุง 

		  ปัญญาประดิษฐ์ให้มีความน่าเช่ือถือได้อย่างต่อเนื่อง สอดคล้อง 

		  กับหลักจริยธรรมและทันต่อการเปลี่ ยนแปลง ท่ีรวดเ ร็ว 

		  ของเทคโนโลยีอยู่เสมอ
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ข้อ 34	ในกรณี ท่ีมี การโอนความรับผิดชอบการใ ห้บ ริการระบบ 

		  ปัญญาประดิษฐ์ไปยังผู้ให้บริการรายอื่น จะต้องมั่นใจได้ว่า  

		  ผู้ให้บริการรายใหม่นั้นจะดูแลผู้ใช้งานระบบปัญญาประดิษฐ์ 

		  ได้อย่างสมบูรณ์ และสอดคล้องตามแนวปฏิบัตินี้

ข้อ 35	ควรพิจารณาจัดทำ�แผนการทดสอบเพื่อตรวจสอบความมั่นคง 

		  และปลอดภัย ความเท่าเทียม ความหลากหลาย ความครอบคลุม  

		  ความเป็นธรรม และความนา่เช่ือถือของระบบ รวมถึงความสามารถ 

		  ในการสร้างผลลัพธ์แบบเดียวกัน (reproducibility) ของ 

		  ปัญญาประดิษฐ์ โดยการสร้างสภาพแวดล้อม และวิธีการที่ใช้ 

		  ทดสอบปัญญาประดิษฐ์ให้มีความใกล้เคียงกับสภาพแวดล้อมจริง  

		  พร้อมบันทึกผลการทดสอบเก็บไว้เป็นข้อมูลเพื่อใช้สื่อสารกับ 

		  ผู้มีส่วนเกี่ยวข้องได้

ข้อ 36	ควรมีกระบวนการติดตามการนำ�ปัญญาประดิษฐ์ไปใช้งาน และ 

		  ประเมินว่าปัญญาประดิษฐ์สามารถทำ�งานได้อย่างสอดคล้องกับ 

		  จริยธรรมปัญญาประดิษฐ์ภายใต้เง่ือนไขการปฏิบัติงานจริง  

		  รวมถึงควรมีการทบทวนความเสี่ยงด้านจริยธรรมในการนำ� 

		  ปัญญาประดิษฐ์ไปใช้งานอยู่เสมอ

ข้อ 37	ควรระบุข้อกำ�หนดที่เก่ียวข้องกับการนำ�ปัญญาประดิษฐ์ไปใช้งาน 

		  อย่างมีจริยธรรมที่ดี เช่น ความมั่นคงและปลอดภัย ความเป็น 

		  ส่วนตัว ความเท่าเทียม ความหลากหลาย ความครอบคลุม ความ 

		  เป็นธรรม และความนา่เช่ือถือในการประมวลผลข้อมลูของปัญญา 

		  ประดิษฐ์ ในสัญญาจ้างผู้ให้บริการภายนอก (outsource) หรือ  

		  เมือ่ผูวิ้จยั ออกแบบ และพฒันาปัญญาประดษิฐน์ำ�ผลงานไปใช้กับ 

		  ภาคธุรกิจหรือภาคปกครอง

ข้อ 38	ควรสนับสนุนให้ผู้ใช้งานสามารถใช้งานระบบปัญญาประดิษฐ์ 

		  ได้อย่างปลอดภัย สอดคล้องกับกฎหมาย และหลักการจริยธรรม 

		  ปัญญาประดิษฐ์ที่เกี่ยวข้อง ดังนี้

		  •	สง่เสรมิให้ผูใ้ช้งานปัญญาประดษิฐท์ราบถึงประโยชน ์ผลกระทบ  

			   และความเสี่ยงจากการใช้งานปัญญาประดิษฐ์ ตลอดจนวิธีการ 

			   ใช้งานและการทำ�งานร่วมกับปัญญาประดิษฐ์ เพื่อป้องกัน 

			   การนำ�ปัญญาประดิษฐ์ไปใช้ในทางที่ไม่พึงประสงค์ (สอดคล้อง 

			   ตามข้อปฏิบัติที่ 11, 19 และ 32)

		  •	ส่งเสริมผู้ใช้งานปัญญาประดิษฐ์ศึกษาและทราบถึงภาระ 

			   ความรบัผดิชอบของตนเองทีจ่ะเกิดข้ึน เมือ่ใช้งานปญัญาประดิษฐ ์
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กล
ุ่ม 

I3
	 ระยะการวิจัยที่จะนำ�ไปกำ�กับดูแล

ข้อปฏิบัติ ระยะเริ่มต้น
ของการพัฒนา 

AI

ระยะทดสอบ
การใช้งาน
ในวงแคบ

ระยะที่นำ�ไป
ใช้งาน

ในวงกว้าง

			   ให้เข้าใจ เพื่อให้ผู้ใช้งานสามารถวางแผนแนวทางการจำ�กัด 

			   ขอบเขตของผลกระทบจากการใช้งานปัญญาประดิษฐ์ 

			   ที่อาจเกิดขึ้นได้ (สอดคล้องตามข้อปฏิบัติที่ 19)

	 •	ส่งเสริมให้ผู้ ใ ช้งานปัญญาประดิษฐ์ศึกษาทำ�ความเข้าใจ 

		  หลักการทำ�งานของปัญญาประดิษฐ์ พร้อมท้ังมีแนวทาง 

		  ตรวจสอบ ประเมินความน่ า เ ช่ือ ถือของการตัดสินใจ / 

		  การ วิ เคราะห์ผลของปัญญาประดิษฐ์  (สอดคล้องตาม 

		  ข้อปฏิบัติที่ 11 และ 22)

	 •	ส่ ง เสริม ใ ห้ผู้ ใ ช้ งานปัญญาประดิษ ฐ์สามารถแจ้ ง ปัญหา 

		  และส่งผลสะท้อนกลับ (feedback) ให้ ผู้ควบคุม และ 

		  ผู้พัฒนาระบบปัญญาประดิษฐ์ทราบ เมื่ อพบว่า ปัญญา 

		  ประ ดิษฐ์ มี ก า รทำ � ง านที่ ไ ม่ ถู กต้ อ ง  ห รื อ ไม่ สอดคล้ อ ง 

		  ต ามหลั ก จ ริ ย ธ ร รม ปัญญาประดิ ษ ฐ์  เ พื่ อ นำ � ไ ปสู่ ก า ร 

		  ปรั บป รุ งแ ก้ ไ ข ปัญญาประ ดิษฐ์ ใ ห้ มี ค ว าม ถู กต้ อ งและ 

		  เหมาะสมต่อไป (สอดคล้องตามข้อปฏิบัติที่ 21 และ 25)

	 •	ส่งเสริมให้ผู้ ใช้งานปัญญาประดิษฐ์ศึกษา ทำ�ความเข้าใจ  

		  และปฏิ บัติตามกฎหมายท่ีเ ก่ียวข้องกับหลักการจริยธรรม 

		  ปัญญาประดิษฐ์ รวมถึงนโยบาย กฎ ระเบียบ และข้อ 

		  บั ง คับอื่ น  ๆ ที่ เ ก่ี ย ว ข้องขององ ค์กร เช่ น นโยบาย 

		  จริยธรรมด้านปัญญาประดิษฐ์ ของ สวทช. (สอดคล้อง 

		  ตามข้อปฏิบัติที่ 1, 5 และ 6)



46 แนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์
สำ�นักงานพัฒนาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ 

		  การกำ�หนดความรับผิดชอบในการปฏิบัติตามแนวปฏิบัติจริยธรรม
		  ด้านปัญญาประดิษฐ์
		  การกำ�หนดความรับผิดชอบในการปฏิบัติตามแนวปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์ เพื่อใช้
เป็นแนวทางในการนำ�แนวปฏิบัติฯ ไปใช้ดำ�เนินการ ซึ่งมีองค์ประกอบของผู้รับผิดชอบ และบทบาท
หน้าที่ และความรับผิดชอบ ดังแสดงในตารางที่ 4

ตารางที่ 4 แสดงผู้รับผิดชอบและบทบาทหน้าที่ของผู้รับผิดชอบตามแนวปฏิบัติจริยธรรม
ด้านปัญญาประดิษฐ์

	ลำ�ดับ	 ผู้รับผิดชอบ	 บทบาท หน้าที่ และความรับผิดชอบ

	 1	 คณะกรรมการจริยธรรม		  1. ให้คำ�ปรึกษา คำ�แนะนำ� และข้อเสนอแนะแก่นกัวิจยั ผูช่้วยวิจยั และ 
		  ปัญญาประดิษฐ์ สวทช.	 ผูท่ี้มสีว่นเก่ียวข้อง เก่ียวกับการดำ�เนนิการทีเ่ก่ียวข้องกับจรยิธรรมด้านปัญญา 
			   ประดิษฐ์ ที่ดำ�เนินการภายใน สวทช. และภายในพื้นที่ที่ สวทช. เป็นผู้ดูแล 
			   รับผิดชอบ ท้ังภายในอุทยานวิทยาศาสตร์ประเทศไทย เขตอุตสาหกรรม 
			   ซอฟต์แวร์ประเทศไทย (Software Park Thailand) และเขตนวัตกรรม 
			   ระเบียงเศรษฐกิจพิเศษภาคตะวันออก (EECi) ฯลฯ
				    2. บริหารความเสี่ยงด้านการละเมิดด้านจริยธรรมของโครงการ 
			   ที่เกี่ยวข้องกับปัญญาประดิษฐ์
				    3. ประสานงานกับคณะกรรมการพฒันา สง่เสรมิ และสนบัสนนุจรยิธรรม 
			   การวิจัยในมนุษย์ สวทช. ในกรณีที่มีความจำ�เป็นหรือเกี่ยวข้อง
				    4. รับและพิจารณาเรื่องร้องเรียน ข้อขัดแย้ง หรือประเด็นต่าง ๆ ที่ 
			   เกี่ยวข้องกับจริยธรรมด้านปัญญาประดิษฐ์ของ สวทช.
				    5. ทบทวนนโยบาย และแนวปฏิบัติฯ ตลอดจนให้ข้อเสนอแนะต่อผู้ 
			   บริหารอย่างน้อยปีละ 1 ครั้ง
				    6. เสนอแต่งต้ังคณะทำ�งานหรือผู้ทรงคุณวุฒิเพิ่มเติม เพื่อช่วยปฏิบัติ 
			   งานได้ตามความเหมาะสม

	 2	 คณะทำ�งานที่เกี่ยวข้อง	 ปฏิบตัิงานตามทีค่ณะกรรมการจริยธรรมปญัญาประดษิฐ์ สวทช. มอบหมาย
		  หรือผู้ทรงคุณวุฒิ (ถ้ามี)	

	 3	 ผู้อำ�นวยการศูนย์/	 กำ�กับดแูลการปฏบัิติงานของผูใ้ตบ้งัคบับัญชาให้เปน็ไปตามนโยบายและแนว 
		  ผู้อำ�นวยการหน่วย	 ปฏิบัติจริยธรรมด้านปัญญาประดิษฐ์ ของ สวทช.
		  เฉพาะทาง (ของนักวิจัย)	

	 4	 ผู้บังคับบัญชา (ของ		  1.	 ให้คำ�ปรึกษา คำ�แนะนำ� ดา้นจรยิธรรมปัญญาประดษิฐแ์ก่นกัวิจยั ผูช่้วย 
		  นักวิจัย) หรือหัวหน้า	 หรือผู้ปฏิบัติงานที่อยู่ในการกำ�กับดูแล
		  กลุ่มโครงการวิจัย		  2.	 ตดิตาม ตรวจสอบ และพจิารณากิจกรรมดา้นจรยิธรรมปัญญาประดิษฐ ์
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	ลำ�ดับ	 ผู้รับผิดชอบ	 บทบาท หน้าที่ และความรับผิดชอบ

			   ของโครงการท่ีอยู่ในการกำ�กับดแูล เพือ่ความเหมาะสม และสอดคลอ้งกับแนว 
			   ปฏิบัติฯ ที่กำ�หนด
				    3.	 รายงานผลการประเมนิกิจกรรมด้านจรยิธรรมปัญญาประดิษฐ ์ของ 
			   โครงการทีอ่ยู่ในการกำ�กับดูแล ทีต่รวจสอบพบความเสีย่งทีอ่าจก่อให้เกิดการ 
			   ละเมดิด้านจรยิธรรม ให้คณะกรรมการจรยิธรรมปัญญาประดิษฐข์อง สวทช.  
			   ทราบ
				    4.	 แสดงความคดิเห็น ข้อเสนอแนะ และรายงานประเดน็ต่าง ๆ  ทีเ่ก่ียวข้อง  
			   ต่อคณะกรรมการจริยธรรมปัญญาประดิษฐ์ของ สวทช. เพื่อนำ�ไปสู่การ 
			   พัฒนาการดำ�เนินงานด้านปัญญาประดิษฐ์

	 5	 หัวหน้าโครงการ 		  1.	 ขอรับคำ�ปรึกษาดา้นจรยิธรรมปัญญาประดิษฐใ์นกรณต่ีาง ๆ  จากผูบั้งคับ 
		  (ผู้วิจัย ผู้ออกแบบ และ	 บัญชา หรือคณะกรรมการประจำ�องค์กรทีเ่ก่ียวข้อง ตัวอย่างเช่น กรณทีีแ่นว 
		  ผู้พัฒนาปัญญาประดิษฐ์)	 ปฏิบัติฯ มีข้ันตอนท่ีต้องอาศัยการพิจารณาเลือกแนวทางดำ�เนินงานท่ีเหมาะสม
				    2.	 ประเมินกิจกรรมด้านจริยธรรมปัญญาประดิษฐ์ ของโครงการ 
			   ท่ีตนเองรับผิดชอบ ตามหัวข้อที่กำ�หนดในแนวปฏิบัติสำ�หรับผู้มีส่วน 
			   เกี่ยวข้องในกลุ่มวิชาการ (บทที่ 4)
				    3.	 รายงานผลการประเมนิกิจกรรมให้หัวหนา้กลุม่โครงการวิจยัทราบ ท้ังนี ้ 
			   ในกรณทีีต่รวจสอบพบความเสีย่งท่ีอาจก่อให้เกิดการละเมดิดา้นจรยิธรรม จะ 
			   ต้องรายงานให้คณะกรรมการจริยธรรมปัญญาประดิษฐ์ของ สวทช. ทราบ 
			   ด้วย เพื่อคณะกรรมการฯ จะพิจารณาการบริหารความเสี่ยง และให้คำ� 
			   แนะนำ�แนวทางการดำ�เนินงานต่อไป
				    4.	 รับและพจิารณานำ�ผลสะทอ้นกลบั (feedback) หรือความคิดเห็นจาก 
			   ผู้ที่มีส่วนเกี่ยวข้องต่อปัญญาประดิษฐ์ มาพัฒนาปรับปรุงระบบ
				    5.	 แสดงความคดิเห็น ข้อเสนอแนะ และรายงานประเดน็ต่าง ๆ  ทีเ่ก่ียวข้อง  
			   ต่อคณะกรรมการจริยธรรมปัญญาประดิษฐ์ของ สวทช. เพื่อนำ�ไปสู่การ 
			   พัฒนาการดำ�เนินงานด้านปัญญาประดิษฐ์



บทที่ 5 กรณีศึกษา ที่เกี่ยวข้องกับจริยธรรม
ด้านปัญญาประดิษฐ์
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		  สืบเนื่องจากในปัจจุบัน เทคโนโลยีปัญญาประดิษฐ์เข้ามามีบทบาทในชีวิตประจำ�วันของมนุษย์
มากข้ึน ทั้งในด้านการแพทย์ อุตสาหกรรม เศรษฐกิจ หรือการใช้เป็นเครื่องมือในการรักษาความ
มั่นคงปลอดภัยของข้อมูลขององค์กรต่าง ๆ  เช่น ธนาคาร สายการบิน กองทัพ เป็นต้น อย่างไรก็ตาม  
การพัฒนาของเทคโนโลยีปัญญาประดิษฐ์ที่รวดเร็วก็อาจนำ�มาซ่ึงความกังวลว่า ความก้าวหน้าของ
เทคโนโลยีปัญญาประดิษฐ์นี้อาจส่งผลกระทบต่อมนุษย์โดยเฉพาะในด้านจริยธรรม หากหน่วยงาน 
ที่กำ�กับดูแลไม่มีการกำ�หนดแนวปฏิบัติด้านจริยธรรม หรือวิธีการควบคุมปัญญาประดิษฐ์ท่ีเหมาะสม  
ผู้พัฒนาปัญญาประดิษฐ์ไม่คำ�นึงถึงมาตรฐานด้านจริยธรรม หรือผู้ใช้งานปัญญาประดิษฐ์ไม่ตระหนัก
ถึงความเสี่ยงจากการใช้งาน รวมถึงการนำ�ปัญญาประดิษฐ์ไปใช้ในทางที่ผิด ดังกรณีศึกษาที่เกี่ยวข้อง
กับจริยธรรมปัญญาประดิษฐ์ เรื่องการรู้จำ�ใบหน้า (face recognition) และดีปเฟก (deepfake)  
ที่นำ�ไปสู่ประเด็นถกเถียงโต้แย้งด้านจริยธรรมและด้านกฎหมายที่เกี่ยวข้อง

		  ตัวอย่างที่ 1 การรู้จำ�ใบหน้า (face recognition)
		  ระบบรู้จำ�ใบหน้า คือ ระบบตรวจหาใบหน้าของมนุษย์และจัดจำ�แนกใบหน้าดังกล่าวเพื่อ
ประโยชนต์ามทีไ่ด้ออกแบบไว้ โดยทัว่ไประบบรูจ้ำ�ใบหนา้จะประกอบด้วย 2 ข้ันตอน คอื การตรวจจบั
ใบหน้า (face detection) ซึ่งเป็นการระบุตำ�แหน่งของใบหน้าในภาพหรือในภาพเคลื่อนไหว และการ
รู้จำ�ใบหน้า (face recognition) ซึ่งเป็นการระบุว่าใบหน้าดังกล่าวตรงกับบุคคลใดหรือบุคคลประเภท
ใด เทคโนโลยีรู้จำ�ใบหน้านั้นถูกใช้งานแพร่หลายสำ�หรับงานหลายแบบ เช่น การยืนยันอัตลักษณ์ของ
บุคคล ซ่ึงอาจเป็นสว่นหนึง่ของการพสิจูนส์ทิธิการเข้าถึงพืน้ทีค่วบคมุในอาคารหรือสทิธิการทำ�ธรุกรรม
ทางการเงิน มคีวามพยายามจะใช้เทคโนโลยีดงักลา่วในงานการยุตธิรรมโดยหนว่ยงานบังคับใช้กฎหมาย 
แต่ก็ยังมีข้อถกเถียงถึงความเหมาะสมอยู่
		  ในรายงานวิชาการ Gender shades: Intersectional accuracy disparities in com-
mercial gender classification ของ Joy Buolamwini และ Timnit Gebru 15 แสดงให้เห็นถึง
การทำ�งานของปัญญาประดิษฐ์ที่มีความไม่เท่าเทียมกันต่อเช้ือชาติและเพศ ทำ�ให้ผลการวิเคราะห์ 
การจดจำ�ใบหน้าผิดพลาด โดยนักวิจัยได้นำ�ภาพใบหน้าคนมาวิเคราะห์ด้วยโปรแกรมของ IBM,  
Microsoft และ Face++ ผลการทดสอบพบว่า ความผดิพลาดเกิดข้ึนกับใบหนา้ของหญิงผวิสเีข้มมากท่ีสดุ 
โดยมอีตัราความผดิพลาดคิดเป็น 1 ใน 3 ขณะท่ีการวิเคราะห์ใบหนา้ของชายผวิสอีอ่นพบความผดิพลาด 
เป็นสัดส่วนน้อยมาก คือเพียงร้อยละ 0.8

15 Buolamwini, J., & Gebru, T. (2018). Gender Shades: Intersectional Accuracy Disparities in Com-
mercial Gender Classification Proceedings of the 1st Conference on Fairness, Accountability and 
Transparency, Proceedings of Machine Learning Research. http://proceedings.mlr.press
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		  ดังนั้น ในฐานะผู้ออกแบบและผู้พัฒนาระบบการจดจำ�ใบหน้าจึงควรคำ�นึงมาตรฐานด้าน
จริยธรรม เรื่องความเท่าเทียม ให้มีชุดข้อมูลท่ีหลากหลายและมากเพียงพอท่ีให้ระบบเรียนรู้  
เพือ่พฒันาให้ปัญญาประดิษฐม์ปีระสทิธภิาพในการวเิคราะห์ได้อย่างถูกตอ้งและเทา่เทยีมกันมากย่ิงข้ึน  
อีกทั้งเป็นการป้องกันผลกระทบท่ีอาจตามมาจากการวิเคราะห์ท่ีผิดพลาด เช่น การนำ�ไปใช้งานที่
เกี่ยวข้องกับการระบุผู้ต้องหาอาชญากรรม หรือการระบุตัวตนเพื่อรับสิทธิประโยชน์ต่าง ๆ ในสังคม
		  นอกจากนี้ สำ�นักพิมพ์ Nature ได้สำ�รวจข้อมูลมุมมองของนักวิจัยต่อประเด็นจริยธรรมที่
เกี่ยวขอ้งกบัเทคโนโลยรีู้จำ�ใบหน้า 16 ซึง่จากผลการสำ�รวจพบวา่ นักวิจัยมีความกังวลเกีย่วกับประเด็น
ดังกล่าว โดยปัญหาด้านจริยธรรมท่ีพบส่วนใหญ่ คือ การนำ�รูป หรือชุดข้อมูลไปใช้โดยไม่มีการขอ
อนญุาตบุคคลในรปู ซ่ึงมากกว่าคร่ึงหนึง่ของผูต้อบแบบสำ�รวจให้ความคิดเห็นว่านกัวิจยัสามารถนำ�รปูท่ี
อยู่ในอนิเทอร์เนต็หรือออนไลนม์าใช้สอนและทดสอบระบบรูจ้ำ�ใบหนา้ไดอ้ย่างอสิระ นกัวิจยับางท่านให้
เหตุผลวา่ จะเป็นความยากลำ�บากตอ่การสอนและทดสอบระบบรูจ้ำ�ใบหนา้ ให้สามารถวิเคราะห์ผลได้
อย่างถูกตอ้ง หากไมม่ชุีดข้อมลูท่ีมขีนาดใหญ่เพยีงพอ นอกจากนี ้ยังมปีระเดน็เก่ียวกับการใช้เทคโนโลยี
รู้จำ�ใบหน้ากับกลุ่มเปราะบาง โดยนักวิจัยส่วนใหญ่ให้ความคิดเห็นว่า ถึงแม้กลุ่มคนเปราะบางเหล่า
นี้จะได้ให้ความยินยอม (consent) ในการใช้ข้อมูลแล้ว แต่ก็ยังคงเป็นคำ�ถามทางด้านจริยธรรมอยู่

16   Facial-recognition research needs an ethical reckoning. (2020). Nature, 587(7834), 330-330. https://
doi.org/10.1038/d41586-020-03256-7

(Source: Buolamwini, J., & Gebru, T. (2018). Gender Shades: Intersectional Accuracy Disparities in 
Commercial Gender Classification Proceedings of the 1st Conference on Fairness, Accountability and 
Transparency, Proceedings of Machine Learning Research)
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เสมอว่า นักวิจัยได้รับความยินยอมและสามารถนำ�ข้อมูลของกลุ่มเปราะบางมาใช้ได้อย่างแท้จริงหรือ
ไม่  ทั้งนี้ ยังได้สำ�รวจมุมมองของนักวิจัยต่อการนำ�การรู้จำ�ใบหน้าไปใช้ในรูปแบบต่าง ๆ ซึ่งพบว่า  
นกัวิจยัสว่นใหญ่ไมส่ามารถยอมรับได้ หรือรู้สกึไมส่บายใจ เมือ่การรูจ้ำ�ใบหนา้ถูกนำ�ไปใช้เพือ่การระบตุวั
ตนของบคุคล การใช้ประเมนิบุคลกิภาพและอารมณข์องผูส้มคัรงาน และการติดตามผูค้นในทีส่าธารณะ  
แต่ค่อนข้างยอมรับได้ หากเป็นการนำ�ไปใช้เพือ่ระบุหาผูต้อ้งสงสยัในทางอาชญากรรม การใช้ตรวจสอบ
ตัวตนของนักท่องเที่ยวในสนามบิน หรือการใช้การรู้จำ�ใบหน้าเพื่อปลดล็อกหน้าจอโทรศัพท์
		  ดังนั้น นักวิจัยจึงควรคำ�นึงถึงขอบเขตของข้อมูลสาธารณะว่า ข้อมูลใดเป็นข้อมูลสาธารณะ 
หรือข้อมูลส่วนบุคคล รวมถึงคำ�นึงถึงผลกระทบจากการวิจัยที่อาจเกิดขึ้น และสื่อสารให้กลุ่มคนผู้เป็น
เจา้ของข้อมลูเข้าใจ อย่างไรก็ตาม ถึงแมใ้นปัจจบุนัมกีารจดัทำ�แนวปฏบัิตด้ิานจริยธรรมปัญญาประดิษฐ์
แล้ว แตแ่นวปฏิบตัดิงักล่าวอาจประกอบดว้ยหลักการทางจรยิธรรมปญัญาประดษิฐท์ีไ่มส่ามารถนำ�มา
ใช้ในทางปฏิบัติได้ง่ายนัก

ประเด็นทางจริยธรรมด้านปัญญาประดิษฐ์สำ�หรับ กรณีศึกษาการรู้จำ�ใบหน้าท่ีควร
คำ�นึงถึง
		  •	 ในการวิจัยและพัฒนามักใช้ภาพซ่ึงเจ้าของภาพตั้งใจอัปโหลดสู่พื้นที่สาธารณะด้วยตนเอง  
ซ่ึงหากเป็นการใช้ข้อมลูทีเ่ป็นสาธารณะอย่างแทจ้ริง และไมม่กีารทำ�ให้สามารถระบุตัวตนของเจา้ของ
ภาพได้นัน้ ก็นา่จะสามารถทำ�ได ้แตใ่นกรณท่ีีมกีารเก็บข้อมลูและจงใจเก็บช่ือมาดว้ยเพือ่ให้สามารถระบุ
ตัวบุคคลได้จากใบหน้าน้ัน อาจต้องต้ังข้อสงสัยว่าเป็นการละเมิดข้อมูลส่วนบุคคลหรือไม่ นอกจากนี้ 
ควรคำ�นึงถึงคุณภาพของข้อมูลดิบที่นำ�มาใช้สอนเครื่องว่าสามารถเชื่อถือได้มากน้อยแค่ไหน
		  •	 ในบริบทประเทศไทยนั้น หากมีโปรแกรมที่ใช้ประโยชน์จากการรู้จำ�ใบหน้า ก็ควรอยู่บน 
พื้นฐานของข้อมูลที่หลากหลาย คำ�นึงถึงการเก็บข้อมูลอย่างครอบคลุม (inclusiveness) เพื่อให้
สามารถเป็นตัวแทนของประชากรทั้งหมดได้ ต้องมีความพยายามลดความเหลื่อมล้ำ�ของข้อมูล  
โดยรวบรวมใบหน้าที่มีรูปร่างลักษณะต่าง ๆ จากกลุ่มตัวอย่างที่มีความหลากหลายทางเศรษฐกิจและ
สังคม เพื่อให้ทุกคนมีโอกาสได้ประโยชน์จากโปรแกรมดังกล่าวเท่าเทียมกัน อีกทั้ง ควรแจ้งให้ผู้ใช้งาน
ทราบถึงข้อจำ�กัดของโปรแกรมหรือปัญญาประดิษฐ์นั้นและให้ผู้ใช้งานตระหนักอยู่เสมอว่าผลจากการ
ทำ�งานของปัญญาประดิษฐ์นั้นอาจจะไม่ถูกต้องหรือเท่าเทียมกันเสมอไป
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		  ตัวอย่างที่ 2 ดีปเฟก (deepfake)
		  ดปีเฟก (deepfake) เป็นการใช้ปัญญาประดิษฐเ์พือ่สงัเคราะห์ภาพ เสยีง และภาพเคลือ่นไหว
ของบุคคล ให้เคลื่อนไหวและพูดในสิ่งท่ีผู้สร้างกำ�หนด โดยที่บุคคลเจ้าของหน้าหรือเสียงอาจไม่เคย
ทำ�หรือพูดสิ่งดังกล่าวจริง ได้อย่างแนบเนียน เทคโนโลยีนี้ได้รับความสนใจอย่างมากในการผลิตวิดีโอ
สร้างความบันเทิง อย่างไรก็ตามดีปเฟก สามารถเป็นดาบสองคมได้ หากถูกนำ�ไปใช้ในทางที่ผิด โดยมี
ความกังวลเก่ียวกับการปลอมแปลงวิดโีอ การปลอมแปลงเสยีง การสรา้งสือ่ท่ีไมเ่หมาะสมและละเมดิ
สทิธิสว่นบุคคล รวมถึงการถูกนำ�ไปใช้ในการบิดเบือนข่าวสาร (disinformation) หรอืการสรา้งข่าวเทจ็ 
(misinformation) เพื่อวัตถุประสงค์ต่าง ๆ ส่งผลให้เกิดความเสียหายตามมาได้ เช่น การเสื่อมเสีย
ชื่อเสียงและความน่าเชื่อถือของตัวบุคคล หรือความเสียหายทางธุรกิจ เป็นต้น
		  ในรายงานวิชาการ Regulating deep-fakes: Legal and ethical considerations ได้นำ�
เสนอกรณศีกึษาการใช้ดีปเฟกในทางท่ีผดิและผลกระทบทีเ่กิดข้ึน เช่น การนำ�ไปสร้างสือ่ลามกอนาจาร 
เป็นต้น โดยผู้วิจัยได้วิเคราะห์ลักษณะด้านต่าง ๆ ของดีปเฟก ได้แก่ ประโยชน์ ความกังวลหลัก  
ผลที่ตามมาโดยไม่คาดคิด รวมถึงกฎหมายที่เกี่ยวข้อง ดังแสดงในตารางด้านล่าง 17 

(Source: Meskys, E., Liaudanskas, A., Kalpokiene, J., & Jurcys, P. (2020). Regulating deep fakes: Legal 
and ethical considerations. Journal of Intellectual Property Law & Practice, 15(1), 24–31.

17 Meskys, E., Liaudanskas, A., Kalpokiene, J., & Jurcys, P. (2020). Regulating deep fakes: Legal 
and ethical considerations. Journal of Intellectual Property Law & Practice, 15(1), 24–31. https://doi.
org/10.1093/jiplp/jpz167
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		  ในรายงานวิชาการ Anticipating and addressing the ethical implications of deep-
fakes in the context of elections แสดงให้เห็นว่าดีปเฟกที่ถูกนำ�มาใช้ในการเลือกตั้ง สามารถ
ก่อให้เกิดผลทางด้านลบต่อ ผู้ชม ผู้ลงสมัคร และความโปร่งใสของการเลือกตั้งได้ เช่น การสร้างข่าว 
หลอกลวง การทำ�ลายช่ือเสยีง การทำ�ให้ประชาชนเกิดความไมเ่ช่ือมัน่ในกระบวนการเลอืกตัง้ เปน็ต้น ทัง้นี ้ 
ผู้วิจัยได้เสนอแนวทางการลดผลกระทบจากดีปเฟกในมุมมองทั่วไป เช่น การสร้างความรู้เท่าทันสื่อ 
การพิสูจน์ความจริง เป็นต้น 18  
		  ในทางตรงกันข้าม ดปีเฟกก็สามารถใช้เปน็วธิกีารป้องกันข้อมลูสว่นบุคคลไดเ้ช่นกัน ดังตวัอย่าง
ในรายงานวิชาการ Deepfakes for Medical Video De-Identification: Privacy Protection and 
Diagnostic Information Preservation 19 ซึ่งผู้วิจัยได้เปรียบเทียบวิธีการลบหรืออำ�พรางข้อมูลระบุ
ตัวตน (de-identification) แบบดั้งเดิมที่ใช้ในทางการแพทย์ เช่น การเบลอหน้าของผู้ป่วย กับการ
ใช้ดีปเฟก ในวิดีโอของผู้ป่วยโรคพาร์กินสัน เพื่อไม่ให้สามารถระบุตัวตนของผู้ป่วยได้ ซึ่งผลการศึกษา 
พบว่า ข้อมูลจากการใช้ดีปเฟกนั้นมีความน่าเช่ือถือและสามารถตรวจจับจุดสำ�คัญได้ไม่แตกต่างกับ
ข้อมลูก่อนการอำ�พราง และทีส่ำ�คัญสามารถช่วยแก้ปัญหาข้อจำ�กัดดา้นจรยิธรรมเก่ียวกับการใช้ข้อมลู 
รว่มกัน (data sharing) ทำ�ให้สามารถสรา้งชุดข้อมลูของวิดโีอทางการแพทย์ทีเ่ป็นโอเพนซอร์ส (open 
source) ที่มีคุณภาพสูง สอดคล้องกับจริยธรรมในการปกป้องข้อมูลส่วนบุคคล ซึ่งชุดข้อมูลดังกล่าว
จะช่วยสนับสนุนและเป็นประโยชน์ต่องานวิจัยทางการแพทย์ในอนาคตได้

ประเด็นทางจริยธรรมด้านปัญญาประดิษฐ์สำ�หรับ กรณีศึกษาดีปเฟกที่ควรคำ�นึงถึง
		  •	 วิวัฒนาการของ generative adversarial network (GAN) ที่แพร่หลาย ทำ�ให้ในอนาคต
ทุกคนจะสามารถผลิตดีปเฟกได้ และอาจมีการนำ�ไปใช้ในทางที่ผิด เช่น การนำ�ไปใช้กลั่นแกล้งรังแก 
หรือ ส่งผลให้เกิดการฆ่าตัวตายได้
		  •	 ดปีเฟกเป็นประเด็นทีม่คีวามสำ�คัญมากในทางกฎหมาย โดยมกีฎหมายอาญาทีเ่ก่ียวข้องคอ่น
ข้างมาก เนื่องจากดีปเฟกอาจถูกนำ�มาใช้สร้างข้อมูลหรือพยานหลักฐานเท็จท่ีส่งผลในทางการเมือง
และความมั่นคงได้ รวมถึงยังมีประเด็นเรื่องการพิสูจน์สิทธิในอัตลักษณ์ในทางแพ่งอีกด้วย เนื่องจาก 
ความยากในการพิสูจน์หรือตรวจสอบ แม้ในปัจจุบันจะมีการใช้เทคโนโลยีตรวจสอบดีปเฟกและ 
มกีารควบคมุตนเองของผูพ้ฒันา (self-regulation) แลว้ก็ตาม ดังนัน้ ในเบือ้งตน้อาจต้องกำ�หนดกรอบ
ในการนำ�เทคโนโลยีดีปเฟกมาใช้ และควรพิจารณาวัตถุประสงค์ในการใช้ที่ชัดเจน
		  •	 ควรมีการให้ความรู้และสร้างความตระหนักเรื่องดีปเฟก แก่ประชาชนท่ัวไปให้ทราบว่า  
การปลอมแปลงโดยใช้ดปีเฟกนัน้สามารถทำ�ไดโ้ดยง่าย เพือ่เป็นการสร้างภมูคิุม้กันให้คนในสงัคม ทำ�ให้
นักวิจัยรวมถึงประชาชนทั่วไปทราบถึงขอบเขตและข้อจำ�กัดของเทคโนโลยีปัญญาประดิษฐ์ 

18 Diakopoulos, N., & Johnson, D. Anticipating and addressing the ethical implications of deep-
fakes in the context of elections. New Media & Society, 0(0), 1461444820925811. https://doi.
org/10.1177/1461444820925811 
19 Zhu, B., Fang, H., Sui, Y., & Li, L. (2020). Deepfakes for Medical Video De-Identification: Privacy 
protection and diagnostic information preservation. 
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ภาคผนวก
		  ที่มาและความสำ�คัญ
		  ปัญญาประดิษฐ์ ได้ถูกพัฒนาขึ้นและมีความก้าวหน้าอย่างก้าวกระโดด โดยมีอัตราการเพิ่มขึ้น
ของเทคโนโลยีปัญญาประดิษฐ์อย่างรวดเร็วในระยะหลายปีที่ผ่านมา ซึ่งเป็นผลเนื่องมาจากคุณสมบัติ
ของปัญญาประดิษฐ์ที่เอื้อประโยชน์ให้กับมนุษย์ในแทบทุกด้าน โดยเฉพาะด้านการเงิน ธุรกิจ  
การแพทย์และสาธารณสุข และการดำ�รงชีวิตประจำ�วัน เนื่องด้วยความชาญฉลาดและความสามารถ
ของปัญญาประดิษฐ์ที่กำ�ลังจะเป็นตัวขับเคลื่อนเศรษฐกิจโลก จึงทำ�ให้นานาประเทศต่างให้ความสนใจ
และแข่งขันกันเพือ่เป็นผูน้ำ�ด้านปัญญาประดิษฐ ์โดยการประกาศนโยบายสนบัสนนุการวิจยัและพฒันา
ปัญญาประดิษฐ ์เพือ่เพิม่ขีดความสามารถในการแข่งขันกับตา่งประเทศ ร่วมถึงสง่เสรมิให้มกีารพฒันา
ทีก้่าวทนักับเทคโนโลยีโลก ทัง้นี ้เมือ่พจิารณาถึงการมอีำ�นาจทางดา้นปญัญาประดิษฐข์องกลุม่ผูม้สีว่น
เกี่ยวข้อง เช่น นักวิจัย ผู้ออกแบบและพัฒนาปัญญาประดิษฐ์ ตลอดจนภาครัฐที่กำ�กับดูแลการวิจัย
และพัฒนา จะสามารถแบ่งได้เป็น 3 กลุ่ม ดังนี้
		  1.	ผู้มีอำ�นาจทางความรู้ ได้แก่ นักวิทยาศาสตร์ นักวิจัย
		  2.	ผู้มีอำ�นาจทางธุรกิจและสังคม ได้แก่ ผู้ประกอบการรายใหญ่ กลุ่มการค้า และกลุ่มไม่
แสวงหากำ�ไร แต่มีอิทธิพลทางสังคม เช่น Partnership on AI และ Global Partnership on 
Artificial Intelligence
		  3.	ผู้มีอำ�นาจทางการปกครอง ได้แก่ ผู้มีอำ�นาจรัฐ ระดับประเทศ ระดับการเมือง และการ
ปกครอง
		  ในทางกลับกัน ปัญญาประดิษฐ์ก็เป็นเสมือนดาบสองคม เนื่องด้วยคุณสมบัติเด่นของปัญญา
ประดิษฐ์ที่ชาญฉลาดจนสามารถเอาชนะมนุษย์ ก็อาจนำ�ภัยคุกคามมาสู่มนุษย์ได้ หากไม่มีการ
ควบคุมการวิจัย การออกแบบ หรือการพัฒนา ให้เป็นไปตามกรอบมาตรฐานและหลักการจริยธรรม  
โดยผลกระทบอาจเกิดจากการประมวลผล การตัดสินใจท่ีผิดพลาด การให้ผลลัพธ์ที่มีอคติ หรือ 
การทำ�ให้เกิดความไม่เท่าเทียม นอกจากนี้ ยังมีความกังวลเก่ียวกับประเด็นเรื่องความปลอดภัย 
ทางไซเบอร์ และธรรมาภิบาลข้อมูล เนื่องจากการพัฒนาปัญญาประดิษฐ์อาจต้องใช้ข้อมูลส่วนบุคคล
และฐานข้อมูลสำ�คัญอื่น ๆ การจัดเก็บและการใช้ข้อมูลจึงต้องมีความมั่นคงปลอดภัย สามารถ
สร้างความเช่ือมั่นให้กับผู้ใช้งานปัญญาประดิษฐ์ได้ ตัวอย่างปัญญาประดิษฐ์ที่ทำ�ให้หลายประเทศ 
เริม่กังวลและตระหนกัถึงผลกระทบทีอ่าจเกิดข้ึนกับมนษุย์และสงัคมในอนาคตได ้เช่น หุ่นยนต์ Sophia  
ที่มีใบหน้าคล้ายมนุษย์และได้รับสถานะพลเมืองประเทศซาอุดีอาระเบีย, ผลงานเพลง Hello World  
ที่แต่งโดยอาศัยปัญญาประดิษฐ์, โครงการ The Next Remdbrandt ท่ีให้ปัญญาประดิษฐ์วาด
ภาพ, ซูเปอร์คอมพิวเตอร์เทียนเหอ-2 ของจีนซ่ึงมีพลังประมวลผลมากกว่าสมองมนุษย์, AlphaGo  
ที่เล่นหมากกระดานชนะมนุษย์, ระบบ Watson ที่ให้คำ�วินิจฉัยทางการแพทย์, และโปรแกรม  
COMPAS ที่ใช้คำ�นวณโอกาสการกระทำ�ผิดกฎหมายซ้ำ� เป็นต้น
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		  อย่างไรก็ตาม การนำ�ปัญญาประดษิฐไ์ปใช้ในทางท่ีไมพ่งึประสงคน์ัน้ ไมจ่ำ�เป็นตอ้งเกิดจากกลุม่
ผู้มีอำ�นาจทางความรู้ หรือนักวิทยาศาสตร์เท่านั้น แต่อาจเกิดจากกลุ่มนักธุรกิจหรือกลุ่มการเมืองได ้
เชน่กัน ดงันัน้ เราจงึควรรูเ้ท่าทัน ไมน่ำ�ปญัญาประดษิฐไ์ปใช้งานในทางผดิ และตระหนกัถึงความเสีย่ง
ที่อาจเกิดข้ึนได้จากการใช้งาน ซ่ึงในปัจจุบันมีหลายองค์กรในหลายประเทศทั่วโลกที่ศึกษาผลกระทบ 
ที่อาจเกิดขึ้นจากเทคโนโลยีปัญญาประดิษฐ์ และจัดทำ�แนวปฏิบัติในการนำ�เอาหลักการทางจริยธรรม
เข้าไปร่วมอยู่ในกระบวนการการออกแบบ พฒันา และนำ�ปัญญาประดษิฐไ์ปใช้ประโยชนแ์ลว้ ดว้ยเหตุ
นี ้จงึเป็นท่ีมาของการจดัทำ�แนวปฏบิตัจิรยิธรรมด้านปญัญาประดิษฐข์อง สวทช. โดยมหีลกัการสำ�คัญ 
คือ เป็นแนวปฏิบัติเพื่อให้เกิดความสมดุลระหว่างการพัฒนาที่รวดเร็ว กับการรู้เท่าทันการนำ�ไปใช้ 
ในทางท่ีผิดและเลวร้ายต่อมนุษย์ โดยคาดหวังว่า ผู้วิจัย ออกแบบ และพัฒนาปัญญาประดิษฐ์  
ตลอดจนผู้ที่สนใจที่ศึกษาแนวปฏิบัติฉบับนี้จะได้รับความเข้าใจเกี่ยวกับจริยธรรมปัญญาประดิษฐ์ และ
สามารถนำ�ไปปฏิบัติให้เกิดประโยชน์ต่อการดำ�เนินงานด้านปัญญาประดิษฐ์อย่างมีจริยธรรมได้อย่าง
แท้จริง

		  กฎหมาย นโยบาย และแนวปฏิบัติต่าง ๆ ที่เกี่ยวข้อง
		  ความก้าวหน้าของเทคโนโลยีปัญญาประดิษฐ์นำ�มาซึ่งประโยชน์ต่าง ๆ มากมาย แต่หากผู้วิจัย 
ออกแบบ พฒันา หรอืผูใ้ช้งานปญัญาประดษิฐ ์ไมรู่เ้ทา่ทนัหรอืไมต่ระหนกัถึงความเสีย่งจากการใช้งาน 
ก็อาจทำ�ให้เกิดผลกระทบและความเสยีหาย จากการประมวลผลและการตัดสนิใจทีผ่ดิพลาดของปญัญา
ประดิษฐ ์หรอืการนำ�ไปใช้ในทางไมพ่งึประสงคไ์ด ้กฎหมาย นโยบาย และแนวปฏบัิตติา่ง ๆ  เป็นกลไก
หนึ่งที่ทำ�ให้เกิดภาระความรับผิดชอบต่อปัญญาประดิษฐ์ และสามารถใช้กำ�กับดูแลปัญญาประดิษฐ์ได้ 
โดยการดำ�เนินงานวิจัย ออกแบบ พัฒนา ประยุกต์ใช้ และถ่ายทอดเทคโนโลยี จะต้องอยู่ภายใต้กรอบ
กฎหมายภายในประเทศ และกฎหมายระหว่างประเทศที่เกี่ยวข้อง ซึ่งภายในประเทศไทยมีกฎหมายที่
ถือเป็นแนวทางที่ผู้เกี่ยวข้องจะต้องปฏิบัติตาม เช่น
		  1. รัฐธรรมนูญแห่งราชอาณาจักรไทย พ.ศ. 2560
		  ตัวอย่างเช่น มาตรา 27 (วรรค 3) ว่าด้วยการไม่เลือกปฏิบัติโดยไม่เป็นธรรมต่อบุคคล 
		  ตัวอย่างแนวทางการดำ�เนินงาน: ปัญญาประดิษฐ์จะต้องถูกออกแบบมาโดยคำ�นึงถึงความ
เสมอภาค เท่าเทียมกัน ไม่เลือกปฏิบัติ ทั้งในขั้นตอนการนำ�ปัญญาประดิษฐ์ไปใช้งาน เพื่อให้สามารถ
รองรบัความตอ้งการและการเข้าถึงของประชาชนทกุคนในสงัคม เช่น กลุม่คนด้อยโอกาส ผูพ้กิารและ
ผู้ทุพพลภาพ ตลอดจนขั้นตอนการพัฒนาปัญญาประดิษฐ์โดยใช้ข้อมูลที่หลากหลาย เพื่อให้ได้ผลลัพธ์
ที่ถูกต้อง ไม่เอนเอียง หรือเกิดอคติ
		  2. พระราชบัญญัติคุ้มครองผู้บริโภค พ.ศ. 2522
		  ตัวอย่างเช่น มาตรา 4 ว่าด้วยสิทธิที่ผู้บริโภคได้รับความคุ้มครอง
		  ตัวอย่างแนวทางการดำ�เนินงาน: ผู้วิจัยหรือพัฒนาปัญญาประดิษฐ์จะต้องให้ข้อมูลเก่ียวกับ
คุณสมบัติและการทำ�งานของระบบปัญญาประดิษฐ์ที่เพียงพอแก่ผู้ใช้งาน ตลอดจนคำ�นึงถึงความ
ปลอดภัยจากการใช้งาน แนวทางการชดเชยความเสียหาย ในกรณีที่เกิดอันตรายหรือผลกระทบ  
เพื่อให้สอดคล้องและเป็นไปตามสิทธิที่ผู้ใช้งานควรได้รับความคุ้มครองในฐานะผู้บริโภค
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		  3. พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562
		  ตัวอย่างเช่น หมวด 2 การคุ้มครองข้อมูลส่วนบุคคล ส่วนที่ 2 การเก็บรวบรวมข้อมูลส่วน
บุคคล (มาตรา 22 – 26) และส่วนที่ 3 การใช้หรือเปิดเผยข้อมูลส่วนบุคคล (มาตรา 27 – 29) 
		  ตัวอย่างแนวทางการดำ�เนินงาน: หากมีการนำ�ข้อมูลส่วนบุคคลมาใช้ในระบบปัญญาประดิษฐ์ 
ผู้วิจัยและพัฒนาจะต้องดำ�เนินงานให้สอดคล้องกับ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. 2562 เช่น 
การเก็บรวบรวมข้อมูลต้องทำ�เท่าท่ีจำ�เป็นและเหมาะสม มีการขอความยินยอมจากเจ้าของข้อมูลที่
ชัดเจน เข้าใจง่าย และการใช้และการเปิดเผยข้อมูลต้องเป็นไปตามวัตถุประสงค์ที่ได้แจ้งไว้
		  4. พระราชบัญญัติการรักษาความมั่นคงปลอดภัยทางไซเบอร์ พ.ศ. 2562
		  ตัวอย่างเช่น มาตรา 58 ว่าด้วยการรับมือกับภัยคุกคามทางไซเบอร์
		  ตัวอย่างแนวทางการดำ�เนินงาน: ผู้วิจัยและพัฒนาระบบปัญญาประดิษฐ์จะต้องมีการวางแผน
การป้องกัน การรับมือ และการลดความเสี่ยงทางไซเบอร์ มีการพัฒนาความรู้ความสามารถของ 
บุคลากร และให้ความรู้ ความตระหนักถึงภัยไซเบอร์อยู่เสมอ
		  นอกจากกฎหมายภายในประเทศข้างตน้แลว้ ยังมกีฎหมายภายในประเทศและกฎหมายระหว่าง
ประเทศอื่นที่เกี่ยวข้องกับงานด้านปัญญาประดิษฐ์ ที่ผู้วิจัย ผู้ออกแบบ และผู้พัฒนา จะต้องคำ�นึงถึง 
ในกรณีที่มีการนำ�ปัญญาประดิษฐ์ไปใช้ในทางการค้า หรือมีแผนเปิดให้บริการด้านปัญญาประดิษฐ์ใน
ต่างประเทศ ตัวอย่างเช่น
		  1.	พระราชบญัญตัคิวามรบัผิดตอ่ความเสยีหายทีเ่กดิข้ึนจากสนิคา้ทีไ่ม่ปลอดภยั พ.ศ. 2551 
โดยผู้วิจัยจะต้องเข้าใจถึงขอบเขตความรับผิดชอบในสินค้าที่มีปัญญาประดิษฐ์เป็นองค์ประกอบ เช่น 
ในการทำ�สัญญาการอนุญาตให้ใช้สิทธิ (licensing) ควรเขียนขอบเขตความรับผิดชอบระหว่างผู้
วิจัยกับบริษัทที่ผลิตสินค้าให้ชัดเจน เพื่อให้มีภาระรับผิดชอบอยู่ในขอบเขตท่ีเหมาะสม ตัวอย่างเช่น  
การกำ�หนดให้ผู้วิจัยไม่มีภาระความรับผิดชอบในการแจ้งให้ผู้ใช้งานทราบถึงรายละเอียดการนำ�สินค้า
ไปใช้งาน และบริษัทผู้ผลิตสินค้าจะเป็นผู้รับผิดชอบชดใช้ค่าเสียหาย หากมีความเสียหายจากการใช้
งานสินค้าเกิดขึ้น เป็นต้น
		  2.	พระราชบญัญตักิารบรหิารงานและการใหบ้รกิารภาครฐัผ่านระบบดจิทิลั พ.ศ. 2562 เช่น 
มีการจัดทำ�ธรรมาภิบาลข้อมูล (data governance)
		  3.	กฎหมายกำ�กับเฉพาะกิจการหรือกลุ่มอุตสาหกรรม ซ่ึงอาจกำ�หนดเร่ืองการใช้ข้อมูลส่วน
บุคคล ความปลอดภัย หรือหลักการไม่เลือกปฏิบัติที่เจาะจงกับลักษณะกิจการ เช่น ในกิจการสุขภาพ 
ประเทศไทยมี พ.ร.บ. สุขภาพแห่งชาติ พ.ศ. 2550 ซึ่งมาตรา 7 กำ�หนดหลักไว้ว่าข้อมูลด้านสุขภาพ
ของบุคคล เป็นความลับส่วนบุคคล ผู้ใดจะนำ�ไปเปิดเผยในประการที่น่าจะทำ�ให้บุคคลนั้นเสียหาย
ไม่ได้ หรือในกิจการโทรคมนาคม ประเทศไทยมีประกาศคณะกรรมการกิจการโทรคมนาคมแห่งชาติ  
เร่ือง มาตรการคุ้มครองสิทธิของผู้ใช้บริการโทรคมนาคมเก่ียวกับข้อมูลส่วนบุคคล สิทธิในความเป็น
ส่วนตัว และเสรีภาพในการสื่อสารถึงกันโดยทางโทรคมนาคม

20 สํานักงานแถลงขาวสหประชาชาติ กรุงเทพฯ. กฎบัตรสหประชาชาติ. https://treaties.mfa.go.th/pdf/สนธิสัญญา
ที่น่าสนใจ/UN_Charter_Thai.pdf
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	 4.	 หลักกฎหมายระหวา่งประเทศวา่ดว้ยการไม่ใชก้ำ�ลัง ของกฎบตัรสหประชาชาต ิ(ข้อ 2 (4))20  
	 5.	 หลกักฎหมายระหวา่งประเทศดา้นสทิธิมนุษยชน: กตกิาระหวา่งประเทศวา่ดว้ยสทิธิพลเมือง
และสิทธิทางการเมือง (International Covenant on Civil and Political Rights - ICCPR) 
เช่น หลักการไม่เลือกปฏิบัติ (ข้อ 2 (1)) และ สิทธิในความเป็นส่วนตัว (ข้อ 17 (1)) เป็นต้น 21  
		  6.	ระเบยีบการคุม้ครองข้อมูลทัว่ไป หรอื General Data Protection Regulation (GDPR) 
ซึ่งเป็นกฎหมายที่ให้ความสำ�คัญกับการคุ้มครองข้อมูลส่วนบุคคลของพลเมืองสหภาพยุโรปและภายใน
สหภาพยุโรป 22

		  7.	ข้อแนะนำ� (recommendation) หรือแนวปฏิบัติ (guideline) ซึ่งเป็นมาตรฐานหรือ
บรรทัดฐานระหว่างประเทศที่ไม่มีผลผูกพันทางกฎหมาย เช่น Recommendation on the Ethics 
of Artificial Intelligence จากองคก์ารเพือ่การศกึษา วทิยาศาสตร ์และวัฒนธรรมแห่งสหประชาชาติ 
(UNESCO) 23 และ ร่าง Data Privacy Guidelines for the Development and Operation of 
Artificial Intelligence Solutions จากคณะมนตรีสิทธิมนุษยชนแห่งสหประชาชาติ (UNHRC) 24 
		  8.	รา่งกฎหมายปญัญาประดษิฐ์ หรอื Artificial Intelligence Act (AIA) ของสหภาพยุโรป 
ซ่ึงใช้ควบคุมปัญญาประดิษฐ์ท่ีมีการจำ�หน่าย/มีผู้ใช้งานอยู่ในสหภาพยุโรป หรืออาจมีผลกระทบจาก
การใช้งานเกิดขึ้นในสหภาพยุโรป 25 
		  9.	มาตรฐานอุตสาหกรรมและมาตรฐานองค์กรวิชาชีพ เช่น ISO และ IEEE ที่เกี่ยวข้อง
กับปัญญาประดิษฐ์ ตัวอย่างเช่น
			   9.1.	ISO/IEC 27701:2019 Security techniques – Extension to ISO/IEC 27001 
and ISO/IEC 27002 for privacy information management – Requirements and guidelines 
เป็นมาตรฐานสำ�หรับการบริหารจัดการข้อมูลส่วนบุคคลอย่างมั่นคงปลอดภัย มีประสิทธิภาพ และลด
ความเสี่ยงอันเนื่องมาจากการละเมิดความเป็นส่วนบุคคลของทั้งพนักงานและลูกค้าขององค์กร 26 
			   9.2.	ISO/IEC 20547-3:2020 Information technology – Big data reference archi-
tecture – Part 3: Reference architecture เป็นมาตรฐานที่เกี่ยวข้องกับสถาปัตยกรรมข้อมูลขนาด
ใหญ่ (Big Data) 27 

21 สำ�นักงานคณะกรรมการสิทธิมนุษยชนเเห่งชาติ. กติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและสิทธิทางการเมือง. 
http://www.nhrc.or.th/Human-Rights-Knowledge/International-Human-Rights-Affairs/International-Law-
of-human-rights/ICCPR_th.aspx
22 สำ�นักงานเจรจาการค้าบริการและการลงทุน กรมเจรจาการค้าระหว่างประเทศ. (2018). กฎหมายคุ้มครองข้อมูล
ส่วนบุคคลของสหภาพยุโรป. http://www.moc.go.th/images/633/GDPR-3-5.pdf
23 https://unesdoc.unesco.org/ark:/48223/pf0000373434 
24 https://www.ohchr.org/EN/Issues/Privacy/SR/Pages/CFI_data_privacy_guidelines.aspx
25 https://dpoblog.eu/the-artificial-intelligence-act-aia-a-brief-overview
26 https://www.iso.org/standard/71670.html
27 https://www.iso.org/standard/71277.html
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			   9.3.	ISO/IEC TR 24028:2020 Information technology – Artificial intelligence – 
Overview of trustworthiness in artificial intelligence เป็นมาตรฐานที่อธิบายภาพกว้างและ
สำ�รวจประเด็นที่เกี่ยวข้องกับความน่าเชื่อถือของระบบปัญญาประดิษฐ์ 28 
			   9.4.	ISO/IEC TR 24027:2021 Information technology – Artificial intelligence – 
Bias in AI systems and AI aided decision making เป็นมาตรฐานเกี่ยวกับอคติในระบบปัญญา
ประดิษฐ์และระบบการตัดสินใจที่มีปัญญาประดิษฐ์แนะนำ� 29 
			   9.5.	ISO 40500:2012 Information technology – W3C Web Content Accessibil-
ity Guidelines (WCAG) 2.0 เป็นแนวทางการออกแบบเนื้อหาเว็บที่คำ�นึงถึงการเข้าถึงโดยกลุ่มผู้ใช้ 
ทุกกลุ่ม 30 
			   9.6.	IEEE 7010-2020 - IEEE Recommended Practice for Assessing the  
Impact of Autonomous and Intelligent Systems on Human Well-Being แนวปฏิบัติสำ�หรับ 
การประเมินผลกระทบของระบบอัตโนมัติและระบบอัจฉริยะต่อสวัสดิภาพของมนุษย์ 31 

		  สวทช. ไดเ้ลง็เห็นถึงความสำ�คัญของการพฒันางานวิจยัด้านปัญญาประดษิฐใ์ห้มคีวามก้าวหนา้ 
เพิม่ขีดความสามารถของเทคโนโลยีปัญญาประดิษฐแ์ละการถ่ายทอดไปสูก่ารใช้ประโยชนเ์พือ่การพฒันา
และสร้างความสามารถในการแข่งขันของประเทศ ภายใต้การดำ�เนินงานที่สอดคล้องกับจริยธรรมที่
เป็นสากล กรอบมาตรฐานของสังคม และกฎหมายที่เกี่ยวข้อง ด้วยเหตุนี้ สวทช. จึงได้จัดทำ�นโยบาย
จริยธรรมด้านปัญญาประดิษฐ์ พ.ศ. 2564 เพื่อใช้ดูแลการดำ�เนินงานด้านปัญญาประดิษฐ์ ภายใน 
สวทช. ให้มีการดำ�เนินงานอย่างเหมาะสม ก่อให้เกิดความสมดุลระหว่างความก้าวหน้าของเทคโนโลยี
ปัญญาประดิษฐ์ที่รวดเร็วกับการรู้เท่าทันการนำ�ปัญญาประดิษฐ์ไปใช้งาน และลดผลกระทบความ 
เสยีหายทีอ่าจเกิดข้ึนจากปญัญาประดิษฐ ์นอกจากนี ้สวทช. ยังได้จดัทำ�นโยบายและแนวปฏบัิติต่าง ๆ   
ที่เก่ียวข้องกับการบริหารจัดการข้อมูลให้มีประสิทธิภาพ เหมาะสม และสอดคล้องกับกฎหมาย 
ที่เก่ียวข้อง เช่น นโยบายการคุ้มครองข้อมูลส่วนบุคคล นโยบายการรักษาความลับ แนวปฏิบัติใน 
การรักษาความลบั และนโยบายธรรมาภบิาลข้อมลู เปน็ต้น ดงันัน้ นอกจากจะต้องปฏบัิติตามกฎหมาย
ที่เก่ียวข้องแล้ว นักวิจัย ผู้ช่วยวิจัย ของ สวทช. หรือผู้มีส่วนเก่ียวข้องกับงานวิจัย และพัฒนา 
ดา้นปัญญาประดิษฐท่ี์ดำ�เนนิงานภายใน สวทช. ยังจำ�เป็นตอ้งอยู่ภายใต้นโยบายและแนวปฏบัิติต่าง ๆ   
ของ สวทช. ที่เกี่ยวข้องดังกล่าวข้างต้นนี้ด้วยเช่นกัน

21 https://www.iso.org/standard/77608.html
22 https://www.iso.org/standard/77607.html
23 https://www.iso.org/standard/58625.html
24 https://standards.ieee.org/content/ieee-standards/en/standard/7010-2020.html
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		  ตัวอย่าง เกณฑ์มาตรฐานสากลที่ใช้ ในการจำ�แนกระดับความสามาร
		  และความแม่นยำ�ของปัญญาประดิษฐ์ประเภทต่าง ๆ

	 เทคโนโลยี	 จำ�นวนระดับ	 รายละเอียด

ระบบผู้เชี่ยวชาญ	 3	 Level 1:	 Narrow static and certified knowledge

(expert system)1				    การจดัระบบองค์ความรูเ้ชิงสถิต สามารถอธิบาย ให้เหตุผลและ 

				    ข้อสรุปที่มีความซับซ้อนได้

		  Level 2:	 Narrow dynamic and uncertain knowledge

				    การกลั่นกรององค์ความรู้เชิงกล สามารถให้เหตุผลภายใต้ความ 

				    ไม่แน่นอน และให้ความเข้าใจที่สามารถนำ�ไปปฏิบัติได้จริง  

				    (actionable insight)

		  Level 3:	 Broad knowledge, common sense and meta-cognition

				    มีองค์ความรู้ที่กว้าง มีการรู้คิด และมีปฏิกิริยาตอบสนองเครื่อง 

แปลภาษา	 5	 Level 1:	 Machine-assisted human translation (MAHT)

(machine 				    การแปลภาษาที่มีมนุษย์เป็นผู้แปล โดยใช้คอมพิวเตอร์เป็น

				    เครื่องมือช่วยเพิ่มความรวดเร็วในกระบวนการแปลภาษา

translation)1		  Level 2:	 Human-assisted machine translation (HAMT)

				    ข้อความถูกดัดแปลงโดยมนุษย์ก่อน ระหว่าง หรือหลังจากที่ถูก 

				    แปลโดยคอมพิวเตอร์

		  Level 3:	 Fully automatic (automated) machine translation (FAMT)

				    การแปลภาษาอัตโนมัติ ซ่ึงมีคุณภาพการแปลไม่สูง และไม่มี 

				    มนุษย์มาเกี่ยวข้อง

		  Level 4:	 Fully automatic high-quality machine translation in  

		  restricted and controlled domains (FAHQMTr)

				    การแปลภาษาอตัโนมตั ิซ่ึงมคุีณภาพการแปลสงู และไมม่มีนษุย์ 

				    มาเกี่ยวข้อง ภายใต้โดเมนที่ถูกจำ�กัดและถูกควบคุม

		  Level 5:	 Fully automatic high-quality machine translation in  

		  unrestricted domains (FAHQMTu)

				    การแปลภาษาอตัโนมตั ิซ่ึงมคุีณภาพการแปลสงู และไมม่มีนษุย์ 

				    มาเกี่ยวข้อง ภายใต้โดเมนที่ไม่ถูกจำ�กัด

การรู้จำ�เสียง	 4	 Level 1:	 Limited voice commands

(speech				    คำ�สั่ง หรือการสั่งงานด้วยเสียงที่กำ�หนดไว้ล่วงหน้า ในระบบ

การrecognition)1				    รู้จำ� ซึ่งใช้ไวยากรณ์ที่เฉพาะเจาะจง

		  Level 2:	 Large-vocabulary continuous speech recognition systems

				    ระบบการรู้จำ�เสียงภายใต้โดเมนที่จำ�กัด ซึ่งมีคลังคำ�ศัพท์ขนาด 

				    ใหญ่สำ�หรับคำ�และวลใีนภาษาพดู (ทัง้แบบเป็นทางการและไมเ่ป็น 
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	 เทคโนโลยี	 จำ�นวนระดับ	 รายละเอียด

				    ทางการ) มีปฏิสัมพันธ์กับผู้ใช้งาน มีความแม่นยำ�และถูกต้อง 

				    ของข้อมูลอยู่ในระดับสูง สามารถตรวจจับจุดเริ่มต้นและสิ้นสุด 

				    ของคำ�พูดได้เอง (endpoint detection) และไม่จำ�กัดเวลารอ 

				    รับคำ�พูด (speech timeout) เป็นต้น

		  Level 3:	 Free speech recognition in restricted contexts

				    คลังคำ�ศัพท์ท่ีไม่จำ�กัด (ทั้งแบบเป็นทางการและไม่เป็นทางการ)  

				    รับเสียงจากแหล่งที่อยู่ไกลได้ ระบุผู้พูดได้ ถอดความจากเสียง 

				    และวิดีโอได้ และสามารถจัดการกับปัญหาเสียงรบกวน เสียง 

				    สะท้อน สำ�เนียง และคำ�พูดที่ไม่มีระเบียบแบบแผน (disor 

				    ganised speech) ได้

		  Level 4:	 Native-level free speech recognition in unrestricted  

		  contexts

				    รู้จำ�การออกเสียงหลากหลายภาษาได้เหมือนเจ้าของภาษา  

				    ในสภาวะแวดล้อมท่ีรบกวนการทำ�งานอย่างหนัก (adversarial  

				    environment) มีการประมวลผลการพูด/การเปล่งเสียงที่ซับซ้อน  

				    มีเทคโนโลยีรู้จำ�จากคำ�พูดตามธรรมชาติ ซ่ึงอาจพูดเพียงบาง 

				    ส่วนจากประโยคเต็ม พูดวนซ้ำ� พูดผิดตอนต้นแล้วพูดใหม่  

				    (spontaneous speech) เป็นต้น

การจดจำ�ใบหน้า	 3	 Level 1:	 Recognition under ideal situations

(facial				    การรู้จำ�อัตลักษณ์ เพศ และอายุ จากใบหน้าตรงเต็มหน้าที่อยู่ 

recognition)1				    นิ่ง และมีคุณภาพสูง ภายใต้สถานการณ์ที่ถูกควบคุมความเข้ม 

				    ของแสง กล้อง และบุคคล

		  Level 2:	 Recognition under partially controlled situations

				    การรู้จำ�อัตลักษณ์ เพศ และอายุ จากใบหน้าตรง ซึ่งมีคุณภาพ 

				    ต่ำ� ภายใต้สถานการณ์ที่อาจถูกควบคุมน้อยกว่า กล่าวคือ มีการ 

				    ควบคุมความเข้มของแสงและกล้อง แต่ไม่ควบคุมบุคคล เช่น  

				    การลงทะเบียนที่สนามบินหรือสถานีรถไฟ

		  Level 3:	 Recognition under uncontrolled situations

				    การรู้จำ�อัตลักษณ์ เพศ และอายุ จากภาพ/วิดีโอที่แสดงบาง 

				    ส่วนของใบหน้า ซึ่งมีความละเอียดต่ำ� และมีท่าทางที่หลากหลาย  

				    ในสถานการณ์ท่ีไม่มีการควบคุมกล้อง ความเข้มของแสง หรือ 

				    บุคคล ท้ังนี้ ระบบการจดจำ�ต้องมีความแม่นยำ�ต่อลักษณะของ 

				    บุคคล เช่น เช้ือชาติ เพศ รวมถึง การเปลี่ยนแปลงของทรง 

				    ผม หนวดเครา น้ำ�หนัก และความชรา
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	 เทคโนโลยี	 จำ�นวนระดับ	 รายละเอียด

ยานยนต์ไร้คนขับ	 6	 Level 0:	 No driving automation

(autonomous				    รถยนต์โดยทั่วไปในปัจจุบัน ซ่ึงไม่มีระบบที่สามารถควบคุมตัว 

vehicle)2				    รถได้โดยอัตโนมัติ มนุษย์ต้องเป็นผู้ขับและควบคุมรถด้วยตัวเอง

		  Level 1:	 Driver assistance

				    รถยนต์ท่ีมีระบบช่วยเหลือผู้ขับรถ โดยท่ีมนุษย์ยังเป็นผู้ดูแล 

				    และควบคุมรถอยู่ เช่น การถือพวงมาลัย และการเหยียบเบรก  

				    เป็นต้น ตัวอย่างในกลุ่มนี้ เช่น ระบบควบคุมความเร็วอัตโนมัติ 

				    แบบแปรผัน (adaptive cruise control) ให้เหมาะสมต่อสภาพ 

				    การจราจรและมคีวามปลอดภยัมากข้ึน และระบบ Lane Keeping  

				    Assistance ช่วยประคองพวงมาลัยเมื่อรถออกนอกเลนโดยไม่ 

				    ตั้งใจ เป็นต้น

		  Level 2:	 Partial driving automation

				    รถยนต์ทีม่รีะบบท่ีสามารถเรง่ความเร็ว เหยียบเบรก หรอืควบคุม 

				    พวงมาลยัได้ด้วยตัวเอง โดยท่ีมนุษย์ยังสามารถเข้าควบคมุรถเมือ่ 

				    ใดก็ได้ที่ต้องการ ตัวอย่างเช่น Tesla Autopilot และ Super  

				    Cruise ของบริษัท Cadillac ก็จัดอยู่ในกลุ่มนี้

		  Level 3:	 Conditional driving automation

				    รถยนต์ท่ีมีความสามารถตรวจจับสภาวะแวดล้อมต่าง ๆ และ 

				    สามารถตดัสนิใจได ้แตม่นษุย์ยังจำ�เป็นตอ้งเตรยีมตวัและมคีวาม 

				    พร้อมในการเข้าควบคุมรถด้วยตัวเองตลอดเวลา หากระบบไม่ 

				    สามารถดำ�เนินการได้ หรืออยู่ในสถานการณ์ฉุกเฉิน

		  Level 4:	 High driving automation

				    รถยนต์ที่มีระบบที่สามารถควบคุมรถได้โดยอัตโนมัติทั้งหมด  

				    แต่มนุษย์ยังคงมีทางเลือกในการเข้าควบคุมรถด้วยตัวเองได้  

				    ท้ังนี ้มข้ีอกำ�หนดทางกฎหมาย ซ่ึงจำ�กัดพืน้ทีใ่นการใช้ระบบขับเคลือ่น 

				    อัตโนมัติของรถยนต์ในกลุ่มนี้  

		  Level 5:	 Full driving automation

				    รถยนต์ที่ไม่ต้องการการควบคุมใด ๆ โดยมนุษย์ มนุษย์ทำ�หน้าที่ 

				    เพียงสตาร์ทเคร่ืองและระบุจุดหมายปลายทางเท่านั้น ดังนั้น  

				    รถยนต์ในกลุม่นีจ้งึอาจไมม่แีมแ้ตพ่วงมาลยั แป้นคันเรง่ หรอืเบรก  

				    อกีทัง้ สามารถใช้ระบบขับเคลือ่นอตัโนมตัไิดใ้นทุกสถานการณโ์ดย 

				    ไม่ละเมิดกฎหมายใด ๆ
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	 เทคโนโลยี	 จำ�นวนระดับ	 รายละเอียด

หุ่นยนต์	 6	 Level 0:	 No autonomy

ทางการแพทย์				    ไม่มีระบบอัตโนมัติ ซ่ึงรวมถึงหุ่นยนต์ควบคุมระยะไกล (tele- 

(medical robot)3				    operated robot) หรือ กายอุปกรณ์เทียม (prosthetic device)  

				    ซึ่งตอบสนองและทำ�งานตามที่ผู้ใช้งานกำ�หนด หุ่นยนต์ผ่าตัดที่มี  

				    motion scaling ก็จัดอยู่ในกลุ่มนี้ เนื่องจากเป็นการทำ�งานตาม 

				    การเคลื่อนไหวของศัลยแพทย์

		  Level 1:	 Robot assistance

				    มีการให้คำ�แนะนำ�เชิงกล หรือการช่วยเหลือโดยหุ่นยนต์ระหว่าง 

				    การทำ�งาน ในขณะที่มนุษย์เป็นผู้ควบคุมระบบอย่างต่อเนื่อง  

				    ตัวอย่างเช่น หุ่นยนต์ผ่าตัดที่มี virtual fixture หรือกายอุปกรณ์ 

				    เสรมิสำ�หรับขา (lower-limb device) ทีม่กีารควบคมุความสมดลุ

		  Level 2:	 Task autonomy

				    หุ่นยนต์สามารถทำ�งานได้โดยอัตโนมัติในงานที่มีความจำ�เพาะ  

				    โดยมกีารเริม่การทำ�งานโดยมนษุย์ แต่มนษุย์ไมจ่ำ�เปน็ต้องควบคมุ 

				    การทำ�งานอย่างต่อเนื่อง ตัวอย่างเช่น การเย็บแผล ศัลยแพทย์ 

				    จะกำ�หนดบรเิวณทีเ่ย็บแผล จากนัน้ หุ่นยนตจ์ะทำ�หนา้ทีเ่ย็บแผล 

				    โดยอัตโนมัติ ในขณะที่ศัลยแพทย์จะดูแล และเข้าแทรกแซงการ 

				    ทำ�งานเมื่อจำ�เป็น

		  Level 3:	 Conditional autonomy

				    ระบบจะสร้างการทำ�งานรูปแบบต่าง ๆ ซึ่งมนุษย์สามารถเลือก 

				    มาใช้งานได้ หรือมนุษย์อาจยอมให้ระบบเลือกรูปแบบการทำ�งาน 

				    ให้อัตโนมัติ หุ่นยนต์ผ่าตัดในกลุ่มน้ี สามารถทำ�หน้าที่ได้โดย 

				    ปราศจากการดูแลอย่างใกล้ชิด หรือ กายอุปกรณ์เสริมสำ�หรับขา  

				    ซ่ึงสามารถรบัรูถึ้งความต้องการในการเคลือ่นทีข่องผูส้วมใส ่และ 

				    สามารถปรับเปลี่ยนได้โดยอัตโนมัติ โดยปราศจากการสั่งงาน 

				    โดยตรงจากผู้สวมใส่

		  Level 4:	 High autonomy

				    หุ่นยนต์ที่สามารถตัดสินใจทางการแพทย์ได้ แต่ยังอยู่ภายใต้การ 

				    ควบคุมโดยแพทย์ ตัวอย่างเช่น robotic resident ซึ่งสามารถ 

				    ทำ�หน้าที่ผ่าตัดได้ โดยอยู่ภายใต้การควบคุมของศัลยแพทย์

		  Level 5:	 Full autonomy

				    ระบบอัตโนมัติโดยสมบูรณ์ ไม่ต้องมีการควบคุมใด ๆ โดยมนุษย์  

				    หุ่นยนต์สามารถดำ�เนินการผ่าตัดได้ตลอดทั้งกระบวนการ
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แหล่งอ้างอิง:	
	 1	 JRC Technical report: AI Watch Assessing Technology Readiness Levels for  
		  Artificial Intelligence, EU Commission (Martinez-Plumed et al., 2020)
	 2	 Taxonomy and Definitions for Terms Related to Driving Automation Systems for  
		  On-Road Motor Vehicles (Society of Automotive Engineers International, 2021)
	 3	 Medical robotics - Regulatory, ethical, and legal considerations for increasing  
		  levels of autonomy, American Association for the Advancement of Science (Yang  
		  et al., 2017)

	 เทคโนโลยี	 จำ�นวนระดับ	 รายละเอียด

ผู้ช่วยเสมือน	 3	 Level 1:	 Predetermined written queries in one domain

(virtual				    คำ�ถามถูกจำ�กัด หรือจะต้องมีคำ�สำ�คัญ (keyword) ที่ระบบจดจำ� 

assistant)1				    ได้ เพื่อค้นหาหัวข้อและข้อมูลที่เก่ียวข้อง คำ�ตอบมีลักษณะเป็น 

				    ข้อความตามเทมเพลตที่กำ�หนด หรือมีการบันทึกเอาไว้ล่วงหน้า

		  Level 2:	 Multi-domain spoken queries

				    สามารถใช้ภาษาต่าง ๆ ในการส่งข้อความ และการสั่งงานด้วย 

				    เสียงได้ คำ�ถามอาจมีความหลากหลาย และคำ�ตอบจะถูกสร้าง 

				    ขึ้น และไม่ถูกเก็บไว้

		  Level 3:	 Fully open-ended, with user modelling, routine learning  

		  and anticipation

				    เป็นระดับที่มีความก้าวหน้ามากที่สุด ไม่จำ�เพาะต่อประเภทของ 

				    การมีปฏิสัมพันธ์ และคำ�ถามจากผู้ใช้งาน ระบบอาจมีลักษณะ 

				    การทำ�งานในเชิงรุกมากกว่าเป็นเพียงการโต้ตอบ
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		  ไปใช้ดำ�เนินการ
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		  ตัวอย่างรายชื่อกรอบแนวทางการดำ�เนินงานด้านจริยธรรมปัญญาประดิษฐ์ 
		  ของหน่วยงานต่าง ๆ

	 กรอบแนวทางการดำ�เนินงาน	 หน่วยงานที่จัดทำ�	 ปีที่จัดทำ�	 แหล่งที่มา

Tenets
Top 10 Principles for Ethical 
Artificial Intelligence
AI Policy Principles

Asilomar AI Principles

AI Principles

AI at Google: Our Principles
AI in the UK: Ready, Willing 
and Able?

Toronto Declaration: Protect-
ing the Right to Equality 
and Non-Discrimination in 
Machine Learning Systems
Algorithmic Impact Assess-
ments: A Practical Frame-
work for Public Agency 
Accountability
IBM Everyday Ethics for AI

Artificial Intelligence Princi-
ples and Ethics
Principles to Promote Fair-
ness, Ethics, Accountability 
and Transparency (FEAT) in 
the Use of Artificial Intelli
gence and Data Analytics in 
Singapore’s Financial Sector	

Partnership on AI
UNI Global Union

Information Tech-
nology Industry 
Council
Future of Life 
Institute
	Microsoft

Google
UK House of 
Lords, Select 
Committee on Ar-
tificial Intelligence
Amnesty Interna-
tional, 
Access Now

AI Now Institute

IBM

Smart Dubai	

Monetary Author-
ity of Singapore	

https://partnershiponai.org/
http://www.thefutureworldofwork.org/
media/35420/uni_ethical_ai.pdf
https://www.itic.org/resources/AI-
Policy-Principles-FullReport2.pdf

https://futureoflife.org/ai-
principles/?cn-reloaded=1
https://www.microsoft.com/en-us/ai/
responsible-ai
https://ai.google/responsibilities/
https://publications.parliament.uk/pa/
ld201719/ldselect/ldai/100/100.pdf

https://www.accessnow.org/cms/
assets/uploads/2018/08/The-Toronto-
Declaration_ENG_08-2018.pdf

https://ainowinstitute.org/aiare-
port2018.pdf

https://www.ibm.com/design/ai/eth-
ics/everyday-ethics/
https://www.digitaldubai.ae/initiatives/
ai-principles-ethics
https://www.mas.gov.sg/publications/
monographs-or-information-pa-
per/2018/FEAT

2016
	 2017

2017

2017

2018

2018
2018

2018

2018

2018

2018

2019
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Social Principles of Human-
Centric Artificial Intelligence	

EU’s Ethics Guidelines for 
Trustworthy AI

OECD Principles on Artificial 
Intelligence
Ethically Aligned Design: 
A Vision for Prioritizing 
Human Well-Being with 
Autonomous and Intelligent 
Systems
Beijing AI Principles

A guide to using artificial 
intelligence in the public 
sector

Guidelines for AI procure-
ment

The Aletheia Framework TM

The future regulation
of technology: EU AI Regu-
lation Handbook
Responsible AI #AIForAll 
Approach Document for 
India

Japanese Cabinet 
Office, Coun-
cil for Science, 
Technology and 
Innovation	
European Com-
mission

OECD

IEEE Global Ini-
tiative on Ethics 
of Autonomous 
and Intelligent 
Systems
Beijing Academy 
of Artificial Intel-
ligence
	UK Office for AI, 
Government Digi-
tal Service and 
the Alan Turing 
Institute
UK Office for AI 
and World Eco-
nomic Forum
University of Cali-
fornia Presidential 
Working Group
on AI
DLA Piper

National Institu-
tion for Trans-
forming India

2019

2019

2019

2019

2019
	

2019

2020

2020

2021

2021

https://www8.cao.go.jp/cstp/english/
humancentricai.pdf

https://digital-strategy.ec.europa.eu/
en/library/ethics-guidelines-trustwor-
thy-ai
https://www.oecd.org/digital/artificial-
intelligence/ai-principles/ 
https://ethicsinaction.ieee.org/

https://www.baai.ac.cn/news/beijing-
ai-principles-en.html

https://www.gov.uk/government/
collections/a-guide-to-using-artificial-
intelligence-in-the-public-sector 

https://www.gov.uk/government/
publications/guidelines-for-ai-pro-
curement 
https://www.rolls-royce.com/sustain-
ability/ethics-and-compliance/the-
aletheia-framework.aspx

https://www.dlapiper.com/~/media/
files/insights/

Part1:
https://www.niti.gov.in/sites/de-
fault/files/2021-02/Responsible-
AI-22022021.pdf
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Recommendations to Guide 
the University of California’s 
Artificial Intelligence Strategy

University of 
California Presi-
dential Working 
Group on AI

2021

Part2:
https://www.niti.gov.in/sites/default/
files/2021-08/Part2-Responsible-
AI-12082021.pdf
https://www.ucop.edu/ethics-com-
pliance-audit-services/compliance/
uc-ai-working-group-final-report.pdf
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