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มาตรฐานการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล  

งานเทคโนโลยีสารสนเทศ สถาบันนวัตกรรมการเรียนรู้ 
 

สถาบันนวัตกรรมการเรียนรู้ มหาวิทยาลัยมหิดล ได้ตระหนักถึงความส าคัญของความมั่นคงปลอดภัยของ
ข้อมูลส่วนบุคคล ทั้งนี้ เพื่อให้การเก็บรวบรวม ใช้ หรือเผยแพร่ข้อมูลส่วนบุคคล เป็นไปด้วยความปลอดภัย 
เหมาะสม และสอดคล้องตามบทบัญญัติแห่งกฎหมายที่เกี่ยวข้องตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล    
พ.ศ.2562 

ดังนั้น งานเทคโนโลยีสารสนเทศ สถาบันนวัตกรรมการเรียนรู้ จึงได้ก าหนดมาตรฐานการรักษาความ
มั่นคงปลอดภัยของข้อมูลส่วนบุคคล ซึ่งครอบคลุมถึงมาตรการป้องกันด้านการบริหารจัดการ มาตรการป้องกัน
ด้านเทคนิค และมาตรการป้องกันทางกายภาพ ดังนี ้

1. การเข้าถึงหรือควบคุมการใช้งานข้อมูลส่วนบุคคล ประกอบด้วยมาตรฐานการด าเนินงาน ดังน้ี  

1) การควบคุมการเข้าถึงข้อมูลส่วนบุคคลและอุปกรณ์ในการจัดเก็บและประมวลผลข้อมูลส่วนบุคคล 
โดยค านึงถึงการใช้งานและความมั่นคงปลอดภัย 

2) การก าหนดเกี่ยวกบัการอนุญาตหรือการก าหนดสิทธิในการเข้าถึงข้อมูลส่วนบุคคล 
3) การบริหารจัดการการเข้าถึงของผู้ใช้งาน เพื่อควบคุมการเข้าถึงข้อมูลส่วนบุคคลเฉพาะผู้ที่ได้รับ

อนุญาตแล้ว 
4) การก าหนดหน้าที่และความรับผิดชอบของผู้ใช้งาน เพื่อป้องกันการเข้าถึงข้อมูลส่วนบุคคลโดยไม่ได้

รับอนุญาต การเปิดเผย การล่วงรู้ การลักลอบท าส าเนาข้อมูลส่วนบุคคล หรือการลักขโมยอุปกรณ์
จัดเก็บหรือประมวลผลข้อมูลส่วนบุคคล 

5) การจัดให้มีวิธีการเพื่อให้สามารถตรวจสอบย้อนหลังเกี่ยวกับการเข้าถึง เปลี่ยนแปลง ลบ หรือถ่ าย
โอนข้อมูลส่วนบุคคล ให้สอดคล้องเหมาะสมกับวิธีการและสือ่ที่ใช้ในการเก็บรวบรวม ใช้ หรือเผยแพร่
ข้อมูลส่วนบุคคล 

 
2. การรักษาความมั่นคงปลอดภัยข้อมูลส่วนบุคคล 

งานเทคโนโลยีสารสนเทศ สถาบันนวัตกรรมการเรียนรู้ จัดให้มีมาตรการรักษาความมั่นคงปลอดภัย       
ที่ครอบคลุมการเก็บรวบรวมใช้ และเปิดเผยข้อมูลส่วนบุคคล ตามมาตรฐานของประกาศคณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคล เรื่อง มาตรการรักษาความมั่นคงปลอดภัยของผู้ควบคุมข้อมูลส่วนบุคคล พ.ศ. 2565 และ
มาตรการป้องกันที่ได้ก าหนดข้ึน เพื่อลดความเสี่ยงในกรณีที่มาตรการบางมาตรการมีข้อจ ากัดในการป้องกันความ
มั่นคงปลอดภัย อันรวมถึงแต่ไม่จ ากัดเพียงมาตรฐานที่เกี่ยวข้องตามรายละเอียดดังต่อไปนี้ 

 

 

 

(ฉบับร่าง) เสนอเข้าที่ประชุม 
คณะท างานตาม พรบ.คุ้มครองข้อมลูส่วนบุคคล สถาบันฯ 
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ล าดับของมาตรการรักษาความมั่นคงปลอดภัย มาตรการรักษาความมั่นคงปลอดภัย 

1. ข้อมูลใน NAS (Network Attached Storage) 
 

• มีการก าหนดสทิธ์ิในการเข้าถึงแฟ้มข้อมลู โดยแยก
สิทธ์ิตามกลุ่มงานและส่วนบุคคล 

• มีการส ารองข้อมลูทีจ่ าเป็นเกบ็ไว้ที่ DR-Site 

2. ข้อมูลในเครื่องคอมพิวเตอร ์

• มีการตั้งค่ารหสัผ่านส าหรับเข้าใช้งานคอมพิวเตอร์
ส่วนบุคคล 

• มีการก าหนดการใช้งาน Internet ให้ใช้งานภายใต้ 
proxy ของมหาวิทยาลัย 

• สามารถส ารองข้อมลูไปยัง NAS ของสถาบันฯได ้

3. การสง่ต่อข้อมลูในกลุ่มงาน 
• มีการตั้งค่ารหสัผ่านการเปิดไฟล์ โดยจัดท าคู่มือการ

ตั้งค่ารหสัให้กบัไฟล์ข้อมูลเอกสารให้บุคลากรได้น าไป
ปฏิบัติตาม 

 
3. แนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล ส าหรับระบบสารสนเทศและเว็บไซต์ สถาบันนวัตกรรมการเรียนรู้ 
มหาวิทยาลัยมหิดล 

งานเทคโนโลยีสารสนเทศ สถาบันนวัตกรรมการเรยีนรู้ ได้ก าหนดแนวทางในการคุ้มครองข้อมูล        ส่วน
บุคคลที่เกี่ยวข้องกับระบบสารสนเทศและเว็บไซต์ของสถาบันฯ เพื่อให้เป็นไปตามแนวปฏิบัติการคุ้มครองข้อมูล
ส่วนบุคคล ส าหรับระบบสารสนเทศและเว็บไซต์ มหาวิทยาลัยมหิดล ลงวันที่ 2 ธันวาคม พ.ศ.2564 ดังนี ้

3.1 นิยามค าจ ากัดความ 

“ผู้ใช้บริการ” หมายความว่า ผู้ที่ใช้บริการธุรกรรมทางอิเล็กทรอนิกส์กับสถาบันนวัตกรรมการเรียนรู้    
ซึ่งเป็นเจ้าของข้อมูลส่วนบุคคล (Data Subject) เช่น บุคลากร นักศึกษา ผู้รับบริการ และผู้เข้าร่วมการวิจัย 

“ผู้ดูแลระบบ” หมายความว่า ผู้ท าหน้าที่บริหารและจัดการระบบคอมพิวเตอร์ในสถาบันฯ โดยดูแลการ
ติดตั้งและบ ารุงรักษาระบบปฏิบัติการ การติดตั้งฮาร์ดแวร์ การติดตั้งและการปรับปรุงซอฟต์แวร์ สร้างออกแบบ
และบ ารุงรักษาบัญชีผู้ใช้ 

“ระบบสารสนเทศ” หมายความว่า ระบบงานหรือโปรแกรมประยุกต์ที่ประกอบด้วย ฮาร์ดแวร์หรือตัว
อุปกรณ์ และซอฟต์แวร์หรือโปรแกรมคอมพิวเตอร์ที่พัฒนาบนระบบเว็บแอปพลิเคชัน (Web Application)        
ที่ผู้ใช้งานเปิดใช้งานด้วยโปรแกรมเบราว์เซอร์ (Web Browser) ที่ท าหน้าที่รวบรวม ประมวลผล จัดเก็บ และ
แจกจ่ายข้อมูล เพื่อสนับสนุนการปฏิบัติงานของสถาบันนวัตกรรมการเรียนรู้ ตามวัตถุประสงค์ ภารกิจ และอ านาจ
หน้าที่ตามกฎหมายของมหาวิทยาลัย 

“เว็บไซต์” หมายความว่า แหล่งที่เก็บรวบรวมข้อมูลเอกสารและสื่อประสมที่เข้าถึงได้ผ่านอินเทอร์เน็ต 
เพื่อน าเสนอข้อมูลส่วนงานของมหาวิทยาลัย 



3 
 

3.2 แนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล เก่ียวกับเรื่องน้ี ดังต่อไปน้ี 

1. ข้อมูลเบ้ืองต้น 

1.1 แนวปฏิบัติการคุ้มครองข้อมูลส่วนบุคคล ส าหรับระบบสารสนเทศและเว็บไซต์สถาบัน
นวัตกรรมการเรียนรู้ จัดท าข้ึนเพื่อใช้บังคับตามประกาศมหาวิทยาลัยมหิดลเรื่อง นโยบายการคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. 2563 

1.2 ก าหนดขอบเขตให้การคุ้มครองข้อมูลส่วนบุคคลนี้ ใช้กับการด าเนินการใด ๆ  ของสถาบันฯ 
ต่อข้อมูลส่วนบุคคลที่สถาบันฯ รวบรวม จัดเก็บ หรือตามวัตถุประสงค์เท่านั้น 

 
2. การเก็บรวบรวม จัดประเภท และการใช้ข้อมลูส่วนบุคคล 

2.1 การเกบ็รวบรวมข้อมลูส่วนบุคคลของสถาบันนวัตกรรมการเรียนรู้ 

1. ระบบสารสนเทศจะเก็บข้อมูลส่วนบุคคลเท่าที่จ าเป็น ทั้งข้อมูลของผู้ใช้บริการ และ
ของผู้ซึ่งได้รับมอบหมายหรือรับมอบอ านาจที่ถูกต้องตามกฎหมาย ซึ่งเกี่ยวข้องกับข้อมูลส่วนบุคคล ให้ด าเนินการ
ตามประกาศด้านความเป็นส่วนตัวของข้อมูลส่วนบุคคล (Privacy Notice) ของสถาบันนฯ ซึ่งสถาบันนฯจะน า
ข้อมูลดังกล่าวไปด าเนินการตามขั้นตอนต่อไป 

2. การเก็บรวบรวมข้อมูลส่วนบุคคลโดยการกรอกข้อมูลทางกระดาษ แล้วน ามาแปลง
ข้อความเข้าระบบอิเล็กทรอนิกส์ โดยสถาบันนวัตกรรมการเรียนรู้ จะเก็บข้อมูลเท่าที่จ าเป็น โดยมีวิธีการดังนี้ 
สถาบันนวัตกรรมการเรียนรู้ จะให้เจ้าหน้าที่ที่เกี่ยวข้องเป็นผู้แปลงข้อมูลส่วนบุคคลของผู้ใช้บริการที่ได้กรอกลงใน
ระบบสารสนเทศของสถาบันฯ ทั้งนี้ สถาบันฯ จะรักษาข้อมูลของการให้บริการดังกล่าวข้างต้นไว้เป็นความลับ เว้น
แต่กรณีอื่น ๆ ตามที่กาหนดไว้ในประกาศมหาวิทยาลัยมหิดล เรื่อง นโยบายการคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 
2563 

3. ก าหนดให้ท าการวิเคราะห์เขตข้อมูล (Field) ของข้อมูลส่วนบุคคลที่จะจัดเก็บด้วย
เหตุผลของฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล (Lawful Basis) หรือฐานความยินยอม (Consent 
Basis) และมีข้อความเตือนในครั้งแรกของการเข้าใช้ระบบสารสนเทศและเว็บไซต์ พร้อมระบุเขตข้อมูลของข้อมูล
ส่วนบุคคลที่จะจัดเก็บ และวัตถุประสงค์การน าไปใช้ ให้ผู้ใช้บริการทราบ โดยกรณีที่เป็นการจัดเก็บด้วยเหตุผลของ
ฐานทางกฎหมายในการประมวลผลข้อมูลส่วนบุคคล (Lawful Basis) ให้แสดงการรับทราบ ด้วยค าว่า รับทราบ / 
Accept และกรณีที่เป็นการจัดเก็บด้วยเหตุผลของฐานความยินยอม (Consent Basis) ให้แสดงความยินยอม ด้วย
คาว่า ยินยอม / Agree 

4. ควรจัดให้มีหน้าจอแสดงช่ือเขตข้อมูล (Field) ที่ชัดเจน เพื่อบ่งช้ีถึงข้อมูลส่วนบุคคลที่
จะเก็บรวบรวม โดยมีเครื่องหมายระบุเขตข้อมูลให้ชัดเจนส าหรับเขตข้อมูลที่จ าเป็นต้องกรอก (Required Field) 
และเขตข้อมูลที่ไม่จ าเป็นต้องกรอก (Optional Field) โดยหากผู้ใช้บริการไม่กรอกข้อมูลที่จ าเป็นต้องกรอก ระบบ
จะไม่จัดเก็บข้อมูลของผู้ใช้บริการ และไม่สามารถด าเนินการต่อไปได้ 
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5. จัดให้ระบบมีระยะเวลาส าหรับผู้ใช้บริการตรวจสอบข้อมูลสว่นบุคคลก่อนที่จะท าการ
ยืนยัน เพื่อให้ระบบบันทึกข้อมูลได้ถูกต้อง 

2.2 การพัฒนาเว็บไซต ์

1. ผู้ดูแลเว็บไซต์ต้องแจ้งวัตถุประสงค์ของการใช้ข้อมูลที่ได้รับมาบนหน้า นโยบายความ
เป็นส่วนตัวให้ชัดเจนตัวอย่าง เช่น 

▪ เพื่อเสนอข่าวสาร 

▪ เพื่อให้บริการที่ท่านรอ้งขอมาเสร็จสมบูรณ์ 

▪ เพื่อให้แน่ใจว่าเว็บไซต์น้ันเกี่ยวข้องกบัความต้องการของท่าน 

▪ เพื่อช่วยเราในการสร้างหรือเผยแพรเ่นื้อหาที่เกี่ยวข้องเหมาะสมกับท่านที่สุด 

▪ เพื่อแจ้งใหท้่านทราบในกรณีที่มีการเปลี่ยนแปลง นโยบายความเป็นส่วนตัว หรือ 
เงื่อนไขการใช้หากจ าเป็น 

▪ เพื่อติดต่อท่านผ่านช่องทางการลงทะเบียน เช่น “ติดต่อเรา” หรอืสอบถาม 
ข้อมูลอื่น ๆ 

▪ เพื่อช่วยให้ท่านใช้งานเว็บไซต์ได้อย่างง่าย 

▪ เพื่อปฏิบัติตามกฎระเบียบข้อบงัคับ 

▪ เพื่อใช้ในการบันทึกจัดเก็บภายใน 

▪ เพื่อจัดท าแบบสอบถาม เกี่ยวกบัสิง่ที่ท่านสนใจ 

2. ควรจัดให้มีช่องทางสื่อสารแบบมั่นคงปลอดภัยกับข้อมูลส่วนบุคคล โดยการเข้ารหัส
ลับข้อมูล เมื่อส่งผ่านข้อมูลบนระบบเครือข่ายสื่อสาร อาทิ การใช้ SSL อนึ่ง ในกรณีที่หน่วยงานยังไม่สามารถ
ด าเนินการเรื่อง SSL ได้ ขอให้มีแผนการด าเนินงานที่ชัดเจนและเร่งรัดก ากับติดตามได้ 

3. มีการตรวจสอบเว็บไซต์ เนือ่งจากสถาบันฯมีการด าเนินการในประเด็นดังต่อไปนี ้
▪ การเก็บข้อมูลผู้ใช้บรกิาร 
▪ มีระบบสมัครสมาชิก 
▪ มีการระบุแจ้งเตือนให้ผู้ใช้บริการรับทราบด้วยว่า ข้อมูลเก็บอะไรบ้าง  

ถ้าไม่ได้เก็บข้อมูลที่ระบุถึงตัวตนได้สามารถเขียนแจ้งรวมกับการใช้งานคุกกี้ 

4. กรณีการน าเสนอหน้าเว็บของการประชาสัมพันธ์ ซึ่งมีรูปภาพที่ถ่ายติดใบหน้า 
สถาบันฯ มีการแจ้งผู้ที่ถูกถ่ายรูปไว้ก่อน เช่น แจ้งติดป้ายประกาศในงาน หรือแจ้งตอนลงทะเบียน 
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2.3 การใช้งานคุกกี้ (Cookies) 

   1. งานเทคโนโลยีสารสนเทศ สถาบันฯ มีการใช้งาน “คุกกี้” (Cookies) เพื่อช่วยอ านวย
ความสะดวกให้แก่ผู้ใช้บริการในการเข้าถึงเว็บไซต์และบริการธุรกรรมทางอิเล็กทรอนิกส์ของมหาวิทยาลัย โดย 
“คุกกี้” เป็นไฟล์ข้อมูลขนาดเล็กซึง่จะถูกส่งไปยังโปรแกรมเบราว์เซอร ์(Web Browser) ของผู้ใช้บริการ และอาจมี
การบันทึกลงในเครื่องคอมพิวเตอรห์รอือุปกรณ์ที่ผูใ้ช้บริการใช้เข้าถึงเว็บไซต์และบรกิารธุรกรรมทางอิเล็กทรอนกิส์
ของมหาวิทยาลัย โดยคุกกี้มีประโยชน์ส าคัญในการท าให้เว็บไซต์สามารถจดจ าการตั้งค่าต่าง ๆ  บนอุปกรณ์ของ
ผู้ใช้บริการได้ ท าให้การเข้าใช้บริการมีความสะดวกและเป็นไปอย่างปกติ 

2. กรณีผู้ดูแลระบบพัฒนาโปรแกรม“คุกกี้” ควรเก็บข้อมูลส่วนบุคคลที่จ าเป็นต้องใช้
เท่านั้น และไม่ควรเก็บรหัสผ่านและข้อมูลเลข CVV บัตรเครดิตไว้ในคุกกี้ โดยผู้ดูแลระบบต้องมีระบบการป้องกัน
ความมั่นคงปลอดภัยของการเก็บข้อมูลส่วนบุคคลดังกล่าว ทั้งนี้กองเทคโนโลยีสารสนเทศอาจท าการ Audit ระบบ
พัฒนาโปรแกรม“คุกกี้”เป็นครั้งคราว หรือขอให้ส่วนงานส่งข้อมูลเพิ่มเติมในบางเงื่อนไข รวมถึงขอให้ปรับแก้ไขได้
กรณีตรวจพบว่ามีความเสี่ยงต่อการละเมิดข้อมูลส่วนบุคคลหรือความมั่นคงปลอดภัยของการเก็บข้อมูลส่วนบุคคล 

2.4 การเกบ็ข้อมูลสถิติเกี่ยวกับผู้ใช้บริการ (User Information) 

งานเทคโนโลยีสารสนเทศ สถาบันฯ มีระบบสารสนเทศในการเก็บรวบรวมข้อมูลสถิติเกี่ยวกับ
ข้อมูลส่วนบุคคลของผู้ใช้บริการ โดยข้อมูลสามารถเช่ือมโยงกับข้อมูลระบุตัวบุคคลได้ หากเป็นกรณีสถิติของ
รายบุคคล เพื่อประโยชน์ตามวัตถุประสงค์ ภารกิจ และอ านาจหน้าที่ตามกฎหมายของมหาวิทยาลัย 

2.5 สิทธิในการให้ข้อมูลของผู้ใช้บริการ 

งานเทคโนโลยีสารสนเทศ สถาบันฯ มีการระบุข้อมูลที่มีการจัดเก็บข้อมูลผ่านทางระบบ
สารสนเทศของสถาบันฯ โดยมีข้อมูลบางประเภทที่ผู้ใช้บริการมีสิทธิเลือกที่จะ “ให้” หรือ “ไม่ให้” ก็ได้ โดยข้อมูล
ที่จ าเป็นต่อการประมวลผลและการด าเนินการของการใช้ระบบสารสนเทศของสถาบันฯ จะมีการท าสัญลักษณ์ไว้ 
เช่น ระบุด้วยตัวอักษรสีแดง หรือจะมีเครื่องหมาย (*) เช่น ช่ือ-นามสกุล หมายเลขโทรศัพท์ เป็นต้น ทั้งนี้
ผู้ใช้บริการสามารถเลือกที่จะให้หรือไม่ให้ข้อมูลอื่นที่ไม่มีการท าสัญลักษณ์ดังกล่าว เช่น ช่ือกลาง เป็นต้น 

2.6 การเกบ็รวบรวม ใช้ หรือเปิดเผยข้อมลูเกี่ยวกบัผู้ใช้บริการ 

งานเทคโนโลยีสารสนเทศ สถาบันฯ จะไม่น าข้อมูลส่วนบุคคลที่เก็บรวบรวม จัดเก็บ ใช้ และ
เปิดเผยไปด าเนินการอื่น นอกเหนือไปจากวัตถุประสงค์ที่ได้ระบุไว้ ตามภารกิจและหน้าที่ตามกฎหมายของ
มหาวิทยาลัยมหิดล 

2.7 บันทึกผูเ้ข้าชมเว็บ (Log Files) 

งานเทคโนโลยีสารสนเทศ สถาบันฯ จัดให้มีการจัดเก็บข้อมูลบันทึกกิจกรรมการใช้งาน หรือการ
เก็บบันทึกการเข้าออกและระหว่างการเข้าใช้บริการระบบสารสนเทศของผู้ใช้บริการโดยอัตโนมัติ ที่สามารถ
เช่ือมโยงข้อมูลดังกล่าวกับข้อมูลที่ระบุตัวบุคคล เช่น หมายเลขไอพี ( IP Address) ประเภทของเว็บเบราว์เซอร์ 
(Web Browser) ที่เข้าใช้งานระบบสารสนเทศ (Browser Type) ซึ่งเป็นไปตามพระราชบัญญัติว่าด้วยการกระท า



6 
 

ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และที่แก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2560 ที่ก าหนดให้เก็บข้อมูลจราจร
ทางคอมพิวเตอร์ไว้ไม่น้อยกว่า 90 วัน นับแต่วันที่ข้อมูลนั้นเข้าสู่ระบบสารสนเทศ 

2.8 การรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคล 

เพื่อให้มีการรักษาความมั่นคงปลอดภัยของข้อมูลส่วนบุคคลอย่างเหมาะสม และป้องกันการเปลี่ยนแปลง
ข้อมูลดังกล่าวโดยมิชอบ งานเทคโนโลยีสารสนเทศ สถาบันฯ มีการรักษาความมั่นคงปลอดภัยของข้อมูลส่วน
บุคคลของผู้ใช้บริการอย่างเหมาะสม โดยสอดคล้องตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้านสารสนเทศของมหาวิทยาลัย 

 

 
 
 


